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مقدمــــــــــــــــــــــــــة 
:التعریف بالموضوع: أولا 

التي یشهدها العالم 1كما عرفها ألفیت توفلر المعلوماتیةعصر المعلوماتیة  والثورة إن
التي قدمت الآلیةظهور وتطور تقنیة المعلومات وظهور الحاسبات إلىأدىالحدیث 
الخ ما یجعل من ...التربوي أوالفكري أوسواء في القطاع الاقتصادي أفضلحیاة للإنسان

والتي الإنسانيبفضلها حققت التواصل الصعوبة بمكان الاستغناء عن هذه التقنیات التي 
ببعض بعضهمات عاوالجمالأشخاصالعالم قریة صغیرة یتصل فیها أصبحأیضابفضلها 

وجه هذا الوجه المشرق للتكنولوجیا قابله أنإلا ،التي تفصل بینهمتالكیلومتراألافرغم 
تمثل في ظهور نمط جدید  للسلوك الإجرامي والذي عرف الیوم لا یخلو من المخاطر یمظلم 

مختلفة كثیرة المخاطر تستهدف تاوسلوكأنماط بظهر حیثالإرهاب الالكتروني ببما یسمى 
بالطریقة العصریة الجرائم عن غیره من أنواع الإرهابوتمیز هذا النوع من .غایات معینة

لالكترونیة والبنیة التحتیة المعلوماتیة هدف له من الموارد المعلوماتیة والوسائل اجاعلا
الجزائر هي الأخرى تشغل حیزا من هذا الفضاء الافتراضي فهي لیست بمنأى من أنوبحكم 

هذا الخطر المتنامي الذي أصبح من الممكن أن یخترق الأنظمة والشبكات المعلوماتیة وان 
هاشركاتمؤسساتها العامة و و لحكومتهایستخدمها أیضا في تدمیر البنیة التحتیة المعلوماتیة 

یوجد الآلیات التي من خلالها یتم أنلذا توجب على المشرع الجزائري . الاقتصادیة الكبرى
التصدي لهذا النوع من الإرهاب ومن اجل ذلك اخترت أن یكون موضوع بحثي في هذه 

.الجزائريالالكتروني في التشریع الإرهابالسیاسة الجنائیة لمكافحة : المذكرة الموسومة بـ

عرف بأعمالھ في مناقشة " 1970صدمة المستقبل "مؤلف أمریكيكاتب وعالم اجتماع 1928ولد سنة :الفین توفلر1
.الثورة الرقمیة وثورة الاتصالات
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:أهمیة الموضوع :ثانیا

عن ذلك الإرهاب التقلیدي والعنف المحدود، المفهوم التفسیر والتأثیر تحول الحدیث إن
بشكل حتم ،ات والدولوالجماعإلى هذا النوع الجدید من الإرهاب الذي یمارسه الأفراد

صنوف العلوم الإنسانیة وتقنیون ینتمون إلى مختلفالظاهرة من قبل علماءهذه الاهتمام ب
تقنینها ومحاولة منهمالجریمةالتخصصات سعیا وراء فهم هذا النوع من من مختلف 

ومن هنا أثارهاوتقعیدها وصولا لفهمها وضبطها بما یضمن فعالیة التصدي لها والحد من 
للكشف عن العناصر لماسة و حاجتنا اوحاجة البحث العلمي هذا الموضوع أهمیةتتجلى 

والممیزات التي تتمیز بها هذه الظاهرة التي تتطور مع التطور الهائل في الأدوات والوسائل 
وتتطلب تكاتف جهود وتعبئة ي تواجهه الأجهزة المكلفة بمحاربتها مازاد من عظم التحدي الذ

ي وكذا سن والدولالإقلیميموارد وتكامل رؤى جهات متعددة على المستوى المحلي ، 
.الإرهابمنظومة قانونیة رادعة لهذا النوع من 

:الإشـــــكـــــالیــة:ثالثا

القانون الجنائي غیر قابل للتطبیق إلا وفقا للتفسیر الضیق للمواد الجزائیة فأخرىمن جهة 
غطاء أو شرعیة الجرائم والعقوبات وبالتالي لا یجوز للقاضي تحت أي مبادئمن كمبدأ

واسع خلق جرائم تخرج عن نطاق نص القانون كما لا یجوز القیاس في حالة الجرائم تفسیر 
الأركان التي توافرتإذاإلاالتقلیدیة المرتكبة بواسطة المعلوماتیة بالنصوص التقلیدیة 

:الذي یمكن طرحه هو فالإشكالوفي سبیل الخروج من هذا اللبس 1النصوص حددتها هذه
الآلیات التي أرساها المشرع الجزائري مدى فعالیةالإرهاب الالكتروني وما مفهومما 

؟لهللتصدي 

التربویة ، الدیوان الوطني للأشغال2002الوجیز في القانون الجزائي العام ، الطبعة الأولى ،طبعة :أحسن بوسقیعة 1
.58،ص) الجزائر(
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:أسباب اختیار الموضوع:رابعا

مع التطور التكنولوجي لوسائل متزامنكونه حدیث ود السبب في اختیار هذا الموضوع یع
الأكثر تعقیدا المواضیعالاتصال والإعلام من جهة ومن جهة أخرى نظرا لكونه من بین 

المحیط الذي ترتكب فیه إلىبالنظر من جانب مكافحته أوضبط مفهومه سواءا من جانب 
رمه الذي جالجریمة وكذا فیما یخص التكییف الصحیح لكل تصرف في مجال المعلوماتیة

. وصعب الإثبات من خلال نصوصه القانونیةما كان غامضا القانون والذي غالبا 

مجال المعلوماتیة على رغبة الاطلاعلوجود صدفة بل هذا الموضوع لم یأتتیارأیضا اخ
.كما أن الموضوع یدخل في اختصاصي الدراسيمن الناحیة التقنیة 

:أهداف الموضوع:خامسا

الوقوف على ماهیة هذه الجریمة التي تتمیز عن غیرها بالطریقة إلىهذا الموضوع یهدف 
التي تحاول هذه الأهدافالعصریة والوسائل الالكترونیة الحدیثة لارتكابها ومحاولة معرفة 

وذلك من خلال الأنظمة الالكترونیة والبنیة التحتیة المعلوماتیة للدول ضربهاالجریمة 
والجماعات وغیرها من الأهداف الإجرامیة العابرة للحدود الأفرادوالحكومات وكذا تجنید 

.الإقلیمیة والدولیة 

السیاسة الجنائیة  للمشرع الجزائري والدور الذي آلیاتكما یهدف هذا الموضوع الى معرفة
والإجرائیةالموضوعیة للآلیاتیلعبه في التصدي لهذا الخطر المتنامي من خلال التطرق 

جهات الحكم المختصة الإلكتروني مع توضیح الإرهابجزائري لمكافحة قانون الالفي ظل 
.الإجرامبالفصل في هذا النوع من 

: الصعوبـــــــــــات:سادسا

هي بیان ماهیة الإرهاب الالكتروني من حیث التي واجهة الدراسة الصعوباتإن من بین 
تقدیم مفهوم محدد له وهذا البعد یتصل بالجانب النظري لغیاب مفهوم عالمي واضح  بسبب 
اختلاف الأطر الإیدیولوجیة وتضارب المصالح الدولیة التي تنتفي معها الحیادیة في تفسیر 

قد استفاد من التطور التكنولوجي مما الظاهرة الإرهابیة الالكترونیة بالإضافة إلى أن الإرهاب
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أدى إلى ظهور إشكالات غیر تقلیدیة من الأعمال الإرهابیة تكمن في استعمال وسیلة 
الانترنت التي لا تتطلب ربط حزام ناسف بالجسد، هذا التعقید في التقنیة صاحبه تعقید في 

).التشریع(أسلوب المكافحة 

والاجتهادات القضائیة والبحوث الفقهیة خاصة ولعل من أهم الصعوبات هي قلة الأحكام
الوطنیة إذا ما قارنها بالقوانین الدولیة الأخرى التي تعرف ثراء سواء في الجانب النظري أو 
العقابي لما وصلت له هذه الدول من تطور وهو الأمر الذي جعلني أقوم بتحدید مجال 

یان ماهیتها وحصرها في السیاسة الدراسة بما یتوافق وموضوع المذكرة الذي یقتصر على ب
. الجنائیة التي أتى  بها المشرع الجزائي الجزائري قصد مكافحتها 

.المنهــــــــج: سابعا

منهج یعتمد على دراسة كونهفي هذه الدراسة التحلیليلقد تم اعتماد المنهج الوصفي
سواء بالتطرق لتعریفها وكذا الظاهرة كما توجد في الواقع ویهتم بوصفها وصفا دقیقا

.خصائصها وممیزاتها وتحلیل النصوص القانونیة التي تحكم وتنظم هذه الظاهرة أو الجریمة

.ةــــــــالخط:ثامنا

ما المقصود بالإرهاب الالكتروني وما هي الآلیات القانوني الإشكالقلنا في سبق وان كما 
والإحاطة ولمحاولة الإجابة ؟للإرهاب الالكترونيالتي أرساها المشرع الجزائري للتصدي 

:تم تقسیم هذه المذكرة إلى فصلینفقدبالإشكال 
واحتوى ثلاثة مباحث رئیسیة جاء الإطار ألمفاهیمي للإرهاب الالكتروني:الفصل الأول

:فیها على التولي

:وهيوهو المبحث الذي تم تقسیمه إلى ثلاثة مطالب تعریف الإرهاب:المبحث الأول
تعریف الإرهاب الالكتروني :الثانيالمطلب تعریف الإرهاب لغة واصطلاحا :الأولالمطلب 

.الالكترونيوسائل الإرهاب :المطلب الثالث

:الأولالمطلب مطلبین جاء في إلىوتم تقسیمه ،الجریمة الالكترونیة:المبحث الثاني
وذلك بالتطرق إلى خصائصها وممیزاتها وكذا أنواعها أما تعریف الجریمة الالكترونیة 
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فتناول الأسباب الدافعة لارتكاب الجریمة وكذا أهداف المجرم الالكتروني منها المطلب الثاني
. كما تناول أیضا صعوبة إثباتها باعتبارها جریمة عابرة للحدود 

مطلبین إلىوتم تقسیمه وني وصفحات التواصل الاجتماعيالإرهاب الالكتر :المبحث الثالث
مواقع التواصل الاجتماعي وذلك بالتطرق إلى ممیزات تعریف :الأولالمطلب جاء في 

فتناول التجنید عبر شبكات التواصل المطلب الثانيالشبكات الاجتماعیة وكذا أنواعها أما 
. وكذا مدلول عملیة التجنید ، والانترنت كبیئة للتجنید ، وفئة الشباب المستهدفة بالتجنید

واحتوى ثلاثة تناول آلیات مكافحة الإرهاب الالكتروني في التشریع الجزائري: الثانيالفصل 
: مباحث رئیسیة جاء فیها على التولي

وتم تقسیمه إلى مطلبین الآلیات الموضوعیة لمكافحة الإرهاب الالكتروني:المبحث الأول
النصوص القانونیة التقلیدیة وكذا إلىالتجریم وذلك بالتطرق :المطلب الأولجاء في 
من خلال فتناول العقوبات المقررة لجرائم الإرهاب الالكترونيالمطلب الثانيأما المستحدثة 

.الشخص المعنوي والطبیعي العقوبات المقررة على 

ثلاثة وتم تقسیمه الى لإجرائیة لمكافحة الإرهاب الالكترونيتناول الآلیات ا:الثانيالمبحث 
تناولت على التوالي مرحلة البحث والتحري ، أسالیب التحري الخاصة وتم اختتام ب المط

.المبحث بالتطرق إلى الإجراءات الخاصة بالبحث والتحري الالكتروني 

المطلب مطلبین إلىوتم تقسیمه 09/04الآلیات الإجرائیة في ظل القانون :الثالثالمبحث 
والاتصال من خلالالإعلامتم التطرق فیه إلى الأحكام الخاصة بالوقایة من جرائم الأول

تبیان الإجراءات الجدیدة في قانون الإجراءات الجزائیة وتوضیح إستراتیجیة الجزائر في 
فیما تناول المطلب الثاني القوانین والهیاكل الخاصة التعامل مع جرائم الإعلام والاتصال 

القوانین والهیاكل للتصدي للجرائم الالكترونیة :، المطلب الثاني للتصدي للجرائم الالكترونیة 
.  الإرهابوكذا النتائج المحققة في إطار مكافحة 

بالإضافة إلى النتائج المتوصل إلیها من خلال الدراسة أهموانتهت المذكرة بخاتمة تضمنت 
.بعض الاقتراحات



7



للإرھاب الإلكترونيالمفاھیميالإطار الفصل الأول                                     

8

.الالكترونيالإطار ألمفاهیمي للإرهاب :الفصل الأول

لقد تم تقسیم الفصل الى ثلاثة مباحث رئیسیة من خلال التطرق إلى تعریف 

الجریمة الالكترونیة في المبحث الثاني ي في المبحث الأول ، ثم التعریف بالإرهاب التقلید
لیختتم الفصل بمبحث ثالث تناول الإرهاب الالكتروني وصفحات التواصل الاجتماعي 

.الإرهابتعریف :الأولث ـــــــالمبح
حتى غدا المفهوم من المشاكل التي تعترض لم یتفق المجتمع الدولي على تعریف للإرهاب 

العامة فضلا عن تداولتهالفكر السیاسي والقانوني، والسبب لیس غموض المصطلح فقد 
أنحیث یجب لكن و المعاجم اللغویة عن تقدیم المفردات لتعریفه ،لقصورولا المتخصصین

عا لاختلاف مصالحها الخارجیة ، اختلفت الإرادات السیاسیة تبمصادقهیتطابق المفهوم مع 
.وأیدیولوجیاتها وما ترید الوصول إلیه من عدم الاتفاق 

.تعریف الإرهاب لغة واصطلاحا: المطلب الأول
من ولكننا اقتصرنا على ما هو آت. 1على الرغم من وجود أكثر من مائة تعریف للإرهاب 

.                                    خلال التطرق الى تعریفه في اللغة والاصطلاح 
:الإرهاب في اللغة:الفرع الأول 

- من الفعل الثلاثي رهب بالكسرالإرهاب مصدر أرهب یرهب إرهابا وترهیبا، وأصله مأخوذ
شيء خافه، وأرهبه أي خاف، ورهب ال-بالضم و بالفتح وبالتحریك -یرهب رهبة ورهبا 

الراء والهاء : 3قال ابن فارس . 2واسترهبه أخافه، وترهبه توعده، والرهبة الخوف والفزع 
: وجاء في تاج العروس. أحدهما یدل على خوف، والآخر على دقة وخفة: والباء أصلان

.4الإزعاج والإخافة- الإرهاب بالكسر 

دار الجامعة الجدیدة، الموضوعیة،تعریف الإرهاب الدولي بین الاعتبارات السیاسیة والاعتبارات :محمد عبد المطلب1
.48ص ،2007طمصر،الإسكندریة،

.م1979هو احمد بن فارس القزویني الرازي أبو الحسین ، مقاییس اللغة، دار الفكر، : ابن فارس2
.79ص1989، 2/بیروت، طالرسالة،مجمل اللغة لأبن فارس، مؤسسة :ابن فارس3
538صدار الهدایة ، . تاج العروس من جواهر القاموس:الزبیدي  محمد 4
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اللغة یدل على الإخافة والتفزیع من خلال ما تقدم یتبین أن معنى الإرهاب في و
.عــــــــــــــــوالتروی

:الاصطلاحالإرهاب في :الفرع الثاني
شأنه الاجتهادات، ولم یصل المجتمع لقد تعددت تعاریف الإرهاب واختلفت وتباینت في

الدولي حتى الآن إلى تعریف جامع مانع متفق علیه للإرهاب، ویرجع ذلك إلى تنوع أشكاله 
ومظاهره، وتعدد أسالیبه وأنماطه، واختلاف وجهات النظر الدولیة والاتجاهات السیاسیة 

ها الدول تجاهه، فما یراه البعض إرهابا یراه قنحوله، وتباین العقائد والأیدیولوجیات التي تعت
الآخر عملا مشروعا كما بذلت في هذا الشأن جهود مشكورة من أهل العلم والإنصاف، ومن 

امع الإسلامیة والعربیة، وكذلك حاولت بعض الاتفاقیات الدولیة أو الإقلیمیة بعض المج
لوطنیة بتعریف الإرهاب، تحدید المراد من هذا المصطلح، كما قامت بعض القوانین الجنائیة ا

:كر أهم التعاریف لهذا المصطلحذویمكننا 
العدوان الذي : رهاب بأنهفقد عرف مجمع الفقه الإسلامي التابع لرابطة العالم الإسلامي الإ

على الإنسان في دینه ودمه وعقله وماله وعرضه اارسه أفراد أو جماعات أو دول بغییم
ویشمل صنوف التخویف والأذى والتهدید والقتل بغیر حق، وما یتصل بصور الحرابة وإخافة 
السبیل وقطع الطریق، وكل فعل من أفعال العنف أو التهدید، یقع تنفیذا لمشروع إجرامي 

ویعهم بإیذائهم أو تعریض فردي أو جماعي، ویهدف إلى إلقاء الرعب بین الناس أو تر 
حیاتهم أو حریتهم أو أمنهم أو أموالهم للخطر، ومن صنوفه إلحاق الضرر بالبیئة أو بأحد 
المرافق والأملاك العامة أو الخاصة، أو تعریض أحد الموارد الوطنیة أو الطبیعیة للخطر، 

.1عنها فكل هذا من صور الفساد في الأرض التي نهى االله سبحانه وتعالى المسلمین
كل فعل من أفعال العنف أو التهدید به أیة : وعرفت الاتفاقیة العربیة لمكافحة الإرهاب بأنه

لمشروع إجرامي فردي أو جماعي ویهدف إلى إلقاء اتنفیذیقع كانت دوافعه أو أغراضه
رــالرعب بین الناس أو ترویعهم بإیذائهم أو تعریض حیاتهم أو حریاتهم أو أمنهم للخط

تعریف معاهدة منظمة المؤتمر 3، الحلقة تحلیلیة،دراسة فقهیة ،الدوليالإرهاب :علي محیى الدین القره داغي1
.الإسلامي للإرهاب، موقع الاتحاد العام للعلماء المسلمین



للإرھاب الإلكترونيالمفاھیميالإطار الفصل الأول                                     

10

أو إلحاق الضرر بالبیئة أو بأحد المرافق أو الأملاك العامة أو الخاصة أو احتلالها 
.1الوطنیة للخطردأو الاستیلاء علیها أو تعریض الموار 

الأفعال : م الإرهاب بأنه1937كما عرفت الاتفاقیة الدولیة لمكافحة الإرهاب في جنیف عام 
والتي یكون هدفها أو من شأنها إثارة الفزع أو الرعب الإجرامیة الموجهة ضد إحدى الدول، 

وكذلك عرف الإتحاد الأوربي .2لدى شخصیات معینة أو جماعات من الناس أو لدى العامة
أعمال ترتكب بهدف ترویع الأهالي أو إجبار حكومة أو هیئة : م الإرهاب بأنه2002عام 

ا، أو تدمیر الهیاكل الأساسیة السیاسیة دولیة على القیام بعمل أو الامتناع عن القیام بعمل م
.3أو الدستوریة أو الاقتصادیة أو الاجتماعیة لدولة أو هیئة دولیة، أو زعزعة استقرارها

للإرهاب هي أولى المشاكل في مواجهته، فكیف تواجه إن عدم الاتفاق على تعریف واضح
.!هلا تعرفشيء 

:رونيــــــــــــاب الإلكتـــالإرهتعریف :الثانيالمطلب 

ینطلق الإرهاب بجمیع أشكاله وشتى صنوفه من دوافع متعددة، ویستهدف غایات 
معینة، ویتمیز الإرهاب الإلكتروني عن غیره من أنواع الإرهاب بالطریقة العصریة المتمثلة 
في استخدام الموارد المعلوماتیة والوسائل الإلكترونیة التي جلبتها حضارة التقنیة في عصر 

ن إ. المعلومات، لذا فإن الأنظمة الإلكترونیة والبنیة التحتیة المعلوماتیة هي هدف الإرهابیین
Cyber Spaceالفضاء الافتراضي: الإرهاب الإلكتروني یشیر إلى عنصرین أساسیین هما

، إضافة إلى ذلك هناك كلمة أخرى تشیر إلى الفضاء الإلكتروني وهي Terrorismوالإرهاب
والذي یشیر إلى التمثیل الرمزي والزائف والمجازي VirtualWorldالعالم الافتراضي 

للمعلومات، وهو المكان الذي تعمل فیه أجهزة وبرامج الحاسوب والشبكات المعلوماتیة، كما 
نظرا لارتباط المجتمعات العالمیة فیما بینها بنظم معلومات تتنقل فیه البیانات الإلكترونیة، و 

تقنیة عن طریق الأقمار الصناعیة وشبكات الاتصال الدولیة، فقد زادت الخطورة الإجرامیة 

http://www.mokarabat.com visite le 04/05/2019 à 10h :39 1

http://www.siyassa.org.egالمجتمع الدولي في مكافحة الإرهاب، الدولیة، دورموقع السیاسة :مفید شهاب2
http://arabic. euronews.comالاتحاد الدولي في مواجهة الإرهاب، 3 visite le 04/05/2019 à 11h :15



للإرھاب الإلكترونيالمفاھیميالإطار الفصل الأول                                     

11

للجماعات والمنظمات الإرهابیة، فقامت بتوظیف طاقتها للاستفادة من تلك التقنیة واستغلالها 
كما أصبح من الممكن اختراق . اضها غیر المشروعةفي إتمام عملیاتها الإجرامیة وأغر 

الأنظمة والشبكات المعلوماتیة، واستخدامها في تدمیر البنیة التحتیة المعلوماتیة التي تعتمد 
علیها الحكومات والمؤسسات العامة والشركات الاقتصادیة الكبرى، وهناك ما یشیر إلى 

المعلوماتیة في العالم كله، ولیس في بعض إمكانیة انهیار البنى التحتیة للأنظمة والشبكات
المؤسسات والشركات الكبرى أو في بعض الدول المستهدفة فالإرهاب الإلكتروني أصبح 
خطرا یهدد العالم بأسره، ویكمن الخطر في سهولة استخدام هذا السلاح الرقمي مع شدة أثره 

أو في مكتبه أو في وضرره، حیث یقوم مستخدمه بعمله الإرهابي وهو مسترخ في منزله
وتجدر الإشارة إلى أن تدمیر شبكة . غرفته الفندقیة، وبعیدا عن أنظار السلطة والمجتمع

مبنى أو قصف منشأة أو نهیارامن معلوماتیة تقدر خسائرها الیومیة بأضعاف مضاعفة 
بل البحري الذي یربط أوروبا بالشرق اتفجیر جسر أو اختطاف طائرة، وعندما انقطع الك

بل القریب من اانقطاع آخر للكم، وما أعقبه من2008وسط في نهایة شهر ینایر عام الأ
ساحل دبي وخلیج عمان، قدرت الخسائر المتولدة من ذلك والتي لحقت بقطاع الاتصالات 
والتعاملات الإلكترونیة بمئات الملایین من الدولارات، ولا تزال الأسباب مجهولة من وراء 

إن خطورة الإرهاب الإلكتروني تزداد في الدول المتقدمة والتي تدار . ئذلك الانقطاع المفاج
بنیتها التحتیة بالحواسب الآلیة والشبكات المعلوماتیة، مما یجعلها هدفا سهل المنال، فبدلا 
من استخدام المتفجرات تستطیع الجماعات والمنظمات الإرهابیة من خلال الضغط على 

لمعلوماتیة، وتحقیق آثار تدمیریة تفوق مثیلتها المستخدم فیها لوحة المفاتیح تدمیر البنیة ا
المتفجرات، حیث یمكن شن هجوم إرهابي مدمر لإغلاق المواقع الحیویة وإلحاق الشلل 
بأنظمة القیادة والسیطرة والاتصالات، أو قطع شبكات الاتصال بین الوحدات والقیادات 

إخراج الصواریخ عن مسارها، أو التحكم في المركزیة، أو تعطیل أنظمة الدفاع الجوي، أو 
خطوط الملاحة الجویة والبریة والبحریة، أو شل محطات إمداد الطاقة والماء، أو اختراق 

وتأسیسا على ما . النظام المصرفي وإلحاق الضرر بأعمال البنوك وأسواق المال العالمیة
ل، وهو الخطر القادم؛ نظرا سبق یمكننا القول بأن الإرهاب الإلكتروني هو إرهاب المستقب

لتعدد أشكاله وتنوع أسالیبه واتساع مجال الأهداف التي یمكن من خلال وسائل الاتصالات 
وتقنیة المعلومات مهاجمتها في جو مریح وهادئ، وبعید عن الإزعاج والفوضى، مع توفیر 
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من تعریف لكترونيینطلق تعریف الإرهاب الإ، ر من السلامة والأمان للإرهابیینقدر كبی
الاصطلاحیة التعارفوء التعریفات السابقة یمكن القول بأن أفضل الإرهاب، وفي ض

للإرهاب وأقربها إلى الصواب؛ هو من قصر ألفاظه وإیجاز عباراته، وشموله مختلف أنواع 
العدوان أو : بق یمكننا تعریف الإرهاب الإلكتروني بأنهوتأسیسا على ما س. رهاب وأشكالهالإ

أو التهدید المادي أو المعنوي الصادر من الدول أو الجماعات أو الأفراد على التخویف
أو عقله أو ماله بغیر حق باستخدام الموارد الإنسان، في دینه أو نفسه أو عرضه

فالإرهاب الإلكتروني . المعلوماتیة والوسائل الإلكترونیة بشتى صنوف العدوان وصور الإفساد
نیات العلمیة والتقنیة، واستغلال وسائل الاتصال والشبكات الإمكایعتمد على استخدام

.1المعلوماتیة، من أجل تخویف وترویع الآخرین، وإلحاق الضرر بهم، أو تهدیدهم

:ابـــــالإرهتاریخ:الأولالفرع 

یعود تاریخ العمل الإرهابي إلى ثقافة الإنسان بحب السیطرة وزجر الناس وتخویفهم بغیة :أولا 
على مبتغاه بشكل یتعارض مع المفاهیم الاجتماعیة الثابتة، والعمل الإرهابي عمل الحصول

قدیم یعود بنا بالتاریخ مئات السنین ولم یستحدث قریبا في تاریخنا المعاصر ،یظهر الإرهاب 
في العهد القدیم للكتاب المقدس، وكانت هناك حوادث كثیرة من جرائم القتل السیاسیة، وحتى 

غلت جریمة قتل یولیوس قیصر، وقد ش. تاریخ الیوناني والرومانيالمنهجیة، في الالاغتیالات 
وشغل التساؤل . على سبیل المثال لا الحصر، الكتاب والفنانین على مدى الألفي سنة التالیة

حول ما إذا كان قتل المستبد كما فعل ولیام تیل، البطل القومي في الروایات السویسریة 
ولم یكن هناك . طولة مسموحا به، أجیالا من علماء اللاهوت والفلاسفةالزاخرة بأعمال الب

. ظروف معینةإجماع تام في الرأي، إلا أن رأي الأغلبیة كان أن الإرهاب مسموح به في
ن الإلهیة هو عدو للبشریة جمعاء، ومنتهك للقوانی- طاغیة -فعندما لا یترك ظالم مستبد 

للخلاص من القمع غیر المحتمل، فإن ارتكاب ضحایاهمام أآخر لابیوالعدالة الإنسانیة، س

.منشوربحثالإرهاب الإلكتروني في عصر المعلومات،:العجلانعبد االله بن عبد العزیز بن فهد 1
http://icacc.ccis-imsiu.edu.sa visite le 04/05/2019 à 12h :39
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عمل إرهابي یصبح عندها السهم الأخیر، الملاذ الأخیر للمظلومین بعد استنفاد جمیع 
.الوسائل الأخرى

إلا أن الفلاسفة وعلماء اللاهوت كانوا یدركون، حتی آنذاك، وجود خطر كبیر مقلق بإساءة 
رر، لإمكانیة ادعاء اللجوء إلى استخدام الحجة الأخیرة أو استخدام مبدأ قتل المستبد المب

لـــــــــــــــــقتىبب مبرر للقتل كما كان الحال لدعندما لا یكون هناك في الواقع سالسهم الأخیر،

حین تكون هناك طرق أخرى متوفرة للتعبیر عن الاحتجاج فرنسا أوالملك هنري الرابع في 
.والمقاومة

في هذه الأثناء، ظهرت مجموعات صغیرة انخرطت في الإرهاب المنهجي على 
السریة، المنبثقة عن الإسماعیلیین المسلمین، التي 1د فترات طویلة، كطائفة الحشاشین امتدا

قامت بعملیاتها مما یعرف الآن بالعراق وإیران من القرن الثامن حتى القرن الرابع عشر 
وكان الحشاشون . ام والولاة والخلفاء وأحد ملوك القدس الصلیبیینمیلادي، وقامت بقتل الحك

حایاهم كانوا لاحهم دائما الخنجر، وبما أن ضسوكان -روادا في الإرهاب الانتحاري 
وحتى اللغة التي . یتمتعون دائما بحراسة جیدة، فقد كانت فرص الفرار معدومة فعلیا

المقاتل فدائیا، وهو تعبیر یستخدم حتى یومنا استخدموها ما زالت باقیة حتى الآن، فقد كان
.2هذا

طائفة الحشاشین أو الحشاشون أو الحشیشیة أو الدعوة الجدیدة كما أسموا أنفسهم هي طائفة إسماعیلیة نزاریة، انفصلت 1
الحادي عشر میلادي لتدعو إلى إمامة نزار المصطفى لدین االله ومن جاء / عن الفاطمیین في أواخر القرن الخامس هجري 

میلادي، وكانت معاقلهم الأساسیة في بلاد فارس وفي 13و 11الموافق هجري7و 5من نسله، واشتهرت ما بین القرن 
أسس الطائفة الحسن بن الصباح الذي اتخذ من قلعة الموت في فارس مركزة .الشام بعد أن هاجر إلیها بعضهم من إیران 

ه 548: شهرستاني المتوفىأبو الفتح محمد بن عبد الكریم بن أبي بكر أحمد ال:ینظر . لنشر دعوته؛ وترسیخ أركان دولته
33-32ص 2، م 1846الملل والنحل، مصر سنه 

visite le 04/05/19www.marafea.orgدراسات الإرهاب ،مقال منشور على موقع مرافئ:لاكیروولتر2



للإرھاب الإلكترونيالمفاھیميالإطار الفصل الأول                                     

14

واستمر النشاط الإرهابي عبر نهایة القرون الوسطى وحتى العصر الحدیث، وإن یكن 
وكان هذه العصر هو عصر الحروب الكبرى، كحرب الثلاثین . على مستوى أقل إلى حد ما

هذه الفترات الزمنیة وفي مثل 1815-1799والحروب النابلیونیة 1998-1918عاما 
حین كان یتم قتل وجرح عدد كبیر من الناس في ساحات المعارك، لم یكن أحد یعیر اهتماما 

.كبیرة لحادث عنف إرهابي یقع هنا وهناك على نطاق ضیق

:الإرهابواع ـــــــأن:الثانيالفرع 
.إرهاب عقدي- 1
.إرهاب عملي- 2
.إرهاب فكري- 3
.إرهاب أخلاقي- 4
وهو الذي یقوم به الأفراد لأسباب متعددة:الإرهاب الفردي- 5
وهو الإرهاب الذي ترتكبه جماعات غیر منظمة من :الإرهاب الجماعي غیر المنظم- 6

.الناس تحقیقا لمآرب خاصة
الذي یتمثل في جماعات الإرهاب التي تدیرها وتشرف علیها :الإرهاب الجماعي المنظم- 7

.مختلفةدول غیر ظاهرة أو مؤسسات أو هیئات 
فهو إما أن یكون إرهابا . وهو الإرهاب الذي تقوم به دولة واحدة أو أكثر:الإرهاب الدولي- 8

دولیا أحادیا وهو الذي ترتكبه دولة واحدة، أو إرهابا ثنائیا وهو الذي ترتكبه دولتان، أو 
إرهابا جماعیا وهو الذي ترتكبه مجموعة من الدول أو یقع من دولة واحدة ولكن بدعم 

.1حلف من الدول الأخرىمن دول أو 

http://www.abouna.org. وأسبابههنواعأالإرهاب تاریخه و :حنا عیسى1 visite le 04/05/2019
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.الإرهاب الالكترونيوسائل: الثالثالمطلب 
نظرا لتطور السریع لتكنولوجیا المعلوماتیة ووسائلها فقد استمد الإرهاب الالكتروني وسائله 

منها معتمدا بذلك على العدید من الخدمات التي توفرها هذه الأخیرة 
:البرید الإلكتروني:الأولالفرع 
تسمح بتبادل الرسائل والمعلومات مع الآخرین عبر شبكة للمعلومات، وتعد هذه خدمة 

الخدمة من أبرز الخدمات التي تقدمها شبكة الإنترنت، لما تمثله من سرعة في إیصال 
الرسالة وسهولة الإطلاع علیها في أي مكان، فلا ترتبط الرسالة الإلكترونیة المرسلة بمكان 

.لیها وقراءتها في أي مكان من العالممعین، بل یمكن الاطلاع ع
أصبح أكثر الوسائل استخداما في E-mailوعلى الرغم من أن البرید الإلكتروني 

مختلف القطاعات، وخاصة قطاع الأعمال لكونه أكثر سهولة وأمنا وسرعة لإیصال الرسائل 
إلا أنه یعد من أعظم الوسائل المستخدمة في الإرهاب الإلكتروني، من خلال استخدام البرید 

ل إن كثیرا من العملیات الإلكتروني في التواصل بین الإرهابیین وتبادل المعلومات بینهم، ب
الإرهابیة التي حدثت في الآونة الأخیرة كان البرید الإلكتروني فیها وسیلة من وسائل تبادل 

. 1المعلومات وتناقلها بین القائمین بالعملیات الإرهابیة والمخططین له

:إنشاء مواقع على الإنترنت:الفرع الثاني 

م على شبكة المعلومات العالمیة الإنترنت یقوم الإرهابیون بإنشاء وتصمیم مواقع له
لنشر أفكارهم والدعوة إلى مبادئهم، بل تعلیم الطرق والوسائل التي تساعد على القیام 
بالعملیات الإرهابیة، فقد أنشئت مواقع لتعلیم صناعة المتفجرات، وكیفیة اختراق وتدمیر 

لى المواقع المحجوبة، وطریقة المواقع، وطرق اختراق البرید الإلكتروني، وكیفیة الدخول ع
.وغیر ذلكنشر الفیروسات

http://shamela.ws.   وسائل الإرهاب الالكتروني، المكتبة الشاملة1 visite le 04/05/2019
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معلومات مخزنة بشكل صفحات، وكل صفحة تشتمل على معلومات معینة : هووالموقع
تشكلت بواسطة مصمم الصفحة باستعمال مجموعة من الرموز تسمى لغة تحدید النص 

طلب یتولأجل رؤیة هذه الصفحات Hyper textmark up language HTMLالأفضل 
HTMLویقوم بحل رموز WWW Browserاستعراض شبكة المعلومات العنكبوتیة 

وتسعى الجهات الرسمیة، والمؤسسات، . 1وإصدار التعلیمات لإظهار الصفحات المتكونة
والشركات، وحتى الأفراد إلى إیجاد مواقع لهم حتى وصل عدد المواقع على الإنترنت في 

.2ملیون موقع22م إلى أكثر من 2000أكتوبرشهر 
اختراق المواقع:الثالثالفرع 

التوصل إلى المعلومات السریة Hackersیستطیع قراصنة الحاسب الآلي 
والشخصیة واختراق الخصوصیة وسریة المعلومات بسهولة، وذلك راجع إلى أن التطور 
المذهل في عالم الحاسب الآلي یصحبه تقدم أعظم في الجریمة المعلوماتیة وسبل ارتكابها، 

الحاسب ولا سیما وأن مرتكبیها لیسوا مستخدمین عادیین، بل قد یكونون خبراء في مجال
.3الآلي

إن عملیة الاختراق الإلكتروني تتم عن طریق تسریب البیانات الرئیسة والرموز 
الخاصة ببرامج شبكة الإنترنت، أو عن طریق نشر الفیروسات وهي عملیة تتم من أي مكان 
في العالم دون الحاجة إلى وجود شخص المخترق في الدولة التي اخترقت فیها المواقع فالبعد 
الجغرافي لا أهمیة له في الحد من الاختراقات الإلكترونیة ولا تزال نسبة كبیرة من الاختراقات 

.4تصف به نظام تشغیل الحاسب الآلي لم تكتشف بعد بسبب التعقید الذي ی

29صط ،دم، 1999التجارة على الإنترنت، ، نقله إلى العربیة یحیى مصلح، بیت الأفكار الدولیة بأمریكا :سایمونکولن1
..com: موقع2 www.yahoo
التهدیدات الإجرامیة للتجارة الإلكترونیة ،  مركز البحوث والدراسات ، شرطة دبي ، دولة الإمارات :سهیر حجازي3

.91العربیة المتحدة ، العدد
الاختراقات الإلكترونیة خطر كیف نواجهه ، مجلة آفاق اقتصادیة ، دولة الإمارات العربیة المتحدة ، :موزة المزروعي 4

.54م ، ص 2000العدد التاسع ، سبتمبر 
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:الجریمة الالكترونیة:الثانيالمبحث 

أهملقد تم التطرق في هذا المبحث إلى تعریف الجریمة المعلوماتیة من خلال إبراز 
مع إبراز الدوافع لارتكابها وأهداف المجرم منها عها اخصائصها وكذا ممیزاتها وأنو 

.تعریف الجریمة الإلكترونیة:الأولالمطلب 

غالبیة قوانین العقوبات الحدیثة خالیة من تعریف للجریمة ومن هذه القوانین قانون جاءت
العقوبات العراقي والمصري والایطالي والفرنسي والسوري واللبناني والكویتي واللیبي والأردني 

. 1والسوداني

في حین ذهبت قوانین أخرى باتجاه احتوائها على تعریف عام للجریمة كقانون العقوبات
م 1937م والسویسري الصادر 1932م والبولوني الصادر 1928الاسباني الصادر عام 

" لذي عرف الجریمة م ا1965م وقانون العقوبات السویدي الصادر عام 1958الصادر عام 
وعرفها . 2تبعه عقاب منصوص علیه في هذا القانون أو أي قانون آخرالتصرف الذي ی

، بمعنى كل نشاط مخالف "3هي كل فعل أو نشاط یتم بطریقة غیر مشرعة " آخرون 
هذا .. للقوانین العرفیة والوضعیة المتعارف علیها والمعمول بها عبر مختلف دول العالم

النشاط إذا ما استخدمت فیه وسائط تقنیة علمیة، أصبح الفعل جریمة إلكترونیة، فالجریمة 
ي كل سلوك غیر مشروع أو غیر أخلاقي أو غیر مصرح به یتعلق بالمعالجة ه" إلكترونیة 

.4"الآلیة للبیانات ونقلها

.130صد ط، ،2012المبادئ العامة في قانون العقوبات ،بیروت:سلطان عبد القادر الشاوي .علي حسین الخلف و1
.131مصدر نفسه ص ال2
.112صد ط ،،2006شرح قانون العقوبات القسم العام كلیة الحقوق جامعة أسیوط :ولید محمد حجاج3
.1983تعریف خبراء منظمة التعاون الاقتصادي والتنمیة وتم مناقشة هذا التعریف في اجتماع المنظمة بباریس عام 4
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هي جریمة تقنیة تنشأ في الخفاء یقترفها مجرمون أذكیاء یمتلكون أدوات " وعرفها آخر
المعرفة التقنیة، توجه للنیل من الحق في المعلومات، وتطال اعتداءاتها معطیات الحاسب 

.1ة والمعلومات المنقولة عبر نظم وشبكات المعلوماتالمخزن

جرائم الحاسب الآلي ، وجریمة الكمبیوتر : ونعتت الجریمة الالكترونیة بعدة مسمیات منها 
والانترنت، وجریمة إساءة استخدام تقنیة المعلومات، الجریمة السایبریة وهناك من یطلق 

.2علیها الجرائم المستحدثة

ة الإلكترونیة في الإطار العربي حینما أقامت الجامعة العربیة الندوة وجاء تعریف الجریم
اء تعریف الجریمة المنظمة في إطار تعریف الجریمة المنظمة وج01/02/1998العربیة في 

كل سلوك إجرامي ترتكبه مجموعة من الأشخاص یحترفون الإجرام بشكل مستمر بأنها 
Technologyالمعلوم أن كلمة تكنولوجیا لتحقیق أهدافهم ضمن نطاق أكثر من دولة من

وتعني الفن أو الصناعة، والمقطع Technoكلمة أصلها یوناني وهي تتكون من مقطعین 
أو -وتعني الدراسة أو العلم، وبالتالي یكون معنى كلمة تكنولوجیا علم الفنون logosالثاني 

علم الصناعة أو دراسة الفنون أو الصناعة، ومع كثرة استخدام لفظ التكنولوجیا في اللغة 
العربیة اكتسب مع مرور الزمن لفظة عربیة أو سمة عربیة لأن هناك صعوبة في إیجاد كلمة 

ى المعنى، وقد تم عرض لفظ تكنولوجیا على مجمع اللغة العربیة معربة تدل تماما عل
بكسر التاء " التقنیة"المصري فانتهى إلى أن لفظ تكنولوجیا یقابل في اللغة العربیة لفظ 

وسكون القاف وكسر النون، ویفضل بعض الفقهاء تعریف كلمة التكنولوجیا على كلمة التقنیة 
۔3قة من الفعل تقن وإتقان الأمر إحكامذلك لأن كلمة التقنیة والإتقان مشت

وسبة، دراسة قانونیة وفنیة مقارنة ،دار النهضة العربیة، الحمایة القانونیة والفنیة لقواعد المعلومات المح:هلال بن محمد1
.21ص ،2009مصر 

.20في القانون العربي النموذجي ، صوالأنترنتمكافحة جرائم الكمبیوتر :عبد الفتاح بیومي2
.09ص د ط ، الجوانب القانونیة لدور براءة الاختراع في نقل التكنولوجیا، :الیمانيمحمد السید 3
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مجموعة معلومات تتعلق "أما عن التعریف القانوني لمصطلح التكنولوجیا، فقد عرفت بأنها 
.1بكیفیة تطبیق نظریة علمیة أو اختراع ویطلق علیها في الاصطلاح حق المعرفة

العلم النظري إلى فالتكنولوجیا منهج علمي جدید قوامه أعداد الأجهزة التي یمكن بها نقل 
التطبیق العملي، ونخلص من كل ما سبق إلى أن الجریمة تكون إلكترونیة إذا ثبت لجهات 
التحقیق والتحري أنها تعتمد على النهج العلمي والمعرفة العلمیة وأدواتها وأسالیب التقنیة 

معاملة الحدیثة، وإلا سقط عن هذه الجریمة صفة إلكترونیة، وبالتالي لا یحق أن تلقى ال
شرع العقابي للجریمة الإلكترونیة في قانون الجرائم المعلوماتیة لسنة مالعقابیة التي قررها ال

.م2007

الجریمة الالكترونیةخصائص :الفرع الأول

:تتمحور خصائص الجریمة الالكترونیة بالمحاور التالیة:أولا

.الدافع على الارتكاب)1
.للبیاناتموضوعها من مراحل تشغیل نظام المعالجة )2
.التواطؤ والتعاون على الإضرار)3
. دور المخالطة الفارقة)4
. إعراض النخبة)5
. الإضرار)6
.الاكتشافصعوبة )7

.04ص م ،1984طبعة ،نقل التكنولوجیا من الناحیة القانونیة، جامعة القاهرة :محسن شفیق1
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ممیزات الجریمة الالكترونیة:الفرع الثاني

:تتجلى أهم ممیزات الجریمة الالكترونیة فیما یلي 

عابرة للدول بصعوبة الإثبات.1
مغریة للمجرم .2
.ناعمة.3

:للدولعابرة 1-1

في عصر الجریمة الالكترونیة ومع انتشار شبكة المعلومات العالمیة الانترنت مما 
أدى إلى ربط إعداد هائلة لا حصر لها من الحواسیب عبر العالم ، حیث یغدو أمر التنقل 
والاتصال فیما بینها أمرا سهلا وان سبب تمیزها بعابرة الدول إذ غالبا ما یكون الجاني في 

1ني علیه في بلد آخربلد والمج

:صعوبة الإثبات1-2

إن المجرم والجریمة في تقدم مستمر فمجرم الأمس لیس كمجرم الیوم وبالتالي جریمة 
كجریمة الیوم وان صعوبة حصر تلك الجرائم التي تستهدف قواعد المعلومات تالأمس لیس

معقدة في كثیر منوان استعمال وسائل فنیة تقنیة . المحوسبة یرجع إلى تطورها المستمر
الأحیان والتباعد الجغرافي بین الجاني والمجني علیه وافتقار إلى الدلیل المادي التقلیدي دم، 

بصمة مما یزید الأمر صعوبة ضعف خبرة الشرطة ومعرفتهم الفنیة بأمور تكنولوجیا شعر،
.2المعلومات

مشكلات السیاسة الجنائیة المعاصرة جرائم نظم المعلومات، ورقة عمل مقدمة إلى المؤتمر :عوضمحمد محي الدین 1
.06ص ،1993القاهرة الجنائي،السادس للجمعیة المصریة للقانون 

الجوانب الإجرائیة للجرائم المعلوماتیة ، دراسة مقارنة ، أسیوط، مصر، مكتبة الآلات الحدیثة :رستم، هشام محمد فرید2
.82، ص 1994
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:مغریة للمجرم2-2

التنفیذ إذ غالبا یتمثل الركن المادي فیها بضغط زر كون الجریمة الالكترونیة جرائم سریعة 
معین في الجهاز مع إمكانیة تنفیذ ذلك عن بعد ولا یشترط التواجد المادي في مسرح الجریمة 

قتراف مثل هذه ا، ومع ضخامة الفوائد والمكاسب التي یملك الجاني المعلوماتي تحقیقها ب
.الجرائم دون جهد یذكر ودون أن یكتشف أمره

:ناعمة-3

الجریمة بالصورة المعروفة لدى العامة تحتاج في الأغلب إلى مجهود عضلي من نوع 
ما کجرائم القتل والسرقة والاغتصاب، فأن الجریمة الالكترونیة على العكس من ذلك فهي لا 
تحتاج إلى مجهود عضلي ، بل ترتكز على الدرایة الذهنیة والتفكیر العلمي المدروس القائم 

.عرفة بتقنیات التكنولوجیا والمعلوماتعلى الم

.الجریمة الالكترونیةأنواع:الثالثالفرع

: إحدى عشرة نوع وهي2000أقرت وزارة العدل الأمریكیة سنة لقد 

. السطو على بیانات الكمبیوتر-

. الاتجار بكلمة السر-

. 1القرصنة. ..عملیات الهاكرز -

.باستخدام الكمبیوترسرقة الأسرار التجاریة -

.تزویر الماركات التجاریة-

.تزویر العملة باستخدام الكمبیوتر-

.75ص د ط ،مؤسسة الهالة، بیروت، الإسلامي،عودة عبد القادر، التشریع الجنائي 1
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.الصور الجنسیة باستغلال الأطفال-

.الاحتیال عبر شبكة الانترنیت-

.الإزعاج عن طریق شبكة الانترنیت-

.تهدیدات القنابل بواسطة الانترنیت

غسل الأموال عبر شبكة المخدرات و الاتجار بالمتفجرات و الأسلحة الناریة أو-
.1الانترنیت 

:إلىبحیث یصنفها FBIأما تصنیف مكتب التحقیقات الفدرالي الأمریكي 

. اقتحام شبكات الهواتف العامة أو الرسمیة-

. اقتحام المواقع الرسمیة-

. انتهاك سریة بعض المواقع-

. التجسس-

.2البرامج المسروقة-

.وأهداف المجرم منهالارتكاب الجریمة الأسباب الدافعة:الثانيالمطلب 

2002الدلیل الجنائي و التزویر في جرائم الكمبیوتر و الانترنت، دار الكتب القانونیة، مصر :عبد الفتاح بیومي حجازي1
07ص

.90ه، ص 1420نظم المعلومات ، أكادیمیة نایف الأمنیة ، الریاض :داود حسن طاهر 2
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وتعددت ولعل من أهمها ما واهداف المجرم منها اختلفت الأسباب الدافعة لارتكاب الجریمة
:یلي

. الإلكترونیةالأسباب الدافعة لارتكاب الجریمة: الفرع الاول
یختلج المجرم الالكتروني وما من بین الاسباب الدافعة لارتكاب الجریمة الالكترونیة هو ما 

:یصبوا إلیه ولعل من أهمها مایلي
.الولع في جمع المعلومات وتعلمها -1
.حب المغامرة والإثارة-2
یرتكب المبرمج جرائم الكمبیوتر نتیجة احساسه بالقوة الدوافع الشخصیة فغالبا ما-3

والذات، وبقدرته على اقتحام النظام، فیندفع تحت تأثیر الرغبة القویة في تحقیق 
.الذات

.تحقیق مكاسب مالیة-4

. 1الفضول لدى الكثیرین-5

المجرم الالكترونيأهداف:الفرع الثاني
تتعدد هي الأخرى كتعدد الأسباب الدافعة له من بین الأهداف المجرم الالكتروني التي

:لارتكاب الجریمة نذكر اهمها
الاطلاع أوالمعلومات بشكل غیر شرعي كسرقة المعلومات إلىالتمكن من الوصول -1

.علیها او حذفها او تعدیلها بما یحقق هدف المجرم
الموفرة التمكن من الوصول عن طریق الشبكة العنكبوتیة الى الأجهزة الخادمة -2

. هالللمعلومات وتعطی
الحصول على المعلومات السریة للجهات المستخدمة للتكنولوجیا كالمؤسسات والبنوك -3

.والجهات الحكومیة والأفراد وابتزازهم بواسطتها

.08المرجع السابق، ص :عبد الفتاح بیومي حجازي1
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الكسب المادي أو المعنوي أو السیاسي غیر المشروع عن طریق تقنیة المعلومات -4
الشبكة العنكبوتیة وتزویر بطاقات  الائتمان مثل عملیات اختراق وهدم المواقع على 

.1وسرقة الحسابات المصرفیة
.كونها عابرة للحدودالجریمة الالكترونیةإثباتصعوبة :الثالثالفرع 
،ي كونها عابرة للحدودـــــنظرا للخصائص الممیزة التي تتسم بها الجریمة الالكترونیة ف:أولا 

الى جانب السرعة في تنفیذها والسرعة في ،تحدث في مكان معین وضحایاها في مكان آخر
ناهیك عن كونها ترتكب من طرف أشخاص غیر عادیین ،اتلاف الأدلة ومحو آثارها

بذكاء خارق وتقنیة عالیة في التعامل مع التقنیة المعلوماتیة یتمتعون

ي ـــكل هذه العوامل تشكل عائقا حقیقیا أمام مهمة المحققین ف،وأجهزة الحاسب
كونها تقع في بیئة جانبإلى،للإثبات والإدانة للجناة2ضبط الدلیل الرقميإلىالتوصل 

كالإباحةوالخلاعة التخیلیةحتى وصفت أحیانا بالجرائم التخیلیة،افتراضیة عابرة للحدود
عاطي الرذیلة ، مما یصعب في اغلب الحالات إثبات والتحریض على تالجنسیة والتشهیر

هذا النوع من الجرائم ، نظرا لسهولة التخلص وإتلاف الأدلة المادیة وبسرعة فائقة ،حیث أن 
معظم الجرائم التي تم الكشف عنها ومعالجتها تمت عن طریق الصدفة لا غیر ،خاصة وانها 

.3ة أو الحریة الشخصیة وتتعدى إقلیمیة الاختصاص ادة ما تقترن بنوع من الخصوصیــــــــــــــــع

لا تستأثر بها دولة بعینها ، ویسمح لمستخدمیها ) الانترنت(الشبكة العنكبوتیةأن:ثانیا 
باعتبارها . ولوجها من أیة مكان في العالم تقریبا من خلال جهاز الكتروني یكون متصلا بها 

تكون من حیث المبدأ -والأمر كذالك-لا تحدها حدود-موزعة على أرجاء الكرة الأرضیة
عدم إمكان خضوعها لسلطان قانون -تجوهذا یستن،خارج أیة رقابة أو سیطرة من أیة جهة 

-افتراضا-جنائي معین

دورة تدریبیة  مكافحة الإرهاب ، ، جامعة نایف ، المملكة العربیة السعودیة ،التقنیات وأسالیب : احمد سعد جوهر1
:30visite le 09/05/2019 à09himisiu.edu.sa-http://icacc.ccis
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فان كل دولة تمارس سیادتها على إقلیمها بتطبیق قوانینها ،وعملا بمبدأ الإقلیمیة 
وبالذات فیما یتصل بالجرائم ،والذي یستتبع بالضرورة تنازع الاختصاص ،داخل حدودها 

فجریمة السب مثلا عبر الرسائل الالكترونیة . الانترنتعبر الوطنیة التي ترتكب عبر شبكة 
E. mails أن إلىوهنا ینبغي أن نشیر . آخرتقع أحیانا في بلد ویتلقاها الضحیة في بلد

هذه الرسائل وغیرها من أدوات الاتصال عن بعد بواسطة هذة الشبكة تمر في كثیر من 
یك أن بعض الأفعال التي تبث ناه. بلد المستقبل إلىالأحیان بأكثر من دولة قبل وصولها 

تعد أحیانا جریمة في بلد ومباحة في غیره من البلدان المرتبطة بهذه الانترنت،من خلال 
.الشبكة

فهي غیر ،ومن الأمثلة التي یسوقها المشرع على ذالك أن المراهنات على كرة القدم 
1..جلترا وجائزة في بلدان أخرى كما هو الحال في ان،مشروعة في بلد كفرنسا 

وغیاب قانون ،ومما یزید من حدة المشكلة انعدام أو ضعف الرقابة على الرسائل الالكترونیة 
ما من شأنه أن یبعث على التساؤل عن القانون ،على مثل هذه الأفعال أعمالهمحدد یجري 

.الواجب التطبیق على المواقع الالكترونیة على شبكة الانترنت 
.

.44- 43ص الجوانب الإجرائیة للجرائم المتعلقة بالانترنت :جمال عبد الباقي الصغیر1

فان جرائم الانترنت العابرة للحدود ،وتطبیقا للقواعد التي تحكم الاختصاص المكاني 
Transnational crimes فاذا وقع السلوك ،تخضع في كثیر من الأحیان لأكثر من قانون

في نطاق بلد معین والآثار الضارة تحققت في نطاق بلد آخر فان كلا البلدین یكون قانونه 
بمعنى أنه یتم تطبیق قانون كل دولة تحقق في نطاقها أحد ،واجب التطبیق على الواقعة 

تطبیق فیكفي لیكون قانون البلد واجب ال،عناصر الركن المادي للجریمة السلوك أو النتیجة 
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تلقي الضحیة الرسالة الالكترونیة المجسدة لجریمة السب أو التهدید مثلا في نطاقه ولو كان 
.الفعل ذاته غیر معاقب علیه في بلد المنشأ

وبتطبیق ذالك على جریمة نسخ المصنفات ینعقد الاختصاص للدولة التي تم فعل النسخ 
وثمة . باعتبار أن النسخ عن بعد یعد أحد العناصر المكونة لجریمة التقلید،على اقلیمها 

أمر آخر یزید الأمر تعقیدا وصعوبة في تحدید الاختصاص في جرائم الانترنت عبر الوطنیة 
الأمر الذي یفضي ،بالذات ألا وهو تباین المعاییر الوطنیة فیما یتعلق بتحدید الاختصاص 

.الاختصاص بشأن هذه الطائفة من الجرائم عادة إلى حدوث تنازع في
وفي الوقت ،قانون دولة الإقلیم على أساس مبدأ الإقلیمیة ،تنازعه قانونان أي أن الفعل ی

بل قد ،لیس هذا فحسب. ذاته قد یخضع لقانون دولة الجاني عملا بمبدأ الشخصیة الایجابیة 
بمصالحها الحیویة وفقا لمبدأ ینعقد الاختصاص لدولة ثالثة متى كانت الجریمة ماسة 

تضل فإنها،حل لهذه المشكلة من الزاویة القانونیة إیجادإمكانیةوحتى على فرض .1العینیة
لمحاكمة إتباعهاالمعقدة والطویلة التي یلزم الإجراءاتإلىتصطدم بعقبات عملیة بالنظر 

،بلد الذي تتم فیها محاكمته وكانت اقامته خارج ال،الجاني الذي ارتكب أیا من هذه الجرائم 
ومن العوائق في ذالك مبدأ عدم . الصادرة بالخارج الأحكاموالأمر ینسحب أیضا على تنفیذ 

.وكذالك عدم جواز تسلیم الوطنیین،الشخص عن الفعل الواحد مرتین جواز محاكمة
ففي .ةمناسبوتصدى لها في أكثر من ،وقد طرحت مثل هذه المشاكل على القضاء المقارن

إلىأنه یكفي لامتداد ولایة القضاء المذكور إلىتشیر التطبیقات القضائیة الأمریكي،القضاء 
للخطر،أو عرضتها أمریكیةجریمة وقعت في الخارج أن تكون آثارها قد مست مصالح 

من ذالك ماقضت به المحكمة العلیا لولایة .الشخصيتأسیسا على مبدأ الاختصاص 
والمبدأ ذاته كان قد طبق . نیویورك بصدد جریمة انتهاك قانون المستهلك والدعایة الخادعة 

الشركات بولایة بنسلفانیا بالادعاء على احد مزودي إحدىفي واقعة أخرى مؤداها قیام 

المرجع السابق:جمال عبد الباقي الصغیر-1
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وقد ،الأولىمسجلة في الولایة فورنیا بدعوى الاعتداء على علامةلیالانترنت في ولایة كا
المحكمة حكمها على أن قضاء بنسلفانیا ینعقد له الاختصاص الشخصي على أسست
.مزود خدمة الانترنت له مشتركون في الولایةأناعتبار 

المرتكبة في الأفعالإلىیتسع نطاق تطبیقه بحیث یمتد الأمریكيفان القانون ،أخرىبعبارة 
.1الخارج طالما أن آثارها تحققت في الولایات المتحدة الامریكیة

.

الإرهاب وصفحات التواصل الاجتماعي:الثالثالمبحث 

-وبقوة -تتسم شبكات التواصل الاجتماعي بأنها شبكات عالمیة فرضت نفسها 
داخل المجتمعات العربیة خاصة في السنوات العشر الأخیرة، وذلك لأن أغلب تلك الشبكات 
متاحة للجمیع وبالمجان ولأنها صممت أساسا لتكون سهلة الاستخدام وبدون تعقیدات، ولأنها 

1USA V. Thomas.no.cr-94-20019-9 w.d.tenn.1994
918الجرائم الناشئة عن استخدام الانترنت ،ص : عمر محمد بن 
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افتراضیة جدیدة جمعت لأول مرة بین النص المكتوب والمقطع عملت على تكوین مجتمعات 
المرئي وهذا ساعد في تحویل المستخدم لها من متلقي للمعلومات كما في وسائل الإعلام 

ونجد أن الكثیر من الشباب یستخدم شبكات . التقلیدیة، إلى منتج للمعلومات ومشارك فیها
العاطفیة، ومن ثم أصبح الشباب یتبادلون التواصل الاجتماعي للدردشة، ولتفریغ الشحنات

وجهات النظر الثقافیة والفكریة عبر تلك الشبكات حیث إنها مصدر جدید للحصول على 
المعلومات فمواقع التواصل الاجتماعي وسائل یستخدمها من یشاء وقت ما یشاء وأین ما 

مساحات كبیرة رتفو یشاء ، لنشر الأخبار والآراء بشكل حر للتعبیر عن وجهات نظره لأنها
للشباب للتعبیر عن وجهات نظرهم؛ بعیدا عن مقص الرقیب، وهذا لم یكن متاحا من قبل 

.للشباب

اءات مفتوحة للشباب، بدایة من التمرد على الخجل والانطواء، وانتهاء بالدخول ظفذلك خلق 
.لمنظمات إرهابیةوالتجنید

ق عبر شبكة الإنترنت، ثبمثابة سجل أرشیفي مو وینظر بعضهم إلى موقع الیوتیوب على أنه 
من % 80وتذكر التقاریر بأن . یمكن الاستفادة منه في توثیق المعلومات بالصوت والصورة

.1دهم عبر وسائل التواصل الاجتماعيالذین انتسبوا إلى تنظیم داعش تم تجنی

: مواقع التواصل الاجتماعیة:الأولالمطلب 

تعتبر أعوام التسعینات الأولى من القرن الماضي، هي البدایة الحقیقیة لظهور المواقع 
راندي الاجتماعیة، أو التي تسمى شبكات التواصل الاجتماعي على الإنترنت، حین صمم 

http://www.assakina.com visite le 09/05/2019 à09h :12 1
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، 1995موقعة اجتماعیة للتواصل مع أصدقائه وزملائه في الدراسة في بدایة عام کونرادز
، وبهذا الحدث سجل أول موقع تواصل إلكتروني Classmates.comسم إوأطلق علیه 

.1افتراضي بین سائر الناس

إنها مواقع إلكترونیة اجتماعیة على الإنترنت، وإنها " ماهي المواقع الاجتماعیة 
الركیزة الأساسیة للإعلام الجدید أو البدیل، التي تتیح للأفراد أو الجماعات التواصل فیما 

." فضاء الافتراضيبینهم عبر هذا ال

لقد أتاحت المواقع الاجتماعیة لمتصفحیها إمكانیة مشاركة الملفات والصور وتبادل مقاطع 
الفیدیو، وكذلك مكنت مستخدمیها من إنشاء المدونات الإلكترونیة وإجراء المحادثات الفوریة 

الفیس : هيوإرسال الرسائل، وتصدرت الشبكات الاجتماعیة هذه ثلاثة مواقع هامة ورئیسیة 
ونتیجة لتنامي وتطور هذه المواقع الاجتماعیة، .الیوتیوبوموقع مقاطع الفیدیو بوك وتویتر

.فقد أقبل علیها ما یزید عن ثلثي مستخدمي شبكة الإنترنت

تقدم شبكات التواصل الاجتماعي خدمات عدیدة لمستخدمیها ممن لدیهم اهتمامات 
مل أو أصدقاء جدد، وتوجز موسوعة ویكیبیدیا الحرة متشابه سواء أكانوا زملاء دراسة أو ع

معظم الشبكات الاجتماعیة الموجودة حالیة هي عبارة عن : "هذه الخدمات بالتعریف التالي
مواقع ویب، تقدم مجموعة من الخدمات للمستخدمین مثل المحادثة الفوریة والرسائل الخاصة 

. لملفات وغیرها من الخدماتوالبرید الإلكتروني والفیدیو والتدوین ومشاركة ا

هذه المواقع ظهرت تباعا في منتصف التسعینات من القرن الماضي، واستمر ظهورها حتى 
ي نجاح بالرغم من التشابه الكبیر فأوائل القرن الواحد والعشرین، لكنها لم یكتب لها ال

سبیسماس : خدمات التي تقدمها، حتى ظهرت مواقع جدیدة سجلت نجاحات ملموسة مثلال

العدد 2010ینایر/30مقال منشور في جریدة الریاض بتاریخ بكات الاجتماعیة على الانترنت، الش:فهد بن ناصر العبود1
15195.
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، التي استطاعت أن تستقطب أعداد كبیرة من متصفحي الإنترنت، وتویتر وفیس بوك
. الفیس بوك وتویتر والیوتیوب: وخصوصاوتعاظم دورها في السنوات الأخیرة 

تقدم الشبكات الاجتماعیة أو صفحات الویب خدمات عدیدة لمتصفحیها، فهي تتیح لهم حریة 
دون في المشاركة معهم في اهتماماتهم، وبظهور شبكات التواصل الاختیار لمن یری
وغیره، توسعت الخدمات المرجوة من هذه الشبكات ومنحت الفیس بوكالاجتماعي مثل 

متصفحیها إمكانیات واسعة في تبادل المعلومات في مجالات التعلیم والثقافة والریاضة 
.یة اجتماعیةوهذه الشبكات هي عبارة عن مواقع إلكترون. وغیرها

وهي مواقع انتشرت في السنوات الأخیرة بشكل كبیر وأصبحت أكبر وأضخم مواقع 
هي مواقع تقدم خدمة ومرة في الانتشار الأفقي المتسارعفي فضاء الویب ولازالت مست

التواصل بین الأعضاء المنتسبین لها، حیث یمكن لأحد المستخدمین الارتباط بأحد 
كما . یصل جدید ما یكتب ویضیف ذلك الصدیق إلى صفحة صدیقهالأصدقاء عبر الموقع ل

أنها تمكن المستخدم من التحكم بالمحتوى الذي یظهر في صفحته، فلا یظهر إلا ما یضیفه 
ومن " فیس بوك وتویتر: أما أشهر تلك المواقع فهما . الأصدقاء من كتابات وصور ومقاطع

المجال للأفراد في الدخول إلى المواقع إتاحة : الخدمات التي تقدمها هذه الشبكات هي
الاجتماعیة والتعریف بأنفسهم، ومن ثم التواصل مع الآخرین الذین تربطهم بهم اهتمامات 

هي مواقع تضم : القسم الأول: وتنقسم المواقع الاجتماعیة إلى قسمین رئیسین هما. مشتركة
محددة، وتعتبر هذه المواقع أفراد أو مجامیع من الناس تربطهم إطارات مهنیة أو اجتماعیة

مغلقة ولا یسمح بالدخول إلیها من عامة الناس، عدا من هم أعضاء في هذه المواقع التي 
القسم . تتحكم فیها شركات أو مؤسسات معینة، وهي من تقوم بدعوات المنتسبین إلیها

المفتوحة للجمیع ویحق لمن لدیه حساب علىالاجتماعيهي مواقع التواصل : الثاني
الإنترنت، الانضمام إلیها واختیار أصدقائه والتشبیك معهم وتبادل الملفات والصور ومقاطع 

.الفیدیو وغیرها، ومن هذه المواقع شبكة الفیس بوك
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:الاجتماعیةمیزات الشبكات :الأولالفرع 

الإمكانیة لمستخدمیها بإرفاق الملفات والكتابة حول مواضیع 1تتیح هذه الشبكات 
ومعینة، تهم المشتركین الآخرین في نفس الصفحة وتخدم مصالحهم المشتركة، ففي محددة 

كل المواقع الإجتماعیة تتوفر إمكانیة التعلیق على المواضیع المطروحة فیها، وهذا ما یدفع 
زائري تلك الشبكات للمشاركة بعد التعریف بأنفسهم وكتابة شيء عنهم كالمهنة والاختصاص 

.والاهتمام

منتدیات إعلامیة أو ثقافیة : متخصصة بمجالات محددة مثلاجتماعیةواقع هناك م
خاصة بالتجارة اجتماعیةأو تربویة وغیرها تهم مجموعة محددة من الناس، كما توجد مواقع 

والتسوق، وهي أیضأ تهم شریحة معینة من الناس یرتادونها ویتفاعلون معها، یضاف إلى 
، التي یتواصل فیها مرتادیها من خلال الهواتف اعیةالاجتمجدید من الشبكات ذلك نوع

النقالة، وتكوین صداقات وإجراء محادثات ونقاشات وتبادل المعلومات عبر شاشات الهواتف 
.النقالة

شبكات التواصل الاجتماعيأنواع :الفرع الثاني

بین البشر في فضاء الاجتماعيشهد العالم في السنوات الأخیرة نوعا من التواصل 
إلكتروني افتراضي، قرب المسافات بین الشعوب وألغى الحدود وزاوج بین الثقافات، وسمي 

، وتعددت هذه الشبكات الاجتماعيهذا النوع من التواصل بین الناس شبكات التواصل 
واستأثرت بجمهور واسع من المتلقین، ولعبت الأحداث السیاسیة والطبیعیة في العالم دورة 

1http://www.assakina.com visite le 09/05/2019 à09h :12 1
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لهذه الشبكات في إیصال أیضابارزة في التعریف بهذه الشبكات، وبالمقابل كان الفضل 
الأخبار السریعة والرسائل النصیة ومقاطع الفیدیو عن تلك الأحداث، الأمر الذي ساعد في 

.الفیس بوك، تویتر، والیوتیوب: شهرة وانتشار هذه الشبكات وأهمها

:الفیس بوك-1

من الشباب ااستأثرت بقبول وتجاوب كبیر من الناس خصوصهو شبكة اجتماعیة 
في جمیع أنحاء العالم، وهي لا تتعدى حدود مدونة شخصیة في بدایة نشأتها في شباط 

، في جامعة هارفارد في الولایات المتحدة الأمریكیة، من قبل طالب یدعى مارك 2003عام
في نطاق الجامعة وبحدود محصورة في بدایتهاالفیس بوك، وكانت مدونته زوكربیرج
، الطالب المهووس في برمجة الكمبیوتر، ولم یخطر بباله هو وصدیقین له زوكربیرجأصدقاء 

إن هذه المدونة ستجتاح العالم الافتراضي بفترة زمنیة قصیرة جدا، فتخطت شهرتها حدود 
رة على الجامعة وانتشرت في مدارس الولایات المتحدة الأمریكیة المختلفة، وظلت مقتص

على اإلا أن هذه المدونة لم تحقق تمیز . أعداد من الزوار ولو أنها كانت في زیادة مستمرة
، 2007وغیره، حتى عام ماي سبیسالأخرى التي سبقتها مثل موقع الاجتماعیةالمواقع 

حیث حقق القائمون على الموقع إمكانیات جدیدة لهذه الشبكة ومنها، إتاحة فرصة للمطورین 
، بحیث تجاوز حدود الولایات المتحدة الفیس بوكدت هذه الخاصیة من شهرة موقع مما زا

الأمریكیة إلى كافة دول العالم، وتجاوز عدد المسجلین في هذه الشبكة في الأول من تموز 
النصف ملیار ش خص، یزورنها باستمرار ویتبادلون فیما بینهم الملفات والصور 2010

ومقاطع الفیدیو، ویعلقون على ما ینشر في صفحاتهم من آراء وأفكار ومواضیع متنوعة 
وتحتل . وجدیدة، یضاف إلى ذلك المشاركة الفعالة وغالبا ما تكون في المحادثات والدردشات
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غوغل حالیا من حیث الشهرة والإقبال المركز الثالث بعد موقعي الفیس بوكشبكة 
. 1ملیون شخص800لمشتركین فیها أكثر من ، وبلغ عدد اومایكروسوفت

:تویتر-2

، التي انتشرت في السنوات الأخیرة، ولعبت الاجتماعيهو أحدى شبكات التواصل "
دورة كبیرة في الأحداث السیاسیة في العدید من البلدان، وخاصة في منطقة الشرق الأوسط، 
وتصدرت هذه الشبكات في الآونة الأخیرة ثلاثة مواقع رئیسیة، لعبت دورا مهمة جدا في 

ر تویتوأخذ . یوتیوب- تویتر-فیس بوك : أحداث ما یسمى بثورات الربیع العربي وهي
الذي یعني التغرید، وأتخذ من العصفورة رمزا له، وهو خدمة تویتأسمه من مصطلح 

واحدة، حرفا للرسالة ال140تسمح للمغردین إرسال رسائل نصیة قصیرة لا تتعدى مصغرة
".مكثفة لتفاصیل كثیرةاموجز اویجوز للمرء أن یسمیها نص

التغریدیاتأن یتبادل مع أصدقائه تلك تویترویمكن لمن لدیه حساب في موقع
ات، من خلال ظهورها على صفحاتهم الشخصیة، أو في حالة دخولهم على صفحة نویدالتو 

خدمة التدوین المصغرة هذه، إمكانیة الردود تویترالمستخدم صاحب الرسالة، وتتیح شبكة 
عبر الرسائل RSSوالتحدیثات عبر البرید الإلكتروني، كذلك أهم الأحدث من خلال خدمة 

، عندما 2006أوائل عام تویتركانت بدایات میلاد هذه الخدمة المصغرة .SMSالنصیة 
دوین المصغرة، ثم الأمریكیة على إجراء بحث تطویري لخدمة التObviousأقدمت شركة 

أتاحت الشركة المعنیة ذاتها استخدام هذه الخدمة لعامة الناس في أكتوبر من نفس العام، 
ومن ثم أخذ هذا الموقع بالانتشار، باعتباره خدمة حدیثة في مجال التدوینات المصغرة، بعد 

ها أسماذلك أقدمت الشركة ذاتها بفصل هذه الخدمة المصغرة عن الشركة الأم، واستحدثت ل

.20071خاصة یطلق علیه تویتر وذلك في أبریل عام 

.ONA، وكالة انباء 26/12/2010شعوب أون لاین، مقال منشور بتاریخ :إبراهیمأماني1
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ویعتبر المنافس الفیس بوكهو موقع تواصل اجتماعي لا یقل أهمیة عن تویترإن 
الأكبر له، ویقدم خدمة مصغرة لمستخدمیه من المغردین، تمكنهم من إرسال تحدیثاتهم 

حرفا للرسالة الواحدة إلى صفحاتهم الخاصة، ویمكن للزوار 140برسالة لا تزید على 
.2"قراءتها وكتابة الردود علیها، ویتمیز تویتر بسرعة إیصال المعلومات خصوصا الإخباریة

:الیوتیوب-3

هو أحد المواقع الإجتماعیة الشهیرة، والذي استطاع بفترة زمنیة قصیرة الحصول على 
مكانة متقدمة ضمن مواقع التواصل الإجتماعي، وخصوصا في دوره المتمیز في الأحداث 

الكوارث الطبیعیة والتحركات : الأخیرة التي جرت ووقعت في أنحاء مختلفة من العالم منها
موقع لمقاطع الفیدیو متفرع من : هوالیوتیوب. الجماهیریة والثورات الشعبیةوالانتفاضات

غوغل، یتیح إمكانیة التحمیل علیه أو منه لعدد هائل من مقاطع الفیدیو، وهناك أعداد كبیرة 
وسائل الإعلام بعرض مقاطع الفیدیو، ا للمشتركین فیه ویزوره الملایین یومیة، وتستفید منه

من الفیس بوكالتي لم تتمكن شبكات مراسیلها من الحصول علیها، كما یستفید مرتادي 
مقاطع الفیدیو التي تتعلق بالانتفاضات الجماهیریة في كل البلدان العربیة والشرق الأوسط 

الاجتماعیةمن شبكات التواصل وبیالیوت، ویعتبر الفیس بوكوعرضها على صفحات 
.الهامة 

" PayPal"من قبل ثلاثة موظفین كانوا یعملون في شركة باي بال الیوتیوبتأسس 
في ولایة كالیفورنیا في الولایات المتحدة الأمریكیة، ویعتمد الیوتیوب في عرض 2005عام 

، ویشتمل الموقع على مقاطع متنوعة من أفلام أدوب فلاشالمقاطع المتحركة على تقنیة 
بشراء الموقع مقابل 2009عام غوغلوقامت . سینما والتلیفزیون والفیدیو والموسیقىال

.www.marefa.org visite le 08/05/2019 à14h 1

ویكیبیدیا الموسوعة الحرة2
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عام الیوتیوب، وأصبح الثانيالجیلمنالیوتیوبأمریكي،ویعتبردولارملیار11٫65
2الأمریكیةتایمشبكة التواصل الأولى حسب اختیار مجلة 2009

عن یوتیوبتأسس موقع : "وحول تاریخ الموقع تقول موسوعة ویكیبیدیا العالمیة أنه
.PayPal، وهم موظفون سابقون في شركة وجواد کریم، وستیف تشن، تشاد هرليطریق 

تشن وكریم، بینما درس بنسیلفینیاالتصمیم في جامعة إندیانا بولایة هرليقبل ذلك درس 
فبرایر 15نشطة في YouTube.comأصبح النطاق . ويإیلینعلوم الحاسوب في جامعة 

أفتتح الموقع كتجربة في مایو . ومن ثم تم العمل على تصمیم الموقع لبضع أشهر، 2005
."، وافتتح رسمیة بعد ستة أشهر2005

ومن الجنسین، خصوصاإقبالا كبیرا من الشباب والمراهقین الیوتیوبیشهد موقع
التي موقعة غیر ربحیة لخلوه تقریبا من الإعلانات، إلا أن الشهرةالیوتیوبویعتبر موقع 

كبیرة لهؤلاء الثلاثة الذین قاموا بإنشائه وتأسیسه، بحیث وصل إلیها الموقع تعد مكسب
أكبر مستضیف لأفلام الفیدیو، إن كانت على الصعید الشخصي أو شركات الیوتیوبأصبح 

ندما تذكر أسماء الشركات التكنولوجیة الكبرى الفاعلة عالیوتیوبالإنتاج، وأصبح یتردد أسم 
الیوتیوبإن موقع. على الصعید العالمي، والتي تحتل موقعا مهمة على شبكة الإنترنت

واسع الانتشار، لم یعد حكرا على مؤسسات إعلامیة أو قنوات تلیفزیونیة فضائیة، أو 
من یرغب بالحصول على أشخاص مهتمین من الصحفیین وغیرهم، بل أصبح متاحة لكل

والمسؤولین في العالم، إلى عامة الناس بمختلف القادةكبارمن ابتداءموقع خاص به، 
خصوصافئاتهم العمریة وخصوصا الشباب منهم، لما یقوم به هذا الموقع من خدمات ممیزة 

جزء لا یتجزأ من اهتمامات الیوتیوبلقد أصبح . دوره البارز في أحداث العالم الأخیرة

.www.marefa.org visite le 08/05/2019 à14h 1

visite le  22/05/2019www.alithad.comموقع الاتحاد بتاریخ2
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الملایین من الناس على اختلاف أعمارهم وبمختلف اهتماماتهم، كما وأنه أضاف خدمة 
.كبیرة وفاعلة لوسائل الإعلام والاتصال الجماهیري الحدیثة

.التجنید عبر شبكات التواصل:الثانيالمطلب 

موعات جهادیة على أنشطة مج1جیف باردیندرس الخبیر في قضایا الإرهاب الرقمي 
الماضیة، وخلص إلى يمختلف مواقع ومنتدیات التواصل الاجتماعي طیلة السنوات الثمان

. عنصر عبر حملات الكترونیة غایة في التنسیق3400یجند شهریا أكثر من داعشأن 
هؤلاء المجندون حسب باردین هم مقاتلون قادرون على القیام بأي أنشطة مسلحة دون أن 

غربیة من تتبع تحركاتهم لانشغالها بإعداد خطط میدانیة قد تمهد لهجوم بري تتمكن دول
تنكب مخابرات دول غربیة على تحلیل المعطیات الخاصة بأعضاء مجموعات . محتمل

.. جهادیة وفك خیوط عملیاتها والاندساس داخلها بشكل یسمح بتفكیك مكوناتها

الأسترالیة، برر باردین عدم " 2بیزنیساینسایدر"ور له في مجلة وفي آخر بحث منش
تحرك أجهزة استخبارات العدید من الدول لتطویق الشبكات المتشددة النشیطة على مواقع 
التواصل الاجتماعي بتركیزها على جمع أكبر قدر من المعلومات للوصول إلى رؤوس تلك 

موعات جهادیة وفك إنها تنكب على تحلیل المعطیات الخاصة بأعضاء مج: التنظیمات
خیوط عملیاتها والاندساس داخلها بشكل یسمح بتفكیك مكوناتها لیسهل التعرف على هویات 

." من یقف وراء تلك التنظیمات السریة

، حصل 2013في سبتمبر عام الأعمالانظم إلى المجموعة الاستراتیجیة وریادة الأعمال في كلیة ادارة : جیف باردین1
إدارةعلى شهادة البكالوریوس اقتصاد من جامعة نورث كارولینا في تشابل هابل، وحصل على شهادة الماجستیر في 

الأعمال جامعة اندیان ، وحاز على الدكتوراه في لإدارةالتجاریة الدولیة مدرسة كیلي والأعمالفي نظم المعلومات الأعمال
www.business.org: ینظر. عة دیوك في جامللأعمالالادارة من كلیة فوكو 

2www.businessinsider.com
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على التمییز بین التجنید داعشلكن الخبیر الأمني حث دول التحالف التي تحارب 
وتنسیق التحركات العسكریة التي عبر مواقع التواصل الاجتماعي وجمع التبرعات المالیة 

تستطیع استخبارات دول معینة تتبعها، وبین الأنشطة التي تسعى إلى نشر أیدیولیجیة 
بین زوار الشبكات الاجتماعیة من أي مكان في العالم، والتي تحتاج، التنظیم المتشددة

ل خوادم حسب باردین، إلى تحرك سریع للتصدي لها بإغلاق حسابات من یقف خلفها وتعطی
. 1تلك المنتدیات بشكل نهائي

رنت بشكل متواز وتسیر المعالجة القانونیة للأنشطة المحرضة على العنف على الإنت
اءات الافتراضیة حسب رئیس المركز المغربي للدراسات في الإعلام ظمع إغلاق تلك الف

الانترنتعبر وحقوق الإنسان علي كریمي، الذي یعتبر اتفاقیة بودابست الخاصة بالجریمة 
ویتابع . إطارا یدعم التشریعات الدولیة لمعاقبة المحرضین على العنف2001الموقعة سنة 

عندما تشعر أي دولة أن هناك أطرافا تهدد سیادتها ومصالحها ": الحرة"في تصریح لموقع 
القومیة فستسعى إلى اعتقال من یدیر تلك التنظیمات رغم إدراكها لصعوبة ذلك لأن هذه 

ا تتحرك عبر نواة عابرة للقارات تستطیع التخفي وتخطط الحركات ألغت مفهوم السیادة لكونه
".2نقطة جغرافیة أخرىفي منطقة على أن یتم التنفیذ في

www.csoonline.com visite le 10/04/2019 à14h30 1

215h30àvisite le 10/05/2019http://www.alhurra.com
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:مدلول عملیة تجنید الشباب عبر الانترنت:الأولالفرع 

عن أعلنوالذي مصدره جند ، أي ) اسم(یقصد بمصطلح التجنید : التجنیدعملیة :أولا
،یجند ، )فعل(تجنید الجنود الاحتیاطیین ، أي جمعهم لمواجهة حرب أو كارثة ، وجند 

.1لذلكوهیأهمجند الجنود أي صیرهم جنودا . تجنیدا، فهو مجند ، والمفعول مجند

دول العالم ، والتي اغلبیستمد إطاره من الواقع التطبیقي والفعلي في أوسعمفهوم " وللتجنید
واستقطابهم الأشخاصظاهرة التجنید وتتمثل هذه العملیة في جمع وحشد عانت من ویلات

طواعیة ، بغرض الإنظمام والالتحاق بالجماعات الإرهابیة أوقصرا استخدمهمأخربمعنى 
ة هذه الجماعات محلیة كانت مومهما كان غرضها ، عن طریق إعدادهم مادیا ومعنویا لخد

.2او دولیة 

، عن طریق استعمال التنشئةتكوین لإعادةاب بطریقة ممنهجة وتتم عملیة تجنید الشب
الشباب لیجد نفسه لاقتناصشروط أوللإقناع وذلك بإتباع مراحل وقصریهقهریة أسالیب

.3عضوا في الجماعات الإرهابیة 

فبالإضافة الى الترویج والدعایة نجد ان تجنید الشباب من اهم خصائص الإرهاب الرقمي ، 
حیث تلجا الجماعات الإرهابیة الى شبكة الانترنت كوسیلة لتجنید عناصر إرهابیة جدیدة 

.4لتساهم في تنفیذ مشاریعهم الإرهابیة 

/www.almaany.com/ar/dict/ar-arجند:الجامع الإلكتروني، أنظر الرابط:معجم المعاني1
دراسة حالة "دور وسائل التواصل الاجتماعي في تجنید أعضاء التنظیمات الإرھابیة :نورة بنداري عبد الحمید فاید 2

21/04/2019، المركز الدیمقراطي العربي للدراسات الإستراتیجیة والسیاسیة والاقتصادیة ، تاریخ الإطلاع "داعش
.20:12بتوقیت 

لعالمیة ، تقریر مقدم للجنة الإقلیمیة الخاصة بمنطقة تدابیر منع الشباب من قبل الجماعات الإرھابیة ا:لطیفة الشملان 3
.22:45بتوقیت .21/04/2019الشرق الأوسط وشمال إفریقیا تاریخ الاطلاع 
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:الانترنت كبیئة لتجنید الشباب:الفرع الثاني

عبارة عن ارتباط جهاز الحاسوب بجهاز أخر عن طریق كوابل أو عن طریق شبكة الانترنت
خیوط الهاتف الثابتة العادیة ، وفي حالة ما إذا كانت الحواسیب متواجدة في أماكن مختلفة 

.1ترتبط فیما بینها عن طریق الأقمار الصناعیة 

یكسبه الإلكترونیة،ضیة من البیئة المادیة الطبیعیة إلى البیئة الافتراالإرهابفانتقال 
الشيء تقلیدیة،من حیث طرق ارتكابه لجرائم أووسائله خصائص جدیدة سوء من حیث 

من الصعب القضاء الذي جعل الإرهاب ینتشر بسرعة الضوء في كامل بقاع العالم فأصبح 
.2علیه 

فعالة في تجنید الإرهابیین حیث أصبحت تغني عن أداةفتحولت شبكة الانترنت إلى 
الأمنیةفي أفغانستان،  ونتیجة للرقابة 3معسكرات التدریب والتي كانت موجودة سابقا 

ویقصد بها ) surface web( الإلكترونیة التي فرضت مؤخرا على شبكة الانترنت السطحیة 
من بالمائة16تمنحنا سوى نسبة لا، والتي 4الشبكة الرسمیة العادیة والمتاحة لعموم الناس 

، هذا ما5المظلم أوالخفي الانترانتباقي المعلومات فلا نجدها سوى على أماالمعلومات، 

14، ص 2008، الإسكندریة 1الجریمة في عصر العولمة ، دار الفكر الجامعي ، ط:عبد الرحمان بیومي حجازي 1

الإرھاب الإلكتروني ، جامعة نایف العربیة للعلوم الأمنیة ، مركز الدراسات والبحوث التعرف على :ولید محمد ابو ریة2
.51،52، ص 2012، المملكة العربیة السعودیة 1، ط

.المرجع نفسھ:ولید محمد ابو ریة3

المرجع السابق :نورة بنداري عبد الحمید فاید 4

المقال المتاح على موقع السكینة الالكتروني ، تاریخ الاطلاع ،DEPP WEPالشبكة المظلمة :خالد عباس طاشكندي 5
09:15بتوقیت 21/05/2019
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التوجه نحو استخدام شبكة الانترانت الخفیة غیر ) داعش(الإرهابیةدفع بالجماعات 
، ) deep web"(الأسود الشبكة المظلمة او الانترنت الخفي  "ویطلق علیه اسم 1الرسمیة 

من اجل التواصل الإرهابیةوالجماعات الإجراميوالتي تستعمل من طرف المافیا والمنظمات 
الخبیثة ، وكذا استقطاب وتجنید الشباب من خلال غرف أفكارهاوترویج أعضائهابین 

ت الدردشة المنتشرة بكثرة على الشبكة المظلمة ،كما تعتمد على استعمال بعض التطبیقا
وهو عبارة عن تطبیق " darkwallet"،)المحفظة المظلمة(كتطبیق ونیةر الالكتوالبرامج

افتراضیةوسیلة دفع باستخدامالكتروني مهمته إخفاء المعاملات المالیة الخاصة والقائمة 
2015في منصف شهر ینایر في عام داعشأطلقت، كما " عملة البیت كوین" تدعى 

یقتضي ذلكوالذي من المستحیل تحمیله لان "arawiالراوي " یدعى تطبیق عالي التشفیر 
، داعشتنظیم أفرادالولوج إلى شبكة الانترنت المظلم بواسطة روابط سریة ، لا یتداولها إلا 

الإرهابیةالمشفر ، وانطلاقا من الشبكة الخفیة فإن الجماعات " التیلغرام " برنامج باستخدام
الوهمیة وهذا كله من اجل عرقلة " Gps"كتروني المشفر ، وكذا مواقع تعتمد على البرید الال

التجسس علیهم من طرف القراصنة أووالمخابرات الأمنمهمة تتبعهم من طرف اجهزت 
الالكتروني فإن الإرهابأسالیبالتخفي من ابرز أسلوبأن، وبما "2هاكرز"المحترفین 

الباحثین " الیكس كاسیریر" و "  لیث الخوري"بریادةمؤخرا أجریتالدراسات الحدیثة والتي 
والمتخصص في رصد المحتوى الالكتروني الأمریكي" فلاش بونیت"على مستوى مركز 
العدید من المنتجات والمنصات الرقمیة التي أظهرت، " deep wep"على الشبكة العمیقة 
.للتخفي من بینها داعشیعتمد علیها تنظیم 

، المقال المتاح على موقع السكینة الالكتروني ، تاریخ الاطلاع DEPP WEPالشبكة المظلمة :خالد عباس طاشكندي 1
انظر الرابط: 09:15بتوقیت 21/05/2019

.نفسھالمرجع :خالد عباس طاشكندي 2
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لا یستخدم المتصفحات العادیة داعشتنظیمأنبینت الدراسة : الآمنةالمتصفحات - أ 
الخاص " IP"وذلك لإمكانیة الكشف عن عنوان " كروم وسفاري" مثل كالتي نستخدمها نحن 

.TORبهم بل تعتمد على متصفح 

إضافیةوالتي تساهم بتامین طبقة : البر وكسي" الشبكات الخاصة الافتراضیة وخادم - ب
.من التشفیر وتوفیر الخصوصیة للمستخدم 

END TO"والتشفیر الآمانالتي توفر میزات :المحمیةخدمات البرید الالكتروني -ج
END" والتتبعبحیث تعرقل القدرة على المراقبة.

" تویتر و فایس بوك"نتیجة للقرارات الصادرة عن شركات : تطبیقات التراسل المشفرة -د
ى لإالأخیرهاذ، لجا داعشالتي ینشرها تنظیمالإرهابیةبالتصدي للخطابات والمتعلقة
".1تطبیق تلیغرام " تطبیقات مشفرة یصعب الوصول إلیها ومن أبرزها استخدام

:فئة الشباب المستهدف بالتجنید:الثالثالفرع 

یجمع المختصین النفسانیین والقانونیین والتربویین وكذا المثقفین على ان الفئات المستهدفة 
للتجنید هم فئة الشباب البطالین ومدمنین المخدرات الإرهابیةمن طرف الجماعات 

والشباب الأطفالوالمتشددین في الدین ، بحیث تستهدف هذه الجماعات بشكل خاص 
15المحطمین نفسیا وتعدهم بالشهرة والفردوس ، وتتراوح الفئة العمریة المستهدفة ما بین 

في فراغ العیشوكذا الأولیاءتأثرا في ظل غیاب الرقابة من طرف الأكثرسنة كونها 25و
. 2بلا دراسة او عمل 

الإلكتروني ، تاریخ الاطلاع " جریدة المدن " أدوات التخفي الرقمیة حیاة لداعش ، مقال متاح على موقع 1
COM/MEDIAWWW.ALMODON.12:54بتوقیت 30/04/2019

الالكتروني ، " صحیفة المدینة " التنظیمات الإرھابیة تصطاد المراھقین والمحطمین نفسیا ، مقال متاح على موقع 2
01:20MADN.COM /ARTICLEWWW.ALبتوقیت  30/04/2019تاریخ الاطلاع 24/10/2017بتاریخ 
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علمتها من قراءتي أشیاء ت7"في مقاله " روبرت إیفانزر" الكاتب أوضحومن جهة اخرى 
الذي صرح به البرلمان الأوروبي عقب الأمر، وهو نفس "لكل أعداد مجلة داعش الدابقیة 

استطاعت في الآونة الأخیرة تجنید خبراء في داعشهجمات باریس والتي اقر فیها بان 
الخبیر في شؤون  " كمال حبیب" الكیمیاء والفیزیاء وكذا علوم الحاسوب ، كما أكد الدكتور 

هي " داعش"الحركات الإسلامیة ، أن الفئات المستهدفة في الآونة الأخیرة من قبل تنظیم 
فئة طلاب الجامعات ذوي الاختصاصات الجیدة والذین یعیشون حیاة الرفاهیة العالیة 

.1والارتیاح المادي الاجتماعي 

الالكتروني ، " الوفد"ماء كارثة تھدد بقاء البشریة ، مقال متاح على موقع تجنید داعش للمثقفین والعل:القرشي زینب 1
.14:30بتوقیت 30/04/2019:القاھرة ، تاریخ الاطلاع 
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:آلیات مكافحة الإرھاب الالكتروني في التشریع الجزائري:الثانيالفصل 

ثلاثة مباحث رئیسیة من خلال التطرق إلى الآلیات الموضوعیة إلىلقد تم تقسیم الفصل 
الآلیات الإجرائیة :یلیه المبحث الثانيلمكافحة الإرهاب الالكتروني في المبحث الأول 

لمكافحة الإرهاب الالكتروني لیختتم الفصل بمبحث ثالث تناول الآلیات الإجرائیة في ظل 
.09/04القانون 

.الآلیات الموضوعیة لمكافحة الإرھاب الالكتروني: المبحث الأول

تم تفرید المطلب ولقد لقد تضمن المبحث مطلبین أساسین فیما یخص الآلیات الموضوعیة
الأول لمسالة التجریم فیما ارتكز المطلب الثاني على العقوبات المقررة لجرائم الإرھاب

الالكتروني

.التجریم: المطلب الأول

الإرھابلقد تنوعت النصوص التجریمیة التي تناولھا المشرع الجزائري لمكافحة ظاھرة 
87قانون العقوبات على غرار المواد من الالكتروني بین النصوص التقلیدیة التي جاء بھا 

وبین النصوص المستحدثة كما ھو الحال بالنسبة 10مكرر 87مكرر إلى غایة المادة 
.12مكرر 87و11مكرر 87للمواد 

.الالكترونيالإرھابجریمة أركان:الأولالفرع 

:الجریمة  مثل الجریمة العادیة في الركن الشرعي والمادي والمعنوي أركانتتمثل 

: الركن الشرعي: اولا 

لا جریمة ولا عقوبة إلا بنص " معناه اعتراف المشرع والنص على تجریم الفعل المرتكب
بالنسبة للتشریع الجزائري فقد احدث قسم في قانون العقوبات في القسم السابع مكرر من "

الث الخاص بجرائم الجنایات والجنح ضد الأموال تحت عنوان المساس بأنظمة الفصل الث
. 1المعالجة الآلیة للمعطیات 

: الركن المادي : ثانیا
والنتیجة والعلاقة یتكون الركن المادي لجریمة الإرھاب الالكتروني من السلوك الإجرامي 

السببیة ، علما انھ یمكن تحقق الركن المادي دون تحقق النتیجة ، كالتبلیغ عن الجریمة قبل 
تحقیق نتیجتھا ویتخذ الركن المادي في ھذه الجریمة عدة صور بحسب كل فعل إیجابي 

.مرتكب 

،الدیوان الوطني للأشغال التربویة2002الوجیز في القانون الجزائي العام ،الطبعة الأولى :أحسن بوسقیعة 1
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:الركن المعنوي : ثالثا 
.والإرادةالالكتروني من عنصرین أي العلم الإرھابیتكون الركن المعنوي لجریمة 

.للأمورھو إدراك الفاعل :العلم-1
ھي اتجاه السلوك الإجرامي لتحقیق النتیجة طبقا للمبادئ العامة المعروفة في :الإرادة-2

قانون العقوبات، قد یكون القصد الجنائي عاما وخاصا فالقصد الجنائي العام ھو الھدف 
أما القصد الجنائي الخاص فھو .المباشر للسلوك الإجرامي وینحصر في حدود ارتكاب الفعل

لجرائم دون الأخرى فلا یكتفي الفاعل بإرتكاب الجریمة بل ما یتطلب توافره في بعض ا
یذھب للتأكد من تحقیق النتیجة وعلیھ ماھو القصد الجنائي الذي یجب توافره في جریمة 

الاصل ان الفاعل في الجریمة یوجھ سلوكھ الجرامي نحو ارتكاب . الإرھاب الالكتروني 
ذلك ومھما یكن لا یستطیع انتفاء غیر مسموح بھ مع علمھ وقاصدا أوفعل غیر مشروع 

.علمھ كركن للقصد الجنائي 

.النصوص التقلیدیة والمستحدثة لتجریم الارھاب الالكتروني : الفرع الثاني 

الأصلیةوجاءت ھذه النصوص لتوقیع العقاب بعد تجریم الفعل وھنا نمیز بین العقوبات 
.والتكمیلیة 

.الأصلیةالعقوبات : أولا

ك العقوبات التي تكتفي بذاتھا للحكم بھا بصفة أصلیة وأساسیة كجزاء للجریمة ھي تل"
تنقسم العقوبات و1"یكون الحكم بھا معلقا على الحكم بعقوبة أخرى أنوتوقع منفردة دون 

عقوبات بدنیة تتمثل في عقوبة الإعدام وعقوبات ماسة بالحریة والمتمثلة في إلىالأصلیة
.ات مالیة تتمثل في الغرامة السجن والحبس ، وعقوب

:العقوبات البدنیة والعقوبات الماسة بالحریة -1
والقضاء على المجرمین الخطیرین فھي الاستئصالإلىتھدف :الإعدامعقوبة –أ 

ثرة في جرائم القتل مع سبق الإصرار والترصد وتنفذ بكالجاني،تمس بحیاة 
. 2والجرائم الماسة بأمن الدولة 

فة بأنھا جنایة، وتقرر عادة للجرائم الموصوالأشدھي العقوبة ":السجنعقوبة -ب
".وقد تكون مؤبدة أي مدى الحیاة كما قد تكون مؤقتة وذلك لمدة معینة 

.124، ص2010الجزاء الجنائي، منشورات الحلبي الحقوقیة، الطبعة الأولى، لبنان :سامي عبد الكریم محمود1

،دار ھومة للطباعة والنشر والتوزیع ) النظریة العامة للجریمة ( مباديء القانون الجزائي العام :لحسین بن شیخ 2
175،ص 2004،الجزائر 
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ھي العقوبة المقررة بالنسبة للوقائع التي توصف على أنھا :"عقوبة الحبس-ج
.1"جنحة، والحبس یكون دوما لمدة محددة من الزمان 

:ات المالیة العقوب-2
الإیلام فیھا إلزام المحكوم علیھ بدفع مبلغ من النقود یقدره حكم الإدانة إلى یتمثل "

خزینة الدولة ،وھي عقوبة أصلیة في مواد الجنح والمخالفات في قانون العقوبات 
"الجزائري

ینص علیھا المشرع كعقوبة أصلیة منفردة في بعض الجرائم ،كما قد یضاف إلیھا وقد 
التخییر بین إحدى عقوبة الحبس وقد ینص القانون على تطبیق الحبس والغرامة معا او

العقوبتین ، في حین تكون عقوبة الغرامة ھي الأصل في مواد المخالفات البسیطة من الفئة 
.2تضاف إلیھا عقوبة الحبس قصیر المدة أنالثانیة كما یجوز 

اد الجنایات تعتبر عقوبة تكمیلیة بحیث تضاف عقوبة الغرامة في موآن وتجدر الإشارة إلى 
كما الدولة،السالبة للحریة كما ھو الحال بالنسبة للجرائم الماسة بأمن الأصلیةالعقوبة إلى

3.والمخالفاتقد تكون عقوبة في مواد الجنح 

رھابیة الغرامة في الجرائم الإلى عقوبة عوبالتالي فإن المشرع الجزائري سابقا لم ینص 
.)ق ع4مكرر 87(بموجب نص المادة الأمرنھ تدارك ولك

فة وجوبیة كما ھو الحال بالنسبة فقد نص المشرع علیھا بالإضافة إلى عقوبة الحبس بص
قاضيتكون عقوبة جوازیة تخضع لسلطة ، كما قد) ق ع6مكرر87(نص المادة ل

4)ق ع1ف298(الموضوع التقدیریة كما ھو الشأن بالنسبة لعقوبة القذف الموجھ للأفراد المادة 

المتضمن قانون 2005فبرایر سنة 6المؤرخ في 04-05من القانون ) 10(وتنص المادة 
سواھا،، دونالعامةتختص النیابة : تنظیم السجون وإعادة الإدماج الاجتماعي للمحبوسین

.الجزائیةنفیذ الأحكام بمتابعة ت

أوالعام لب النائب طبناء على الوطنیة،الأملاكإدارة أورائب ضمصالح ال، تقومغیر انھ
.1.".بھاوملاحقة المحكوم علیھم الأموال،ومصادرة الغرامات،بتحصیل الجمھوریة،وكیل 

عقابیة في الجزائر على ضوء المواثیق الدولیة لحقوق الإنسان،دار ھومة للطباعة والنشر السیاسة ال:لخمیسي عثمانیة،1
140، ص2012والتوزیع الجزائر 

الدور الإصلاحي للجزاء الجنائي ، رسالة دكتوراه في القانون الخاص،كلیة الحقوق والعلوم السیاسیة :لمقدم حمر العین-2
.143،ص2014،2015،جامعة ابو بكر بلقاید ،تلمسان ،

.204، 203المرجع السابق، ص:علي عبد القادر القھوجي3

.،ق،ع)12مكرر87(:انظر المادة 4
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المتمم لقانون العقوبات 02- 16من القانون ) ق ع12مكرر87(وبالرجوع إلى نص المادة 
المشرع الجزائري قد قرر عقوبات أصلیة لقمع جریمة التجنید الإلكتروني للإرھاب أننجد 

دون النص على العقوبات التكمیلیة والتي یقتضي منھا الرجوع إلى النصوص العامة 
.المقررة للجرائم الإرھابیة ةیالمتعلقة  بالعقوبات التكمیل

:في للإرھابلجنایة التجنید الالكتروني الأصلیةتمثل العقوبات و

سنوات ) 10(سنوات إلى عشر ) 5(عقوبة سالبة للحریة تتراوح مدتھا ما بین خمس -
.سجن مؤقت

.2دج500.000دج إلى 100000:عقوبة مالیة تتمثل في الغرامة المقدرة بـ-
.العقوبات التكمیلیة:ثانیا

المشرع الجزائري من اجل إلحاقھا بالعقوبة الأصلیة ، والأصل أن ھي عقوبات قررھا " 
تكون العقوبات التكمیلیة جوازیة ولكن ھناك بعض الحالات نص المشرع على إلزامیة 

"الحكم بھا

بتجریم فعل التجنید الالكتروني المتعلقة ) عق 12مكرر 87(نص المادة إلىوبالرجوع 
لم ینص على العقوبة التكمیلیة فقد اكتفى بالعقوبات للإرھاب نجد أن المشرع الجزائري 
. الأصلیة فقط السالبة للحریة والغرامة

، والتي ) ق ع9مكرر87(نص المادة إلىضمنیا أحالناالمشرع قد أنمن ذلك ونستشف 
من قانون 6یجب النطق بالعقوبات التبعیة المنصوص علیھا في المادة : " تنص على 

الحكم بعقوبة جنائیة تطبیقا سنوات في حالة ) 10(عشر إلى) 2(العقوبات لمدة سنتین 
".لأحكام ھذا الأمر فضلا على ذلك یمكن مصادرة ممتلكات المحكوم علیھ

المتضمن قانون 23-06الملغاة بموجب القانون ) ق ع06(نص المادة إلىرجوع وبال
:فيالعقوبات التبعیة تتمثل أننجد العقوبات،

.الحجر القانوني-
.الحرمان من الحقوق الوطنیة-

ق9مكرر87(المشرع قد احتفظ بمصطلح العقوبات التبعیة ضمن المادة أنوالملاحظ 
التي كانت تنص علیھا ، بحیث قام ) ق ع06(نص المادة الغي،بالرغم من انھ قد )،ج،إ،إ،و

، ص ،الدیوان الوطني للأشغال التربویة 2002الطبعة الاولى الوجیز في القانون الجزائي العام ،:أحسن بوسقیعة 1
325.

325سابق ، ص الالوجیز في القانون الجزائي العام ،مرجع :أحسن بوسقیعة 2
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تعتبر عقوبات تكمیلیة فأصبحت23-06بموجب القانون ) ق ع09(إدماجھا في نص المادة 
كان بصدد سواءولیست تبعیة ، والتي كانت تطبق تلقائیا على المحكوم علیھ بعقوبة جنائیة 

-06ھاتین العقوبتین التكمیلیتین بموجب التعدیل أبقى، كما إرھابیةجریمة أوجریمة عادیة 
باقي العقوبات أماإلزامیة النطق بھما من طرف القاضي متى كنا بصدد جنایة ، 23

المعدلة بموجب القانون سالف الذكر فالقاضي ) ق ع09(التكمیلیة الواردة في نص المادة 
.لیس مجبر على النطق بھا

النص العام إلىالقاضي عند نطقھ بعقوبة تكمیلیة لجریمة إرھابیة یحیل أنوالملاحظ 
المتضمن العقوبة التكمیلیة التي تطبق على مختلف جرائم القانون العام ، بالإضافة إلى 

23-06المقررة للجریمة وبصدور القانون رقم الأصلیةالنص الخاص المتعلق بالعقوبة 
" تم إلغاء الفقرة المتعلقة بالعقوبة التبعیة وكذا المواد من المعدل والمتمم لقانون العقوبات 

العقوبات التكمیلیة ھي تلك التي لایجوز الحكم بھا مستقلة عن عقوبة أصلیة ، فیما عدا ...
1...الحالات التي ینص علیھا القانون بصراحة ، وھي إما إجباریة أو اختیاریة 

قد حددت مدة تطبیق العقوبة التبعیة والتي ) عق 9مكرر87(وتجدر الإشارة إلى ان المادة 
لم تحدد مدة ) ق ع8(سنوات في حین المادة ) 10(إلى عشر ) 2(تتراوح مابین سنتین 

2تطبیق العقوبة

:یليفیما ) ق ع9(وتتمثل العقوبات التكمیلیة حسب نص المادة 

.الحجز القانوني-1
.والعائلیةالحرمان من ممارسة الحقوق الوطنیة والمدنیة -2
.تحدید الإقامة-3
.المنع من الإقامة-4
.المصادر الجزئیة للأموال-5
.المنع المؤقت من ممارسة مھنة او نشاط-6
.إغلاق المؤسسة-7
.الإقصاء من الصفقات العمومیة-8
.جدیدةالمنع من استصدار رخصة إلغاؤھا معأو/الحضر من إصدار الشیكات و-9

.ھا مع المنع من استصدار رخصة جدیدةإلغاؤأوتعلیق أو سحب رخصة السیاقة - 10

سیاسة المشرع في مواجھة ظاھرة الإرھاب ، رسالة ماجستیر تخصص قانون العقوبات والعلوم الجنائیة ، : مفیدة ضیف1
140،138،  ص2010- 2009كلیة الحقوق والعلوم السیاسیة، جامعة الأخوة منتوري ، قسنطینة  ، السنة الجامعیة 

سیاسة مكافحة الإرھاب في الوطن العربي ، دراسة مقارنة بین الجزائر ومصر ، رسالة :احمیدي بوجلیطیة بوعلي 2
160،ص2010-2009السنة الجامعیة 2ماجستیر ،كلیة العلوم السیاسیة والإعلام ، جامعة دالي إبراھیم ، الجزائر 
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.سحب جواز السفر- 11
1قرار الإدانةأو إضافة الى العقوبات التكمیلیة سالفنشر او تعلیق حكم - 12

المتعلقة بجریمة ) ق ع 6مكرر 394(وفي تقدیرنا الخاص وبالاستناد إلى نص المادة 
الإضافة إلى العقوبات التكمیلیة المساس بأنظمة المعالجة الإلیة للمعطیات، یجوز للقاضي ب

سالفة الذكر الحكم بعقوبات تكمیلیة خاصة تتعلق بالجرائم الواقعة ضمن البیئة الالكترونیة 
شانھا شان جریمة التجنید الإلكتروني شانھا شان جریمة التجنید الإلكتروني للإرھاب 

:والمتمثلة في 
.الجریمة او الناتجة عنھاالحكم بمصادرة الأشیاء المستعملة في ارتكاب -
.إغلاق المواقع الإلكترونیة-
.مكان الاستغلال إذا كان صاحب المحل على علم بذلكأوغلق المحل -

.لجرائم الإرھاب الالكترونيةالعقوبات المقرر:الثانيالمطلب 

المعنوي و الطبیعيعلى الشخص المقررةلقد تم التركیز في ھذا المطلب على العقوبات 

: قوبات المطبقة على الشخص الطبیعيالع:الاولالفرع 

والتكمیلیة الأصلیةوجب التمیز بین العقوبات 

:الأصلیةالعقوبات-أ

والغرامةعقوبة الحبس تتراوح مدتها من شهرین إلى ثلاثة سنوات، حسب الفعل المرتكب -
الدخول: المرتکبتتراوح قیمتها من خمسین ألف دج إلي خمسة مائة ألف دج،حسب الفعل 

و تضاعف ) الجریمة المشددة(، الدخول والبقاء بالغش )الجریمة البسیطة(والبقاء بالغش 
العقوبة إذا ترتب عن هذه الأفعال حذف أو تغییر لمعطیات المنظومة الاعتداء ألعمدي على 

2.المعطیات

.ق ع)09:(انظر المادة1
.2مكرر394، 1مكرر394مكرر، 394القانونیة،المواد : أنظر2
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:العقوبات التكمیلیة- ب

المصادرة تشمل الأجهزة و البرامج و الوسائل المستخدمة في إرتكاب الجریمة من الجرائم -
و إغلاق المواقع والأمر . الماسة بالأنظمة المعلوماتیة، مع مراعاة حقوق الغیر حسن النیة

التي تكون محلا الجریمة من الجرائم الماسة بالأنظمة les sites)(یتعلق بالمواقع 
بعلم مالكها ت ، وإغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبالمعلوماتیة

ومثال ذلك إغلاق المقهى الالكتروني الذي ترتكب منه مثل هذه الجرائم شرط توافر عناصر 
1.العلم لدى مالكها

من الاتفاقیة الدولیة للإجرام 11جاءت به المادة :عقوبة الشروع في الجریمة - ت
واعتمده المشرع الجزائري بالنسبة للجرائم الماسة بالأنظمة المعلوماتیة ، بحیث اتيألمعلوم

توسع نطاق العقوبة لتشمل أكبر قدر من الأفعال الماسة بالأنظمة المعلوماتیة ، إذ أصبح 
2.الشروع معاقب علیه بنفس عقوبة المقررة على الجنحة ذاتها

نص القانون على ظرف تشدد به عقوبة جریمة الدخول والبقاء غیر : الظروف المشددة-ج
المشروع داخل النظام، ویتحقق هذا الظرف عندما ینتج عن الدخول و البقاء إما حذف أو 
تغییر المعطیات التي یحتویها النظام وإما تخریب نظام اشتغال المنظومة، تضاعف العقوبة 

3.الهیئات و المؤسسات العامةاستهدفت الجریمة الدفاع الوطني أو إذا

مع الاحتفاظ بحقوق الغیر حسن النیة یحكم بمصادرة الأجهزة والبرامج والوسائل المستخدمة " مكررة 394: أنظر المادة1
المواقع التي تكون محلا لجریمة من الجرائم المعاقب علیها وفقا لهذا القسم على اغلاق المحل أو مكان استغلال إغلاقمع 
."ا كانت الجریمة قد ارتكبت بعلم مالكهاإذ
یعاقب على الشروع في ارتكاب الجنحة المنصوص علیها في هذا القسم بالعقوبات المقررة " مكررة 394: أنظر المادة- 2

على الجنحة ذاتها
الدفاع الوطني أو تضاعف العقوبة المنصوص علیها في هذا القسم إذا استهدفت الجریمة " مكررة 394:  المادةأنظر- 3

."الهیئات والمؤسسات الخاضعة للقانون العام دون الإخلال بتطبیق عقوبات اشد
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.العقوبات المقررة على الشخص المعنوي:الفرع الثاني

شخص المعنوي ھو مجموعة من الأشخاص او الأموال تتحدد من اجل تحقیق غرض ال" إن
معین ومعترف لھا بالشخصیة القانونیة فھو في فقھ القانون كیان تثبت لھ أھلیة الوجوب 

.1"وأھلیة الأداء

:أنواع الأشخاص المعنویة المسؤولة جزائیا:أولا

أشخاص معنویة عامة وھي تلك التي تخضع : الأشخاص المعنویة العامة الى نوعین تتقسم 
لقواعد القانون العام ، وأشخاص معنویة خاصة وھي التي تسري علیھا قواعد القانون 

.2"الخاص 
لیة الجزائیة قررت للشخص نجد أن المسؤو) مكرر ق ع51(وبالرجوع إلى نص المادة 

المعنوي التابع للقطاع الخاص دون الأشخاص المعنویة العامة والمتمثلة في المؤسسات 
العمومیة ذات الطابع الإداري أو العلمي أو التكنولوجي أو الثقافي أو المھني ، أو الأشخاص 

یة ، غیر ان المؤسسات المعنویة التابعة للدولة والجماعات المحلیة المتمثلة في الولایة والبلد
ذات الطابع الصناعي والتجاري تسال جزائیا لأنھا من جھة تخضع للقانون الإداري فیما 

.3یخص علاقتھا مع الدولة كما تخضع للقانون الخاص في علاقتھا مع الغیر 

.المسؤولیة الجزائیة للشخص المعنوي: ثانیا 

المعدل 2004-11-10: المؤرخ في 15-04كرس المشرع الجزائري بموجب القانون رقم 
) مكر51(والمتمم لقانون العقوبات المسؤولیة الجزائیة للشخص المعنوي في نص المادة 

باستثناء الدولة والجماعات المحلیة والأشخاص المعنویة الخاضعة : " منھ والتي تنص على 
ترتكب لحسابھ من للقانون العم ، ویكون الشخص المعنوي مسؤولا جزئیا عن الجرائم التي 

.طرف أجھزتھ آو ممثلیھ الشرعیین عندما ینص القانون على ذلك

المسؤولیة الجنائیة عن جریمة غسل الأموال الرقمیة في المملكة العربیة السعودیة ، رسالة :متعب ھلال لعتیبي 1
2013العربیة للعلوم الإنسانیة الریاض ، ص الماجستیر ، كلیة الدراسات ، قسم العدالة الجنائیة ، جامعة نایف 

دراسة في التشریع الجزائري (المسؤولیة الجزائیة للأشخاص المعنویة عن جرائم تبیض الأموال :عبد الرحمان خلفي 2
سیة كلیة الحقوق والعلوم السیا02/2011مجلة الأكادیمیة للبحث القانوني ، عدد) مع الإشارة الى الفقھ والتشریع المقارن 

.24جامعة عبد الرحمان میرة ، بجایة ، ص ،
.274،275الوجیز في القانون الجزائي العام ،مرجع سابق ، ص:أحسن بوسقیعة 3
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واإن المسؤولیة الجزائیة للشخص المعنوي لا تمنع مساءلة الشخص الطبیعي كفاعل أصلي 
وبالتالي نلاحظ ان المشرع قد عمم المسئولیة الجزائیة للشخص ".كشریك في نفس الأفعال 

ا ضمن تشریع جزائي عام ، أما التعدیل الأخیر المتضمن المعنوي من خلال نصھ علیھ
، فقد فتح مجال المسؤولیة 2006-12-20المؤرخ في 23-06قانون العقوبات رقم 

الجزائیة أكثر من خلال تعمیمھا على جمیع جرائم الأموال مادامت متطابقة مع نص المادة 
.1شخص المعنوي والتي تنص على شروط المساءلة الجزائیة لل) مكرر ق ع51(

ومن خلال نص المادة السالفة الذكر نلاحظ أن الشخص المعنوي یسال جزائیا مثلھ مثل 
.الشخص الطبیعي عن الجرائم التامة أو المشروع في تنفیذھا كما یكون فاعلا أو شریكا

:الجرائم محل المساءلة الجزائیة : ثالثا 

:15-04الجرائم المقررة بموجب القانون -1

).مكرر ق ع177(تكوین جمعیة الأشرار المادة جرائم-

).ق ع7مكرر 389(جرائم تبیض الأموال المادة -

).ق ع 4مكرر 394(الاعتداءات على أنظمة المعالجة الآلیة للمعطیات المادة -

:23- 06الجرائم المقررة بموجب القانون 

).ق ع96إلى 61(الجنایات والجنح ضد امن الدولة المواد -

).مكرر ق ع175من (الدستور الجنایات والجنح ضد-

).ق ع253إلى 197(جرائم التزویر المواد -

).مكرر ق ع295(جرائم الاعتداء على الحریات الفردیة والخطف المواد -

).ق ع3مكرر 303(الجنایات والجنح ضد الأشخاص المواد -

).321(التحقیق من شخصیة طفل المادة الجنایات والجنح التي من شانھا الحیلولة دون-

).ق ع3مكرر 417و1مكرر 382(الجنایات والجنح ضد الأموال المادة -

)مكرر ق ع435(جرائم الغش في بیع السلع والتدلیس  في المواد الغذائیة والطبیة المادة -

.22المرجع السابق ،ص:،عبد الرحمان خلفي1
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:الجرائم المقررة بموجب قوانین خاصة -2

المتعلق بالوقایة من 2004-12-25المؤرخ في 18- 04من القانون ) 25(المادة -
.المخدرات والمؤثرات العقلیة وقمع الاستعمال والاتجار غیر المشروعین بھا

.المتعلق بمكافحة التھریب2006-02-20المؤرخ في 01- 06من الأمر ) 25(المادة -

من المتعلق بالوقایة2006-02- 20المؤرخ في 01-06من القانون رقم ) 53(المادة -
.1الفساد ومكافحتھ

:العقوبات المقررة للشخص المعنوي:رابعا 

خصص المشرع مجموعة من التدابیر الاحترازیة تتماشى وطبیعة الشخص المعنوي 
.2كالمراقبة وحل الشخص المعنوي والغلق وتضییق نطاق عملھ والغرامة والمصادرة 

:العقوبات المطبقة في مواد الجنایات والجنح –أ

العقوبات التي تطبق على : " التي تنص على) مكرر ق ع18( وبالرجوع إلى نص المادة 
:عنوي في مواد الجنایات والجنح ھيمالشخص ال

مرات الحد الأقصى للغرامة ) 5(إلى خمس مرات ) 1(تساوي من مرة الغرامة التي-
.المقررة للشخص الطبیعي في القانون الذي یعاقب الجریمة 

ثر من العقوبات التكمیلیة الآتیة واحدة أو أك-
.حل الشخص المعنوي -
.سنوات) 5(غلق المؤسسة أو فرع من فروعھا لمدة لا تتجاوز خمس -
.سنوات) 5(الإقصاء من الصفقات العمومیة لمدة لا تتجاوز خمس -
المنع من مزاولة نشاط أو عدة أنشطة مھنیة أو اجتماعیة بشكل مباشر او غیر -

سنوات وتنصیب الحراسة على ممارسة ) 5(لمدة لا تتجاوز خمس مباشر ، نھائیا آو
.3النشاط الذي أدى إلى الجریمة أو الذي ارتكبت الجریمة بمناسبتھ

282،284المرجع السابق ،ص :أحسن بوسقیعة 1

.211ص 2006العلوم للنشر والتوزیع عنابة ، طبعة  دار ، الوجیز في القانون الجنائي العام :منصور رحماني2

.،ق ع)مكرر18(:انظر المادة 3
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:العقوبات المطبقة في مواد المخالفات -ب

العقوبات التي تطبق على الشخص المعنوي في "على ) ق ع1مكرر 18(تنص المادة 
:المخالفات ھي

مرات الحد الأقصى للغرامة المقررة للشخص ) 5(إلى خمس ) 1(التي تساوي مرة الغرامة 
الطبیعي في القانون الذي یعاقب على الجریمة كما یمكن الحكم بمصادرة الشيء الذي 

وتجدر الإشارة إلى انھ في حالة عدم النص على " استعمل في ارتكاب الجریمة او نتج عنھا 
ص الطبیعیة سواء في مواد الجنایات أو الجنح وقامت عقوبة الغرامة المقررة للأشخا

مكرر من القانون نفسھ ، فإن الحد 51المسؤولیة الجزائیة للشخص المعنوي طبقا للمادة 
الأقصى للغرامة المحتسب لتطبیق النسبة القانونیة المقررة للعقوبة فیما یخص الشخص 

:المعنوي تكون كالأتي

.یة معاقبا علیھا بالإعدام أو السجن المؤبدعندما تكون الجنا1-2.000.000

.دج عندما تكون الجنایة معاقبا علیھا بالسجن المؤقت2-1.000.000

1دج بالنسبة للجنح 3-5.000.000

:صور الأشخاص المعنویة القائمة بالتجنید الالكتروني:خامسا 

والقائمة بعملیة تجنید من ابرز الصور للأشخاص المعنویة التابعة للجماعات الإرھابیة 
:الإرھاب تتمثل في

وسائل الإعلام والإذاعات ووكالات الأنباء والمجلات الإلكترونیة الإرھابیة والتي تظم 
: مختلف القنوات التلفزیونیة التابعة لتنظیم الدولة الإسلامیة ، كالمؤسسات الإعلامیة 

.إلخ...اق ، مجلة دابق مؤسسة الفرقان، مؤسسة الصقیل ، مؤسسة الحیاة، مؤسسة أعم

كما قد تكون في شكل جمعیات خیریة أو جمعیات إغاثة أو مراكز تعلیمیة مھما كان نشاطھا 
.أو الھدف الذي نشأت من اجلھ

:العقوبات المقررة  للشخص المعنوي القائم بالتجنید الالكتروني للإرھاب :سادسا 

مشرع لم یقر صراحة بمسؤولیة نجد أن ال) ق ع12مكرر 87(إلى نص المادة استنادا
وبالتالي تكون " كل من"الشخص المعنوي ولكنھ عمم الحكم من خلال استعمالھ للفظ 

.، ق ع)2مكرر18(، )1مكرر 18: (انظر المواد1
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عقوبة الشخص المعنوي القائم بعملیة التجنید الإلكتروني للإرھاب في ھذه الحالة وفقا 
للقواعد العامة المنصوص علیھا ف قانون العقوبات ، وذلك بالاستناد إلى النصوص
القانونیة التي تقر بالمسؤولیة الجزائیة للشخص المعنوي في مادة الجنایات الواردة في 

:وتتمثل في العقوبات التالیة )مكرر ق ع 18(نص المادة 

عقوبة أصلیة تتمثل في الغرامة التي تساوي من مرة إلى خمس مرات للغرامة -
.المقررة للشخص الطبیعي

.1سالفة الذكر ) 1مكرر 18(لمادة عقوبات تكمیلیة الواردة في نص ا-

.لمكافحة الإرھاب الالكترونيالإجرائیةالآلیات: الثاني المبحث 

تناولت على التوالي مرحلة البحث والتحري ، أسالیب ثلاثة مطالب إلىوتم تقسیم المبحث
التحري الخاصة وتم اختتام المبحث بالتطرق إلى الإجراءات الخاصة بالبحث والتحري 

.الالكتروني 

.مرحلة البحث والتحري:المطلب الأول

تعد المتابعة الجزائیة سلسلة من الإجراءات القانونیة التي تنطلق بمجرد وقوع الجریمة 
إبتداءا بمرحلة البحث والتحري الذي تقوم بھا الضبطیة القضائیة ، مرورا بمرحلة التحقیق 

.القضائي وتنتھي بمرحلة المحاكمة 
وبما أن جریمة التجنید الالكتروني للإرھاب جریمة ذات أبعاد قانونیة متنوعة فإن إجراءات 

لإلكتروني الافتراضي من المتابعة فیھا تمتاز بنوع من الخصوصیة كونھا تأخذ الطابع ا
جھة والطابع المادي من جھة أخرى ، ما نتج عنھ تنوع في الإجراءات الجزائیة المتبعة 

.لقمع ھذه الجریمة الأمر الذي طرح تحدیات صعبة في الواقع العملي بشأنھا

تعد مرحلة البحث والتحري على الجرائم أھم مرحلة تقوم بھا الضبطیة القضائیة في كما -
" على أنھا " محمد محدة "الكشف عن الجریمة الإلكترونیة ومرتكبیھا ، كما عرفھا إطار

تتبع وسائل الإثبات من ظروف مادیة وأقوال ونصوص ومعاینة والإحاطة بكل مالھ من 
.2"صلة بأحداث الجریمة وتعیین المجرم 

.ق ع) 12مكرر 87(:انظر المادة1
.66الموسوعة الذھبیة في التحریات ، دار المعارف والمكاتب الكبرى ، د ط ، ص :عبد الواحد إمام مرسي-2
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ت طابع رقمي فإذا اخذنا جریمة التجنید الالكتروني للإرھاب  فإنھا جریمة إرھابیة ذا
أخضعھا المشرع الجزائري إلى خلیط من إجراءات البحث والتحري منھا ما ھو منصوص 

من الجرائم المتصلة الوقایةعلیھ في قانون الإجراءات الجزائیة ومنھا ما ورد في قانون 
. والاتصالبتكنولوجیات الإعلام 

)علیھا في قانون الإجراءات الجزائیةالأحكام العامة المنصوص (الإجراءات العادیة:الفرع الأول

: ویمكن أن نعدد ھذه الإجراءات فیما یلي
یباشر ضباط الشرطة ) ق إ ج17(حسب نص المادة :تلقي البلاغات والشكاوى-

، ویتلقون الشكاوى والبلاغات )ق إ ج13و12(القضائیة السلطات الواردة في نص المواد 
.غیر انھ فیما یخص الجرائم الإرھابیة لا یشترط وجود بلاغ أو شكوى

سالفة الذكر لضباط الشرطة القضائیة ) ق إ ج17(تخول المادة :جمیع الاستدلالات-
.الاستدلالاتصلاحیة جمع 

طلب المساعدة للبحث عن الأشخاص المشتبھ في ارتكابھم جرائم إرھابیة -
.تنفیذ الإنابة القضائیة-
من نفس القانون للضبطیة القضائیة ) 17(تخول المادة :إجراء التحقیقات التمھیدیة-

.سلطة إجراء التحقیقات الابتدائیة
.القیام بعملیة التفتیش -
.التوقیف للنظر-
ألزمت :وكیل الجمھوریة بغیر تمھل بالجنایات والجنح ذات تكییف إرھابيإخطار -

.بإخطار وكیل الجمھوریة بالجنایات والجنح فور علمھم بھا) ق إ ج 18(المادة 
.طلب مساعدة القوة العمومیة في تنفیذ مھام ضباط الشرطة القضائیة-
من نفس ) 18(زمت المادة لأ:القضائیةتحریر محاضر بأعمال ضباط الشرطة -

.أعمالھمالقانون الضبطیة القضائیة بتحریر محاضر 
.1إرسال المحاضر إلى وكیل الجمھوریة -

):التلبس بالجریمة الإرھابیة أو التخریبیة( الاستثنائیةالإجراءات :الفرع الثاني 

:ویمكن أن نعدد ھذه الإجراءات فیما یلي 

، ص 2015الإجراءات الجزائیة في التشریع الجزائري والمقارن ، دار بلقیس للنشر ، الجزائر :عبد الرحمان خلفي -1
71،72.
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إرھابي للتكفل بنفسھ بمعاینة حالة إخطار وكیل الجمھوریة بوقوع جرائم ذات وصف -
).ق إ ج1ف 42(التلبس طبقا للمادة 

.معاینة مسرح الجریمة مع ضرورة المحافظة على الآثار -
).ق إ ج55و41(ضبط المشتبھ فیھ واقتیاده لأقرب مركز للشرطة طبقا للمواد -
بارتكابھ أفعال إرھابیة إلقاء القبض على المتھم الذي تقوم بحقھ دلائل قویة ومتماسكة -

.او تخریبیة 
التحقق من ھویة الأشخاص المتواجدین في مسرح الجریمة وأمرھم بعدم مبارحة -

).ق إ ج 50(الأمكنة طبقا للمادة 
لضابط الشرطة القضائیة الاستعانة بتقاریر الخبراء مع وجوب أدائھم للیمین وكتمان -

).ق إ ج 49(السر المھني حسب المادة 
المشتبھ فیھ بارتكابھ أفعال إرھابیة أو تخریبیة تحت النظر وھو إجراء یقوم توقیف-

، مع جواز تمدید أجال التوقیف خمس ) ق إ ج 51(بھ ضابط الشرطة القضائیة طبقا للمادة 
.مرات بإذن مكتوب من وكیل الجمھوریة

:أسالیب التحري الخاصة:الثانيالمطلب 

وكذا تبیان الأجھزة المختصة بالبحث والتحري وجب تعریفھا الأسالیبوللوقوف على ھذه 
:تعریفھا:الفرع الاول

2006دیسمبر 20المؤرخ في 22-06رقم الأمراستحدث المشرع الجزائري بموجب 
اختصاصحدیثة تدخل ضمن وآلیاتالمعدل والمتمم لقانون الإجراءات الجزائیة أسالیب 

ت التحري والتحقیق في بعض الجرائم الواردة على الضبطیة القضائیة في إطار إجراءا
.1من نفس القانون )مكرر وما بعدھا 65(سبیل الحصر في نص المواد 

ة في مجال التكنولوجیا یوسمیت بأسالیب التحري الخاصة لان القیام بھا یتطلب خبرة ودرا
جوء إلى مثل خطیرا بحق الأفراد في حرمة حیاتھم الخاصة ولا یتم اللكونھا تشكل مساسا 

.2ھكذا أسالیب في حالة ما إذا كانت الإجراءات الأخرى العادیة لا تفي بإظھار الحقیقة 

، ص 2015الإجراءات الجزائیة في التشریع الجزائري والمقارن ، دار بلقیس للنشر ، الجزائر :عبد الرحمان خلفي -1
71 -72.

الخاصة للبحث والتحري في الجریمة المنظمة ، رسالة دكتوراه ، كلیة الحقوق ، جامعة الأسالیب :الداودي مجرب -2
.192،ص2015/2016بن یوسف بن خدة ،1الجزائر 
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التقنیات التي تستخدمھا الضبطیة أوالإجراءات أوتلك العملیات "أنھاوعرفھا الفقھ على 
القضائیة تحت المراقبة وإشراف السلطة القضائیة ،بغیة البحث والتحري عن الجرائم 

عنھا والكشف عن مرتكبیھا ، وذلك الأدلةالخطیرة المقررة في قانون العقوبات ،وجمع 
."المعنیینالأشخاصدون علم ورضا 

:مجال تطبیقھا-أ
حصر المشرع الجزائري اللجوء إلى أسالیب التحري الخاصة في إطار سبعة انواع من 

:ھي ئم االجر
جرائم المخدرات -1
الأموالجرائم تبیض -2
.التخریبیةوالأعمالالإرھابیةالجرائم -3
الجرائم الماسة بالأنظمة العابرة للحدود الوطنیة-4
.جرائم الصرف-5
.جرائم الفساد-6

:صورھا-ب 
الرقابة عملیة أمنیة یقوم بھا "على ان ) مكرر ق إ ج16(نصت المادة :المراقبة-1

بحث والتحري ضباط وأعوان الضبطیة القضائیة عبر كامل التراب الوطني بھدف ال
المباشر على الأشخاص الذین یوجد ضدھم مبرر مقبول أو أكثر یحمل على الاشتباه 
في ارتكاب احد الجرائم الخطیرة أو نقل الأشیاء أو الأموال أو متحصلات من 
ارتكاب احد الجرائم الخطیرة او نقل الأشیاء أو الأموال أو متحصلات من ارتكاب 

."أو قد تستعمل في ارتكابھا ھذه الجرائم 
:والتقاط الصورالأصواتاعتراض المراسلات وتسجیل -2

او عن یقصد بعملیة اعتراض المراسلات القیام بمراقبتھا سواء كانت سلكیة او لا سلكیة 
طریق الاعتراض أو التسجیل أو النسخ ،بغرض الوصول إلى الحقیقة في إطار عملیات 
البحث والتحري عن الجرائم وجمع الأدلة أما تسجیل الأصوات  والتقاط الصور تتم عن 

تسجیل المحادثات الشفویة التي یتحدث بھا الأشخاص بصفة سریة او خاصة "طریق 
تقاط صور لشخص او عدة أشخاص یتواجدون في وفي مكان عام او خاص وكذلك ال

.1مكان خاص 

.72- 71المرجع السابق، ص :عبد الرحمان خلفي1
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تحري خاص ضمن كأسلوبالتسریب إجراءنص المشرع الجزائري على :التسریب-3
یقصد بالتسریب قیام ضابط أو عون الشرطة القضائیة :") ق إ ج12مكرر 65(المادة 

.1تحت طائلة البطلان ، إن تشكل ھذه الأفعال تحریضا على ارتكاب جرائم 

:الأحكام الخاصة- 4

قواعد البحث والتحري العامة وأسالیب التحري الخاصة الواردة في قانون إضافة إلى 
الإجراءات الجزائیة ،استحدث المشرع الجزائري قواعد قانونیة حدیثة تتماشى والإجرام 
المستحدث من اجل الإحالة الشاملة والفعالة بالأسالیب الحدیثة في ارتكاب الجرائم ،كون 

افیة لملاحقة ھذا النوع من الإجرام ، وبالتحدید جریمة القواعد التقلیدیة لم تعد كأن
التجنید الإلكتروني للإرھاب التي أخذت أبعاد متعددة الأمر الذي جعلھا تخضع لنصوص 

من وصف فبالإضافة إلى أنھا جریمة إرھابیة أكثرقانونیة مختلفة كونھا تحمل 
قا من ھذا قرر المشرع ، وانطلاوتخریبیة فھي جریمة إلكترونیة وجریمة في أن واحد 

المتعلق بالقواعد 2009غشت 05المؤرخ في -04- 09قواعد تضمنھا القانون رقم 
.الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا

:الأجھزة المختصة بالبحث والتحري الالكتروني - الفرع الثاني 

:وطنیا-1
إطار الوقایة من مكافحة الوقایة من الجریمة الإلكترونیة تم إنشاء في :جھاز الشرطة-

مخبر رئیسي للشرطة العلمیة على مستوى المدیریة العامة للأمن الوطني المتواجد 
بالجزائر العاصمة ، ومخبرین جھویین بالشرق الوطني بقسنطینة وفي " بالشاطوناف"

الأمن الولائي بفرق متخصصة في الغرب الجزائري بوھران ،كما تم تدعیم مراكز 
.مجال التحقیق في الجرائم المعلوماتیة 

علام والإلكترونیك قسم الإیتولى مھمة التحقیق الالكتروني: جھاز الدرك الوطني -
المتواجد على مستوى المعھد الوطني للأدلة الجنائیة وعلم الإجرام والذي مقره 

طني إضافة إلى مراكز الوقایة ومكافحة التابع للقیادة العامة للدرك الو"ببوشاوي"

ج.إ،مكرر ق65:المادةانظر1
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العمومي الأمنالتابع لمدیریة " ببئر مراد رایس" الجرائم المعلوماتیة المتواجد مقره
.1للدرك الوطني قید التأسیس 

:دولیا-2
في :" على انھ ) ق و16(نصت المادة ):الانتربول(المنظمة الدولیة للشرطة الجنائیة 

التحقیقات القضائیة الجاریة لمعاینة الجرائم المشمولة بھذا القانون أوإطار التحریات 
وكشف مرتكبیھا ، یمكن للسلطات المختصة تبادل المساعدات القضائیة الدولیة لجمع 

.2"الأدلة الخاصة بالجریمة في الشكل الإلكتروني 
الفاعلین من اجل تبادل المعلومات بین الدول في الخارج بشان الجریمة والتعرف على 

وتحدید مكان تواجدھم ، تقوم الھیئة الوطنیة الجزائریة بمشاركة الأعمال التحضیریة 
الدولیة المماثلة لھا بھدف البحث والتعرف على الجرائم الضروریة مع الھیئات 

وعلیھ تعد المنظمة الدولیة للشرطة .3المعلوماتیة ومرتكبیھا وتحدید مكان تواجدھم 

كما المعلوماتیة،الجرائم فیھاجھاز دولي في مجال مكافحة الإجرام بما أھمالجنائیة 
قائمة تضم من خلال وضعالشرطة،أجھزةتعمل على تشجیع التعاون الدولي بین 

لوماتي والذین یمكن ضباط متخصصین في مجال البحث والتحري بشان الإجرام المع
على تسییر عملیة تبادل كما تعمل4الاستعانة بیھم من طرف الدول الأطراف 

وتنفیذالمجرمینالمعلومات بین الدول كما تسھل الإجراءات القضائیة المتعلقة بتسلیم 
القبض الدولیة للمبحوث عنھم والمطالب أوامرالإنابات القضائیة الدولیة وكذا نشر 

.5بتسلیمھم 

:الإجراءات الخاصة بالبحث والتحري الالكتروني:لثالثاالمطلب 

الة ماجستیر ، كلیة الحقوق سالقانون الجزائري ، رآلیات البحث والتحري عن الجریمة المعلوماتیة في :نعیم سعیداني -1
.103،ص2012/2013والعلوم السیاسیة ، جامعة الحاج لخضر ، باتنة ،

.،ج،إ،إوق ،) 16(أنظر المادة -2
، لرسالة ماجستیر ، كلیة 09/04آلیات مكافحة جرائم تكنولوجیا الأعلام والاتصال في ظل الفانون :احمد مسعود مریم-3

.46،ص ، الحقوق والعلوم السیاسیة ، جامعة قاصدي مرباح ، ورقلة 
.108المرجع نفسھ ،ص:نعیم سعیداني -4

،الملتقى " لوطني في مكافحة الجرائم الإلكترونیة دور المدیریة العامة للأمن ا"مداخلة بعنوان :عبد الرحمان حملاوي- 5
، بكلیة الحقوق والعلوم السیاسیة ،جامعة 2015نوفمبر 17- 16:المنعقد بتاریخ " الجریمة المعلوماتیة " الوطني حول 

.5،6محمد خیضر ، بسكرة ،ص 
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وقد تضمن ھذا المبحث إجراء التفتیش وكذا الحجز الالكتروني لیختتم بالاختصاصات 
.القضائیةالاستثنائیة لضباط الشرطة 

.التفتیش:الفرع الأول

البحث عن شيء یتصل بجریمة وقعت ، ویفید في كشف الحقیقة عنھا وعن .." ھو 
.1مرتكبیھا ، وقد یقتضي التفتیش إجراء البحث في محل لھ حرمة خاصة 

بالنص فاكتفىلم یعرف المشرع الجزائري إجراء التفتیش الواقع على المنظومة المعلوماتیة 
اعتبره ذلك الإجراء القانوني الواقع بداخل بیئة أنعلى إجراءات القیام ،لكن یمكنني 

افتراضیة والمتمثلة في المنظومة المعلوماتیة والتي تشكل مسرح الجریمة الإلكترونیة ، 
.والذي یھدف إلى البحث عن الحقیقة

خول المشرع الجزائري مھمة القیام بالتفتیش عن بعد وذلك حسب نص المادة :القائم بھ-1
:إلى سلطتین ھما04-09من القانون ) 05(

السلطة القضائیة المتمثلة في قاضي التحقیق أو وكیل الجمھوریة وذلك حسب الحالات 
2.القضائیةوضباط الشرطة 

من نفس القانون على الحالات التي یجوز فیھا اللجوء الى ) 05(نصت المادة:شروطھ-2
:التفتیش وھي 

كانت ھناك أسباب تدعو للاعتقاد بان ھناك المعطیات المبحوث عنھا مخزنة في إذا-
.منظومة معلوماتیة أخرى وان المعطیات یمكن الدخول إلیھا انطلاقا من المنظومة الأولى 

إذا تبین مسبقا بأن المعطیات محل البحث والتي یمكن الدخول إلیھا انطلاقا من المنظومة -
.الوطنينظومة معلوماتیة تقع خارج الإقلیم مخزنة في مالأولى،

إعلام السلطة القضائیة ، وذلك لان المشرع الجزائري لم یشترط استصدار إذن كما ھو -
الحال بالنسبة للتفتیش المادي بل اكتفى بإعلام السلطات المتمثلة في وكیل الجمھوریة او 

.3قاضي التحقیق حسب الحالات 

.499، ص 1980ة ، القاھرة ، الوسیط في قانون الإجراءات الجنائیة ، دار النھضة العربی:احمد فتحي سرور -1
.،ج،إ،إوق ،) 5: (انظر المادة-2
، لرسالة ماجستیر ، 09/04آلیات مكافحة جرائم تكنولوجیا الأعلام والاتصال في ظل الفانون :احمد مسعود مریم -3

91ص ، كلیة الحقوق والعلوم السیاسیة ، جامعة قاصدي مرباح ، ورقلة 
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:محل التفتیش عن بعد -3
:من نفس القانون الأنظمة المعلوماتیة محل التفتیش وھي) 05(حددت المادة 

منظومة معلوماتیة كلھا أو جزء منھا، وقد عرف المشرع الجزائري المنظومة المعلوماتیة 
المتصلة أي نظام او مجموعة من الأنظمة "ب"من نفس في الفقرة ) 02(في نص المادة 

المرتبطة ، یقوم واحد منھا او أكثر بمعالجة إلیة للمعطیات تنفیذا أوببعضھا البعض 
".لبرنامج معین 

" من نفس القانون) 02(المعطیات المعلوماتیة المخزنة فیھا ، ویقصد بھا حسب نص المادة 
المعلومات أو المفاھیم في شكل جاھز للمعالجة داخل منظومة أوأي عملیة عرض للوقائع 

جعل منظومة معلوماتیة تؤدي في ذلك البرامج المناسبة التي من شانھا معلوماتیة ، بما 
وعلیھ فان البیانات والمعلومات الالكترونیة یمكن أن تكون محلا للتفتیش . 1وظیفتھا 

.الجنائيوالاستناد إلیھا من وسائل الإثبات 

:تنفیذ التفتیش عن بعد :4
والتي 04-09من القانون ) 50(غلى نص المادة بالاستناد:الوطني الإقلیمداخل -أ

في الحالة المنصوص علیھا في الفقرة أ من ھذه المادة ، إذا كانت ھناك " تنص على 
أسباب تدعو للاعتقاد بان المعطیات المبحوث عنھا مخزنة في منظومة معلوماتیة 

ولى ، یجوز ات یمكن الدخول إلیھا ، انطلاقا من المنظومة الأإخرى وان ھذه المعطی
تمدید التفتیش بسرعة إلى ھذه المنظومة او جزء منھا بعد إعلام السلطة القضائیة 

.2" المختصة مسبقا بذلك
وعلیھ متى كانت المعطیات محل البحث مخزنة داخل جھاز اخر متصل بالجھاز الأول عن 

طریق شبكة الاتصالات لكن في أماكن متفرقة داخل الإقلیم الوطني ، وكان من الممكن 
الدخول إلیھا من خلال الجھاز الثاني یجوز تمدید التفتیش في ھذه الحالة ولا یھم إن كان ھذا 

.3انھ احتوي على المعطیات محل البحثأخرلشخص أوتھم الجھاز مللك للم
نلاحظ أن المشرع قد أجاز إمكانیة تمدید التفتیش بموجب إشعار مسبق للسلطات القضائیة 

.الوطنيدون الالتزام باستصدار إذن تمدید التفتیش، متى كان التفتیش داخل الإقلیم 

إذا تبین مسبقا بان " ى من نفس عل) 05(نصت المادة :خارج الإقلیم الوطني - ب
من المنظومة الأولى ، انطلاقاالمعطیات المبحوث عنھا والتي یمكن الدخول إلیھا 

مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني ، فإن الحصول علیھا یكون 

.،ج،إ،إق، و) 02(انظر المادة -1
.90مرجع سابق، ص :أسامة بن غانم ألعبیدي-2

.،ج،إ،إوق ،) 05(:المادة-3
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لمبدأبمساعدة السلطات الأجنبیة المختصة طبقا للاتفاقیات الدولیة ذات الصلة وفقا 
.1المعاملة بالمثل

أنظمةوعلیھ  في حالة ما إذا تم تخزین المعطیات المعلوماتیة محل الجریمة ضمن 
، یجوز القیام بإجراء تفتیش نظم الانترنتمعلوماتیة خارج الإقلیم الوطني عن طریق شبكة 

ك المعطیات لابد أخرى ، ولكن للحصول على تلالحاسب المرتبطة بھ الموجودة في دول 
المعاملة لمبدأالمختصة طبقا للاتفاقیات الدولیة وتكریسا الأجنبیةساعدة السلطات من م

2.تتعلق بسیادة الدولة على أراضیھابالمثل كونھا مسالة 

من الاتفاقیة الأوربیة المتعلقة بمكافحة الجرائم المعلوماتیة المعدة ) 32(كما أجازت المادة 
الدخول 2001یع علیھا في بودابست عام من طرف المجلس الأوروبي والتي تم التوق

لأجھزة الحاسب أو الشبكات داخل إقلیم دول أخرى للتفتیش عنھا أو ضبطھا وذلك  دون 
:الحاجة للحصول على إذن في حالتین ھما

.بیانات عمومیة متاحة للجمھورأوتفتیش معلومات -
.رضا مالك ھذه البیانات أو الذي كانت بحوزتھ-

:الالكترونيالحجز - :الثانيالفرع 
إلى تعریف الحجز الإلكتروني 04-09لم یتعرض المشرع الجزائري ضمن قانون 

للمعلومات واكتفى بتسمیتھ حجز ولیس ضبط كما ھو متعارف في قانون الإجراءات 
الجزائیة ، وربما یرجع ذلك إلى أن إجراء الضبط لا یتم إلا على الأشیاء المادیة الملموسة 

لحجز فھو یشمل الإجراء المادي والإجراء الإلكتروني معا ، ویقصد بحجز المعطیات أما ا
:المعلوماتیة اي ضبط الدلیل الالكتروني 

وضع الید على الشيء یتصل بجریمة وقعت ویفید في كشق الحقیقة " ویتمثل الحجز في 
".عنھا ، وعن مرتكبھا 

یقع الحجز على أشیاء مادیة كالأوراق الموجودة في مسرح الجریمة :محل الحجز 1
وجمیع لواحقھ ، كما یقع على أشیاء الآليالحاسب وأجھزةالالكترونیة التي تمت طباعتھا 

.3معنویة أو إلكترونیة كالبیانات وغیرھا 

، لرسالة ماجستیر ، 09/04آلیات مكافحة جرائم تكنولوجیا الأعلام والاتصال في ظل الفانون :احمد مسعود مریم-1
.91، ص باح ، ورقلة ركلیة الحقوق والعلوم السیاسیة ، جامعة قاصدي م

.،ج،إ،إوق ،3ف ) 05(المادة -2
دراسة تطبیقیة (دور البحث الجنائي في الكشف على الجرائم المعلوماتیة :بخیت المقیطي العتیبيوسلیمان غازي -3

، رسالة دكتوراه، كلیة العدالة الجنائیة، جامعة نایف العربیة للعلوم الامنیة ، الریاض )على شرطة منطقة مكة المكرمة 
.42، ص 2016
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من قانون الإجراءات ) 42(نصت المادة : حجز المعطیات المعلوماتیةإجراءات-أ
طة القضائیة الذي بلغ بجنایة في حالة تلبس یجب على ضابط الشر" الجزائیة على انھ 

ان یخطر بھا وكیل الجمھوریة على الفور ثم ینتقل بدون تمھل إلى مكان الجنایة ویتخذ 
.1..لحقیقة وان یضبط كل ما یمكن أن تؤدي إلى إظھار ا....جمیع جمیع التحریات 

الجزائري ألزم ضباط الشرطة القضائیة الانتقال إلى من خلال نص المادة نجد أن المشرع 
مسرح الجریمة للقیام بعملیة للعلم بعملیة والتفتیش من اجل حجز الأدلة الرقمیة وكل دلیل 

.من شانھ إظھار الحقیقة
القضائیة الانتقال إلى مسرح من خلال نص المادة نجد أن المشرع الجزائري ألزم الشرطة 

الجریمة للقیام بعملیة المعاینة والتفتیش من اجل حجز الأدلة الرقمیة وكل دلیل من شانھ 
.إظھار الحقیقة

:أسالیب حجز المعطیات الالكترونیة -ب

على أسالیب 04-09من القانون رقم ) 08- 07-06(نص المشرع الجزائري في المواد 
:حجز المعطیات في

" من نفس القانون على انھ ) 06(نصت المادة :حجز المعطیات المعلوماتیة ونسخھا -1
عندما تكتشف السلطة التي تباشر التفتیش في منظومة معلوماتیة معطیات مخزنة تكون 

مرتكبیھا وانھ لیس من الضروري حجز كل المنظومة أومفیدة في الكشف عن الجرائم 
وكذا المعطیات اللازمة لفھمھا على دعامة تخزین ،یتم نسخ المعطیات محل البحث 

إلكترونیة تكون قابلة للحجز والوضع في إحراز وفقا للقواعد المقررة في قانون 
.الإجراءات الجزائیة 

یجب في كل الأحوال على السلطة التي تقوم بالتفتیش والحجز السھر على سلامة 
.العملیةالمعطیات في المنظومة المعلوماتیة التي تجري بھا

الوسائل التقنیة الضروریة لتشكیل أو إعادة تشكیل ھذه استعمالغیر انھ یجوز لھا 
إلى المعطیات ، قصد جعلھا قابلة للاستغلال لأغراض التحقیق ، شرط آلا یؤدي ذلك

.2المساس بمحتوى المعطیات 
لفة بمھمة التفتیش بالاستناد إلى نص المادة نجد أن المشرع قد أجاز للسلطات القضائیة المك

عدم القیام بإجراء الحجز الكلي للمنظومة المعلوماتیة مدام انھ بإمكانھم نسخ المعطیات 

.ق، إ،ج) 42: (المادة-1
.،ج،إ،إوق ،) 07(:انظر المادة-2
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محل الجریمة وكذا المعطیات اللازمة لفھمھا على دعامة تخزین إلكترونیة تكون قابلة 
تیش للحجز والوضع في احراز طبقا لقانون الإجراءات الجزائیة ، كما ألزم القائمین بالتف

.أو الحجز المحافظة على الدلیل الرقمي المتحصل علیھ
من نفس القانون استعمال الوسائل 03فقرة ) 06(كما أجاز المشرع في نص المادة 

الضروریة من اجل جعل المعطیات قابلة لان تكون دلیل رقمي مقبولا قانونیا وذلك عن 
.طریق تشكیلھا أو إعادة تشكیلھا لجعلھا صالحة

:عن طریق منع الوصول إلى المعطیات الحجز-2

إذا استحال إجراء الحجز وفقا لما ھو منصوص علیھ " :انھعلى ) ق، و07(نصت المادة 
یتعین على السلطة التي تقوم بالتفتیش استعمال التقنیات تقنیة،لأسباب أعلاه،6في المادة 

نسخھا،أو إلى المعلوماتیة،المناسبة لمنع الوصول إلى المعطیات التي تحتویھا المنظومة 
.المنظومةالموضوعة تحت تصرف الأشخاص المرخص لھم باستعمال ھذه 

نلاحظ من خلال نص المادة أن المشرع ألزم السلطة المخول لھا قانونا القیام بإجراء الحجز 
للازمة من اجل منع الإطلاع على المعطیات المخزنة تقوم بالإجراءات التقنیة اأن

بالمنظومة المعلوماتیة أو حتى الوصول إلیھا أو نسخھا في حالة ما إذا تعذر علیھا حجز ھذه 
.المعطیات نتیجة لأسباب تقنیة 

:منع الإطلاع على المعطیات المحجوزة -3
تأمرتباشر التفتیش بان أنیمكن للسلطة "من نفس القانون على انھ) 08(نصت المادة 

، لا اللازمة لمنع الاطلاع على المعطیات التي یشكل محتواھا جریمة الإجراءاتباتخاذ
.1سیما عن طریق تكلیف أي شخص مؤھل باستعمال الوسائل التقنیة المناسبة لذلك 

ع على من خلال نص المادة تبین لنا ان المشرع أجاز للسلطة القائمة بالتفتیش منع الاطلا
المعطیات المخزنة في منظومة معلوماتیة آو على جھاز الحاسب متى كان محتواھا یشكل 
جریمة ، كما ھو الحال بالنسبة لإجراءات حجب وتدمیر المواقع الالكترونیة التي تعمل على 

.تجنید الشباب ضمن الجماعات الإرھابیة

.،ج،إ،إوق ،) 08(:انظر المادة -1
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.القضائیة في الجرائم المعلوماتیةالاختصاصات الاستثنائیة لضباط الشرطة :الثالثالفرع

یؤول اختصاص المحاكمة في الجزائر على خلاف النظام القضائي الفرنسي في ما یخص 
المستوى الوطني         علىأربعةبعدد DES POLES SPECIALISEالجرائم المعلوماتیة 

.)، وھران ، ورقلةأمحمدقسنطینة ، الجزائر العاصمة ، سیدي ( 
لمشرع الجزائري على خلاف سائر الجرائم فإنھ وسع من اختصاص ضباط كما ان ا

الشرطة القضائیة بصفة استثنائیة في حالة ما إذا كان التحقیق التمھیدي یخص جرائم معینة 
المتعلقة بالتشریع الخاص بالصرف المخدرات ، تبیض الأموال أو تلك : لك المتعلقة بـتأي

یة للمعطیات والجریمة المنظمة العابرة للحدود الوطنیة وكذا او الماسة بأنظمة المعالجة الآل
-20المؤرخ في 01- 06عاقب علیھا بموجب القانون رقم موالالمنصوص وجرائم الفساد 

01- 06بموجب القانون رقم أصبحالفساد فقد والمتعلق بالوقایة ومكافحة 2006- 02
الجزائیة یتمتع الإجراءاتالمعدل والمتمم لقانون 2006دیسمبر 20المؤرخ في 
اوسع في سبیل تسھیل إجراءات البحث والتحري عن تلك الجرائم وكشف باختصاصات

مرتكبیھا وجمع الاستدلالات عنھا بما یمكنھ من مواجھة الصعوبات التي قد تعترضھ نظرا 
مكن المشرع ضباط الشرطة القضائیة بموجب القانون لخطورة وطبیعة تلك الجرائم ، كما

جدیدة لم یكن یتمتع بھا قبل صدور ھذا القانون وھي سلطة مراقبة اختصاصاتمن 22- 06
الأصوات والصور والقیام المراسلات وتسجیل واعتراضوالأشیاءوالأموالالأشخاص

1لعملیات التسریب 

.68،الجزائر ، صفحة 2008،دار ھومة، الطبعة الثالثة "مذكرات في قانون الإجراءات الجزائیة ":محمد حزیط -1
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.09/04الآلیات الإجرائیة في ظل القانون :المبحث الثالث

المعلوماتیة كما رأینا سابقا أبرزت مشكلة المكافحة الإجرائیة خاصة لعل خصوصیة الجریمة 
من ناحیة كیفیة جمع الأدلة الإلكترونیة و مدى حجیتها، و حتى تتوفر في الدلیل الإلكتروني 

.المشروعیة التي تشترطها القوانین في كافة التشریعات

واكبة هذا التطور الذي لحق و المشرع الجزائري، اقتداء بالمشرعین الذین سبقوه، سارع لم
الجریمة بمكافحتها من الناحیة الإجرائیة، و ذلك بتعدیل بعض المواد في قانون الإجراءات 
الجزائیة و إصدار قوانین خاصة و جدیدة في مجال الإجراءات و التي سنتناولها بالتوضیح 

:كالتالي 

بتكنولوجیا الإعلام و الأحكام الخاصة بالوقایة من الجرائم المتصلة:المطلب الأول
و 2009أوت 05المؤرخ في 09/ 04نظم المشرع الجزائري في القانون رقم .الاتصال

القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و الاتصال و المتضمن
مکافحتها، أحكاما جدیدة و خاصة بمعالجة الجریمة المعلوماتیة تتماشى و التطور الذي

الحق بهذه الجریمة، من هذه القواعد ما نص علیه في المادة الثالثة منه التي تضمنت 
الإجراءات الجدیدة التي تتطلبها التحریات و التحقیقات القضائیة من ترتیبات تقنیة الهدف 

:منها هو 

تبني هذا ، حیث نجد أن المشرع الجزائري قدوتجمیعهامراقبة الاتصالات الإلكترونیة -أ
من 139الإجراء رغم ضمانه لسریة المراسلات و الاتصالات بكل أشكالها بنص المادة 

).الدستور الجزائري، نظرا لخطورة بعض الجرائم المعلوماتیة المحددة حصرا كما سنرى لاحقا
تسجیل الاتصالات الإلكترونیة في حینها- ب
.علوماتیةالقیام بإجراءات التفتیش و الحجز للمنظومة الم-ج

.من القانون الدستوري39:أنظر المادة -1
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الخاص بالوقایة من الجرائم المتصلة بتكنولوجیات ) 04/09قانون(كما بین هذا القانون 
الإعلام و الاتصال و مكافحتها في مادته الرابعة الحالات التي تسمح بتطبیق الإجراء الجدید 

:هيالمتمثل في مراقبة الاتصالات الإلكترونیة و ذلك على سبیل الحصر و هذه الحالات 

بأمن للوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة-1
. الدولة

یهدد في حالة توفر معلومات عن احتمال الاعتداء على منظومة معلوماتیة على نحو-2
.النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني

القضائیة عندما یكون من الصعب الوصول إلىالمقتضیات التحریات والتحقیقات-3
، في إطار تنفیذ طلبات . نتیجة تهم الأبحاث الجاریة دون اللجوء للمراقبة الإلكترونیة

على 09/ 04من القانون 161المساعدة القضائیة الدولیة المتبادلة، تنص المادة 
عملیات التحقیق و إمكانیة تبادل المساعدات القضائیة على المستوى الدولي النجاح 

التحریات لمكافحة الجرائم المعلوماتیة، غیر أن هذه المساعدة یجب أن تتم وفق 
شروط معینة وهي أن تتم وفقا للاتفاقیات الدولیة المبرمة في مجال تبادل المعلومات 
و تسلیم المجرمین أو كل ما هو مرتبط بالجریمة المعلوماتیة و أن تخضع لمبدأ 

.المعاملة بالمثل

السابق الإشارة إلیه قد بینت الحالات التي لا تجوز 09/ 04من القانون 18كما أن المادة 
:التالیةفیها عملیة المساعدة القضائیة الدولیة و حددتها بالحالات 

.بالسیادة الوطنیةإذا كان فیها مساس -1
.بالنظام العامكان فیها مساسا إذ-2

بتكنولوجیات الإعلام و الاتصالالمتعلق بالجرائم المتصلة 04/09من القانون 16:المادة1
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الدولیة كإجراء جدید لتتبع مجرمي المعلوماتیة، قضیة وكمثال على المساعدة القضائیة 
توقیف مصالح الأمن الجزائریة لشاب جزائري ببلدیة بومرداس بعد تقدیم المكتب الفدرالي 
الأمریكي للتحقیقات شكوى ضده مفادها أن هذا الشاب قد بعث برسالة إلكترونیة لهذا 

جوانسبورغ بجنوب إفریقیا تستهدف المكتب مهددا فیها بوضع قنبلة في أحد أحیاء مدینة 
المناصرین الأمریكیین قبل انطلاق المباراة الكرویة بین المنتخب الجزائري والأمریكي في 

1.بطولة كأس العالم

فهي تبین إجراءات التفتیش للمنظومة 04/09من القانون رقم ) 5(أما المادة الخامسة 
سلطات القضائیة المختصة وكذا ضباط یجوز لل: "المعلوماتیة، حیث نجدها تنص على أنه 

الشرطة القضائیة في إطار قانون الإجراءات الجزائیة و في الحالات المنصوص علیها في 
:عن بعد إلى المادة الرابعة أعلاه الدخول بغرض التفتیش ولو

. منظومة معلوماتیة أو جزء منه وكذا المعطیات المعلوماتیة المخزنة فیها-أ

.ن معلوماتیةمنظومة تخزی-ب

یقصد بالتفتیش في مجال 04/09والمشرع الجزائري في المادة الخامسة من القانون رقم 
الجرائم المعلوماتیة التفتیش المنصوص علیه في قانون الإجراءات الجزائیة، و حتى وان 
اختلف مضمونه عن التفتیش العادي بحیث یجب توفر شروط التفتیش المنصوص علیها في 

من قانون الإجراءات الجزائیة مع مراعاة أحكام الفقرة الأخیرة منها لأننا بصدد 452المادة 
.جرائم معلوماتیة

أجاز إجراء التفتیش على المنظومة المعلوماتیة عن بعد وهذا إجراء 04/09غیر أن القانون 
دون إذن صاحبها بالدخول في الكیان المنطقي للحاسوب، إلیهاجدید بحیث یمكن الدخول 

.2010/08/10قضیة منشورة بجریدة الخبر الأحد 1
.من ق،إ،ج45:انظر المادة-2
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شيء معنوي غیر للتفتیش عن أدلة في المعلومات التي یحتوي علیها هذا الأخیر، وهي
على دعامة مادیة أو نسخها للبحث عن الدلیل محسوس، كما أجاز إفراغ هذه المعلومات

.فیها

على إجراء آخر یسهل عملیة 09/04كما نص المشرع الجزائري ودائما في نفس القانون 
، و هذا الاجراء یتمثل في اللجوء إلى الأشخاص 5یرة من المادة التفتیش في الفقرة الأخ

المؤهلین كالخبراء و التقنیین المختصین في الإعلام الآلي و فن الحاسبات الإجراء عملیات 
التفتیش على المنظومة المعلوماتیة، و جمع المعطیات المتحصل علیها و الحفاظ علیها و 

.ذه المعلومات تزوید السلطات المكلفة بالتفتیش به

و المذكور سابقا مقدمي الخدمات بتقدیم 04/09من نفس القانون 10كما ألزمت المادة 
المساعدة للسلطات المكلفة بالتحریات القضائیة و التفتیش و حفظ المعلومات طبقا للمادة 

من نفس القانون التي من شأنها تمكین سلطات التحقیق من التعرف على مستعملي 11
.الخدمة

وقد حدد هذا القانون المدة اللازمة لحفظ المعطیات بسنة واحدة من تاریخ التسجیل كما 
:خاصة هيالتزاماتعلى مقدمي الخدمات 12أوجب في مادته 

الدخول إلیها واجب التدخل الفوري لسحب المعطیات المخالفة للقانون وتخزینها أو منع
باستعمال وسائل فنیة و تقنیة 

 معلومات الدخول إلى الموزعات التي تحتويإمكانیاتوضع الترتیبات التقنیة لحصر
1.مخالفة للنظام العام و أن یخبروا المشتركین لدیهم بوجودها

.155،ص2011الجریمة المعلوماتیة في التشریع الجزائري والدولي ، دار الهدى الجزائر ، طبعة :ربیحة زیدان1



آلیات مكافحة الإرھاب الإلكتروني في التشریع الجزائري: الفصل الثاني

71

الإجراءات الجدیدة المنصوص علیها في قانون الإجراءات الجزائیة: الأولالفرع

الجزائیة تماشیا مع التطور المعلوماتي الذي سارع المشرع الجزائري بتعدیل قانون الإجراءات 
لحق بالجریمة، محاولة منه تطویقها والقضاء علیها، أو على الأقل الحد من انتشارها، وذلك 

14/04، و 09/01في إطار المكافحة الإجرائیة لهذا النوع من الإجرام، حیث انه بتعدیلي 
، الغرض منها هو مواجهتها، و وضع قواعد و أحكام خاصة لسلطة المتابعة و الاختصاص

:هذه الأحكام هي

اج في من ق329حیث نصت المادة :جواز تمدید الاختصاص المحلي للمحكمة. 1
فقرتها الأخیرة على جواز تمدید الاختصاص المحلي للمحكمة لیشمل اختصاص محلكم 

ة بأنظمة أخرى عن طریق التنظیم في جرائم المخدرات والجریمة المنظمة والجرائم الماس
. المعالجة الآلیة للمعطیات

من ق آج تم 37حیث انه وبموجب المادة :توسیع مجال اختصاص النیابة العامة .2
توسیع مجال اختصاص النیابة العامة لیشمل نطاقات أخرى لم یكن مرخصا لها بها من قبل 

رة ل الجمهوریة إلى دائحیث نصت هذه المادة على تمدید الاختصاص المحلي لوكی
عن طریق التنظیم في جرائم المخدرات والجریمة المنظمة و الجرائم أخرىكم ااختصاص مح

الماسة بأنظمة المعالجة الآلیة للمعطیات، و جرائم تبییض الأموال والإرهاب و الجرائم 
. المتعلقة بالتشریع الخاص بالصرف

من مةالملائحیث سحب نظام :ى العمومیة العمل بنظام المشروعیة في تحریك الدعو . 3
بتحریك الدعوى 1النیابة العامة في مجال متابعة بعض الجرائم، حیث یلتزم وكیل الجمهوریة

26المؤرخ في 09/01من قانون العقوبات المعدل و المتمم بالقانون 2مكرر144و 1مكرر 144مكرر144:المواد-1
.2001یونیو 
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مة بین تحریك الدعوى العمومیة و ئالعمومیة بقوة القانون بحیث لا یتمتع بشأنها بسلطة الملا
1مكرر 144مكرر144عدم تحریكها مثلما فعل في الجرائم المنصوص علیها في المواد 

یونیو 26المؤرخ في 09/01من قانون العقوبات المعدل و المتمم بالقانون 2مكرر144و 
2001.

إضافة لما سبق و دائما في إطار المكافحة الإجرائیة للجرائم المعلوماتیة تم توسیع مجال . 4
الإذن بالتفتیش اختصاص النیابة العامة في مجال البحث والتحري عن هذه الجرائم بمنح 

65حسب نص المادة 1والقیام باعتراض المراسلات و تسجیل الأصوات والتقاط الصور
التي تنص إذا 2006/12/20المؤرخ في 22/06ج بالقانون إفي إطار تعدیل ق5مكرر 

اقتضت ضرورات التحري في الجریمة المتلبس بها أو التحقیق الابتدائي في جرائم المخدرات 
المنظمة العابرة للحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة الآلیة أو الجریمة

للمعطیات أو جرائم تبیض الأموال أو الإرهاب أو الجرائم المتعلقة بالصرف وكذا جرائم 
:الفساد، یجوز لوكیل الجمهوریة أن یأذن بما یأتي 

واللاسلكیةاعتراض المراسلات التي تتم عن طریق وسائل الاتصال السلكیة .
تسجیل نیین، من اجل التقاط و تثبیت وبثوضع الترتیبات التقنیة، دون موافقة المع

الكلام المتفوه به بصفة خاصة أو سریة من طرف شخص أو عدة أشخاص یتواجدون 
في أملكن خاصة أو عمومیة أو التقاط صور لشخص أو عدة أشخاص یتواجدون في 

.مكان خاص

یسمح الإذن المسلم بغرض وضع الترتیبات التقنیة بالدخول إلى المحلات السكنیة أو غیرها 
من هذا القانون و بغیر علم أو رضا الأشخاص 47ولو خارج المواعید المحددة في المادة 

2006/12/20المؤرخ في 22/06ج بالقانون إفي إطار تعدیل ق05مكرر 65:أنظر المادة-1
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تنفذ العملیات المأذون بها على هذا الأساس تحت المراقبة . الذین لهم حق على تلك الأماكن
".وكیل الجمهوریة المختصالمباشرة ل

إضافة لما سبق تجدر الإشارة إلى الإجراء الجدید الخاص بمكافحة الجرائم : التسرب . 5
ج ج، و هو إجراء التسرب إمن ق11مكرر65المعلوماتیة والمنصوص علیه في المادة 

عندما تقتضي ضرورات التحري أو التحقیق في إحدى "على انه 11مكرر 65فتنص المادة 
مكررة أعلاه، یجوز لوكیل الجمهوریة أو القاضي التحقیق، 65لجرائم المذكورة في المادة ا

بمباشرة عملیة التسرب بعد إخطار وكیل الجمهوریة، أن یأذن تحت رقابته حسب الحالة
من 18مكرر65الى 12مكرر65، و هي المواد "ضمن الشروط المبینة في المواد أدناه

.ئیةقانون الإجراءات الجزا

قیام ضابط أو عون الشرطة القضائیة "التسرب على انه 12مكرر65وقد عرفت المادة 
تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق العملیة بمراقبة الأشخاص المشتبه 

.1"في ارتكابهم جنایة أو جنحة، بإیهامهم أنه فاعل معهم أو شریك لهم أو خاف

أن یستعمل لغرض إجراء التسرب هویة 12مكرر65كما سمحت الفقرة الثانیة من المادة 
و 14مكرر 65مستعارة أو أن یرتكب عند الضرورة الأفعال المنصوص علیها في المادة 

:هذه الأفعال هي

أو اقتناء أو نقل أو حیازة أو تسلیم أو إعطاء مواد أو أموال أو منتجات أو وثائق-أ
. متحصل علیها من ارتكاب الجرائم أو مستعملة في ارتكابهامعلومات 

القانوني و استعمال أو وضع تحت تصرف مرتكبي هذه الجرائم الوسائل ذات الطابع-ب
.أو المالي وكذا وسائل النقل أو التخزین أو الإیواء أو الحفظ أو الاتصال

.من ق،إ،ج12مكرر65:المادةأنظر -1
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المسؤولیة الجزائیة لأنه مرخص له ویمكن للمتسرب بإتیان هذه الأفعال دون أن تترتب علیه 
.بهذه الأفعال بهدف الوصول إلى مرتكبي الجریمة

الشروط الواجب توفرها في الإذن بالتسرب، وهي أن یكون 15مكرر 65وقد بینت المادة 
مكتوبا ومسببا و أن یذكر فیه الجریمة التي تبرر اللجوء إلى هذا الإجراء، وهویة ضابط 

.1تتم عملیة التسرب تحت مسؤولیتهالشرطة القضائیة الذي

كما یجب أن یحدد فیه أي الإذن مدة عملیة التسرب التي لا یمكن أن تتجاوز أربعة أشهر 
المعلوماتیة اعتبار كإجراء جدید في مكافحة الجریمة15مكرر 65كما أجازت المادة 

لعملیة في ضابط الشرطة القضائیة الذي جرت عملیة التسرب تحت مسؤولیته کشاهد عن ا
.إجراءات التحقیق فیها

إستراتیجیة الجزائر في التعامل مع الجرائم المتصلة بتكنولوجیات الإعلام :الفرع الثاني
:والاتصال

تقوم هیئات الدولة الجزائریة المختصة تجاه الجرائم الالكترونیة باتخاذ مجموعة من 
الإجراءات بموجب مقتضیات معینة تتمثل أساسا في حمایة النظام العام أو المستلزمات 
التحریات أو التحقیقات القضائیة الجاریة وفقا لقواعد قانون الإجراءات الجزائیة مع وضع 

لاتصالات الالكترونیة وتجمیع وتسجیل محتواها في حینها والقیام بإجراءات ترتیبات لمراقبة ا
. التفتیش والحجز داخل منظومة معلوماتیة 

تمارس عملیات المراقبة من قبل الجهات المختصة في حالات عدیدة أهمها الوقایة من 
ة ، إذ یختص الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن الدول

.من ق،إ،ج15مكرر65:المادةأنظر -1
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النائب العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائیة المنتمین للهیئة 
6لمدة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال و مكافحته إذن 

ض أشهر قابلة للتجدید على أساس تقریر یبین طبیعة الترتیبات التقنیة المستعملة والأغرا
الموجهة لها توضع الترتیبات التقنیة وتوجه حصریا لتجمیع و تسجیل معطیات ذات صلة 

في حال توفر . بالوقایة من الأفعال الإرهابیة والاعتداءات على امن الدولة ومكافحتها 
معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد النظام العام أو الدفاع 

ات الدولة أو الاقتصاد الوطني أو في حال صعب الوصول إلى نتیجة تهم الوطني أو مؤسس
الأبحاث الجاریة متعلقة بمقتضیات التحریات والتحقیقات القضائیة و في إطار تنفیذ طلبات 
المساعدة القضائیة الدولیة المتبادلة حیث یمكن للسلطات المختصة الجزائریة تبادل المساعدة 

ات أو التحقیقات القضائیة الجاریة لمعاینة الجرائم وكشف مرتكبیها القضائیة في إطار التحری
تتم الاستجابة لطلبات المساعدة الرامیة لتبادل . ولجمع الأدلة الخاصة بالجریمة الالكترونیة 

المعلومات أو اتخاذ أي إجراءات تحفظیة بناءا على الاتفاقیات الدولیة ذات الصلة و 
دأ المعاملة بالمثل بینما یتم رفض طلبات المساعدة الدولیة إذا الاتفاقیات الثنائیة وحسب مب

. كان من شأنها المساس بالسیادة الوطنیة أو النظام العام 

یطبق إجراء عملیات المراقبة في هذه الحالات حصرا بموجب إذن مكتوب من السلطة 
1.القضائیة المختصة

یتضمن القواعد الخاصة للوقایة من الجرائم 2009غشت 5المؤرخ في 04- 09من القانون رقم 15إلى 03المواد من 1
غشت 16، 47المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، صادر بالجریدة الرسمیة للجمهوریة الجزائریة، العدد 

.08- 06، ص 2009
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:للجرائم الإلكترونیةخاصة للتصديالقوانین والهیاكل ال: المطلب الثالث

ولقد تضمن المطلب القوانین الخاصة للتصدي للجرائم الالكترونیة وكذا الهیاكل الخاصة لهذا 
.النوع من الجرائم ویختتم بالنتائج المحققة في اطار مكافحة الإرهاب الالكتروني

القوانین الخاصة للتصدي للجرائم الإلكترونیة: الفرع الأول

:قوانین التي تصدت لجرائم الإرهاب الالكتروني و ذلك من خلالهناك العدید من ال

: قانون البرید والاتصالات السلكیة واللاسلكیة: أولا

باستقراء القانون الذي یحدد القواعد العامة المتعلقة بالبرید والاتصالات بحیث لاحظنا أنه 
تسارع مواكبة التطور الذي شهدته التشریعات العالمیة مسایرة التطور التكنولوجي لذلك بات 

التحویلات المالیة عن الطریق الالكتروني ذلك ما نصت علیه إجراءمن السهولة بمكان 
منه على استعمال حوالات دفع عادیة أو 2/84، كما نصت المادة 1منه87المادة 

بینما أنت المادة . 3منه على إحترام المراسلات105ما نص في المادة ك. 2"الكترونیة أو برقیة
منه بجزاء لكل من تسول له نفسه وبحكم مهنته أن یفتح أو یحول أو یخرب البرید أو 127

ان من كافة الوظائف أو الخدمات العمومیة من خمس إلى ینتهكه یعاقب الجاني بالحرم
4.عشر سنوات

على أنه یمكن . 05/08/2000المؤرخ في 2000-03من قانون البرید والإتصالات السلكیة واللاسلكیة رقم 87:المادة 1
أن ترسل الأموال ضمن النظام الداخلي بواسطة الحوالات الصادرة عن المتعامل والمحولة بالبرید أو البرق أو عن الطریق 

"الإلكتروني
من هذا القانون عن استعمال حوالات دفع عادیة أو 80قانون، تطبق أحكام المادة من نفس ال2/84: أنظر المادة2

.الكترونیة أو برقیة
"لا یمكن في أي حال من الأحوال انتهاك حرمة المراسلات"من نفس القانون 105:أنظر المادة 3
أو مندوب عن مصلحة البرید كل موظف أو عون من أعوان الدولة أو مستخدم" من نفس القانون،127: أنظر  المادة4

یقوم باختلاس أو إتلاف رسائل مسلمة إلى البرید أو یسهل فضها أو اختلاسها أو إتلافها یعاقب بالحبس من ثلاثة أشهر 
دج ویعاقب بالعقوبة نفسها كل مستخدم أو مندوب في 000. 500دج إلى 000. 30إلى خمس سنوات وبغرامة من 
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:قانون التأمینات: ثانیا

قد تطرق هذا القانون كذلك إلى تنظیم الجریمة الإلكترونیة من خلال هیئات الضمان 
، في نصوص قانونیة عدیدة تخص البطاقة الالكترونیة التي تسلم للمؤمن له 1الاجتماعي

مجانا بسبب العلاج وهي صالحة في كل التراب الوطني، وكذا للجزاءات المقررة اجتماعیا
بتعدیل أو نسخ أو حذف في حالة الاستعمال غیر المشروع او من یقوم عن طریق الغش

كلي أو جزئي للمعطیات التقنیة أو الإداریة المدرجة في البطاقة الالكترونیة للمؤمن له 
كتروني لهیكل العلاج أو في المفتاح الالكتروني لمهن الصحة اجتماعیا أو في المفتاح الال

2.2مكرر93للبطاقة الالكترونیة حسب المادة 

والاتصالالقانون الخاص بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام : ثالثا
:ومكافحتها

ما یتعلق جاء هذا القانون منظما للجرائم المتصلة بتكنولوجیا الإعلام والإتصال وكل
المعلوماتیة، والمعطیات المعلوماتیة، ومقدمو الخدمات، والمعطیات المتعلقة بالمنظومة

من مراقبة و تفتیش المنظومات المعلوماتیة عند الضرورة، . 3بتسییر الاتصالات الإلكترونیة

ویعاقب الجاني فضلا عن ذلك بالحرمان من كافة الوظائف أو . تلف برقیة أو یذیع محتواهامصلحة البرق أو یختلس أو ی
"الخدمات العمومیة من خمس إلى عشر سنوات

والمعدل والمتمم القانون 23/01/2008المؤرخ في 08/ 01من القانون رقم 1مكرر65، والمادة 1مكرر6:المادةأنظر 1
.المتعلق بالتأمینات83/ 01

من نفس القانون، دون الإخلال بالعقوبات المنصوص علیها في التشریع المعمول به، یعاقب 3و2مکرر93:ظر المادة أن2
دج كل من یسلم أو یستلم بهدف 200.000دج إلى 100.000بالحبس من سنتین إلى خمس سنوات وبغرامة من 

أو المفتاح الالكتروني لهیكل العلاج أو المفتاح الالكتروني الاستعمال غیر المشروع البطاقة الالكترونیة للمؤمن له اجتماعیا 
المهن الصحة

والمتعلق بالوقایة من 08/2009/ 05المؤرخ في 09-04من قانون رقم 14من المادة الثانیة حتى : أنظر المواد3
.ومكافحتهاوالاتصالالجرائم المتصلة بتكنولوجیا الإعلام 
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الالتزاماتالمعطیات المتعلقة بحركة السیر على . و حجز المعطیات المعلوماتیة، و حفظ
وأخیرا على إنشاء مهام الهیئة الوطنیة للوقایة من الجرائم الإنترنت،الخاصة بمقدمي خدمة 

. المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها

.الهیاكل الخاصة للتصدي للجرائم الإلكترونیة : الفرع الثاني

الالكتروني وذلك من لقد تم ایجاد العدید من الهیاكل الخاصة بهدف التصدي لجرائم الإرهاب
:خلال 

:والاتصالالهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام : أولا

الخاص بالوقایة من الجرائم 2009أوت 5المؤرخ في 09-04وأنشئت بموجب القانون رقم 
یل التعاون ومن مهام الهیئة الوطنیة تفع. المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها

القضائي والأمني الدولي وإدارة وتنسیق العملیات الوقایة، ولمساعدة التقنیة للجهات القضائیة 
والأمنیة مع إمكانیة تكلیفها بالقیام بخبرات قضائیة، في حالة الاعتداءات على منظومة 

ة معلوماتیة على نحو یهدد مؤسسات الدولة أو الدفاع الوطني أو المصالح الإستراتیجی
1.الاقتصاد الوطني

تشكیلة وتنظیم وسیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام -أ
تعتبر الهیئة لبنة جدیدة في إطار مسار الإصلاحات التي تنتهجها والاتصال ومكافحتها

والتأكید على الجزائر مؤخرا ذات الطابع القانوني والأمني والسیاسي لتعزیز دولة القانون 
تعد الهیئة بمثابة سلطة إداریة مستقلة تتمتع 2دته في كل الأحوال وإصلاح العدالة،اسی

بالشخصیة المعنویة والاستقلال المالي یوجد مقرها بالجزائر وضعت لدى الوزیر المكلف 

الخاص بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال 2009أوت 5خ في المؤر 09-04رقم : أنظر القانون1
.ومكافحتها السابق ذكره

الموقع 2017- 02-01، أخبار الأسبوع، "الجرائم الالكترونیة تحت مجهر السلطات" مقال بعنوان2
usboue.com.phpwww.akhbaro:الالكتروني
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-15بالعدل تم إنشاؤها بموجب المرسوم الرئاسي الموقع من قبل رئیس الجمهوریة رقم 
261.1

المهام الموكلة إلى الهیئة تمارس الهیئة العدید من المهام والمسؤولیات في ظل احترام -ب
:الأحكام التشریعیة تتمثل أساسا في

اقتراح عناصر الإستراتیجیة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام -
.والاتصال ومكافحتها

رائم المتصلة بتكنولوجیا الإعلام والاتصال و تنشیط وتنسیق عملیات الوقایة من الج-
.مكافحتها

مساعدة السلطات القضائیة ومصالح الشرطة القضائیة في مجال مكافحة الجرائم المتصلة -
د بها ومن خلال الخبرات بتكنولوجیا الإعلام والاتصال من خلال جمع المعلومات والتزوی

.القضائیة

للاتصالات الالكترونیة قصد الكشف عن الجرائم المتعلقة ضمان المراقبة والوقایة -
.بالأعمال الإرهابیة والتخریبیة والمساس بأمن الدولة تحت سلطة القاضي المختص

استعمالها في تجمیع وتسجیل وحفظ المعطیات الرقمیة وتحدید مصدرها ومسارها من اجل -
2.الإجراءات القضائیة

دة الصادرة عن البلدان الأجنبیة وتطویر تبادل المعلومات العمل على تنفیذ طلبات المساع-
والتعاون على المستوى الدولي في مجال اختصاصها قصد جمع المعلومات المفیدة في 

، 2015- 10-08، یومیة الشروق، "إنشاء هیئة وطنیة للوقایة من جرائم تكنولوجیات الإعلام والاتصال :نادیة سلیماني1
www.echoroukonline.com.html: الموقع الالكتروني

دیسمبر 14، الأربعاء "للوقایة من جرائم الإعلام والاتصال في تعزیز دور القانونإبراز دور الهیئة الوطنیة" مقال بعنوان2
www.aps.dz/sante.science: ، وكالة الأنباء الجزائریة، على الموقع الالكتروني2016
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م والاتصال وتحدید مكان التعرف على مرتكبي الجرائم المتصلة بتكنولوجیات الإعلا
1.تواجدهم

یة المعنیة بالجرائم المتصلة بتكنولوجیا تطویر التعاون مع المؤسسات و الهیئات الوطن-
. الإعلام والاتصال 

صلة المساهمة في تكوین المحققین المتخصصین في مجال التحریات التقنیة المت-
. بتكنولوجیا الإعلام والاتصال

2.المساهمة في تحدیث المعاییر القانونیة في مجال اختصاصها-

:تشكیلة الهیئة وتنظیمها-ج

من حیث تشكیلتها لجنة مدیرة، مدیریة عامة، مدیریة للمراقبة الوقائیة والیقظة تضم الهیئة
.الالكترونیة مدیریة التنسیق التقني، مركز للعملیات التقنیة، ملحقات جهویة

:اللجنة المدیرة-1

، التالیة الوزیر المكلف بالداخلیةیرأس اللجنة الوزیر المكلف بالعدل تتشكل من الأعضاء 
المكلف بالبرید وتكنولوجیات الإعلام والاتصال، قائد الدرك الوطني، المدیر العام الوزیر 

للأمن الوطني، ممثل عن رئاسة الجمهوریة، ممثل عن وزارة الدفاع الوطني، قاضیان من 
.علیاالمحكمة ال

یتضمن القواعد الخاصة للوقایة من الجرائم 2009ساغسط5المؤرخ في 04- 09من القانون رقم 14المادة انظر 1
.08ص سابق،المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، مرجع 

یحدد تشكیلة وتنظیم وكیفیات2015أكتوبر 8المؤرخ في 261- 15من المرسوم الرئاسي رقم 3و 2المواد انظر 2

سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها الجریدة الرسمیة للجمهوریة 
.17-16، ص 2015أكتوبر 8، 53الجزائریة العدد 
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اقبته تمارس اللجنة المدیرة وتكلف بالقیام بالمهام التالیة توجیه عمل الهیئة والإشراف علیه ومر 
بالإضافة لدراسة كل مسالة تخضع لمجال اختصاص الهیئة لا سیما فیما یتعلق بتوفر 
اللجوء للمراقبة الوقائیة للاتصالات الالكترونیة و ضبط برنامج عمل الهیئة وتحدید شروط 

قیام اللجنة بشكل دوري بتقییم حالة الخطر في مجال الإرهاب والتخریب . وكیفیات تنفیذه
ن الدولة للتمكن من تحدید مشتملات عملیات المراقبة الواجب القیام بها والمساس بأم

والأهداف المنشودة بدقة كما تتولى عملیة اقتراح كل نشاط یتصل بالبحث وتقییم الأعمال 
المباشرة في مجال الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها 

ام الداخلي للهیئة ومیزانیتها والموافقة علیه دون إغفال دراستها ناهیك عن دراسة مشروع النظ
التقریر السنوي لنشاطات الهیئة والمصادقة علیه وإبداء رأیها في كل مسالة تتصل بمهام 

1.الهیئة مع تقدیم كل اقتراح مفید یتصل بمجال اختصاص الهیئة

: المدیریة العامة-2

مرسوم رئاسي وتنهي مهامه بنفس الطریقة حیث یمتلك یتولى إدارتها مدیر عام یعین بموجب 
المدیر العام العدید من الصلاحیات حتى یتمكن من القیام بمهامه على أكمل وجه تتمثل 

حسن سیر الهیئة الوطنیة عن طریق ضمان تنفیذ برنامج عملها أهمها في العمل على
وقیامه بتحضیر اجتماعات وتنشیط نشاطات هیاكل الهیئة وتنسیقها ومتابعتها ومراقبتها 

اللجنة المدیرة، بالإضافة لقیامه بتمثیل الهیئة لدى السلطات والمؤسسات الوطنیة والدولیة 
ولدى القضاء وفي جمیع أعمال الحیاة المدنیة ناهیك عن ممارسة السلطة السلمیة على 

راءات التأهیل مستخدمي الهیئة والعمل على احترام قواعد حمایة السر في الهیئة والقیام بإج
وأداء الیمین فیما یخص المستخدمین المعنیین في الهیئة مع إعداد التقریر السنوي لنشاطات 

تسییر الإداري و الهیئة وعرضه على اللجنة المدیرة للمصادقة علیه كما یعمل على ضمان ال
. المالي للهیئة

17، مرجع سابق، ص 261-15من المرسوم الرئاسي رقم 06:المادة انظر 1
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:الالكترونیةمدیریة المراقبة والوقایة والیقظة -3
یتم تعیین مدیرها بموجب مرسوم رئاسي موقع من رئیس الجمهوریة كما یتم إنهاء مهامه 

تتكفل مدیریة المراقبة بالقیام بالعدید من المهام لضمان فعالیة الهیئة .الطریقةبموجب نفس 
نذكر منها على وجه الخصوص القیام بتنفیذ عملیات المراقبة والوقایة للاتصالات الالكترونیة 

ل الكشف عن الجرائم المتصلة بتكنولوجیات الإعلام والاتصال بناءا على رخصة من اج
مكتوبة تمنح من السلطة القضائیة وتتم تحت مراقبتها، و إرسال المعلومات المحصل علیها 
من خلال القیام بالمراقبة الوقائیة إلى السلطات القضائیة ومصالح الشرطة القضائیة 

لهیئة ت االقضائیة الأجنبیة في مجال تدخلابات المساعدةالمختصة بالإضافة لتنفیذ طل
وجمع المعطیات المفیدة في تحدید مكان تواجد مرتكبي الجرائم المتصلة بتكنولوجیات 

.الإعلام والاتصال و التعرف علیهم
تتولى أیضا مهمة جمع ومركزة واستغلال كل المعلومات التي تسمح بالكشف عن الجرائم 

یات الإعلام والاتصال ومكافحتها والعمل على تنظیم أو المشاركة في المتصلة بتكنولوج
عملیات التوعیة حول كیفیة استعمال تكنولوجیات الإعلام والاتصال وحول المخاطر 
المتصلة بها ناهیك عن تنفیذ التوجیهات المقدمة إلیها من قبل اللجنة المدیرة وتزوید 

تلقائیا أو بناءا على طلبها بالمعلومات السلطات القضائیة ومصالح الشرطة القضائیة
والمعطیات المتعلقة بالجرائم المتصلة بتكنولوجیات الإعلام والاتصال مع وضع مركز 
العملیات التقنیة والملحقات الجهویة قید الخدمة والسهر على حسن سیره والحفاظ على الحالة 

قواعد الحفاظ على السر في الجیدة لمنشاته وتجهیزاته ووسائله التقنیة مع ضرورة تطبیق
1.نشاطاتها الممارسة

.18- 17، مرجع سابق، ص 261- 15ئاسي رقم من المرسوم الر 18-9:الموادأنظر 1
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:التقنيمدیریة التنسیق -4

، وم رئاسي صادر عن رئیس الجمهوریةیتم تعیین مدیر المدیریة وإنهاء مهامه بموجب مرس
تتولى بدورها مهام عدیدة لكفالة أداء الهیئة بكافة فروعها وأجهزتها واجباتها وتحقیق الغرض 

تتولى المدیریة ممارسة المهام المتمثلة في انجاز الخبرات القضائیة في من إنشائها حیث 
مجال اختصاص الهیئة وتكوین قاعدة معطیات تحلیلیة للإجرام المتصل بتكنولوجیات 
الإعلام والاتصال واستغلالها و إعداد الإحصائیات الوطنیة المتعلقة بالجرائم المتصلة 

على طلب اللجنة افة للقیام بمبادرة منها أو بناءابتكنولوجیات الإعلام والاتصال بالإض
المدیرة بكل دراسة أو تحلیل أو تقییم یتعلق بصلاحیاتها مع ضمان تسییر منظومة الإعلام 

.للهیئة وإدارتها 

:التقنیةمركز العملیات -5

نفیذ ت والتجهیزات والوسائل المادیة وبالمستخدمین التقنیین الضروریین لتآیتم تزویده بالمنش
العملیات التقنیة لمراقبة الاتصالات الالكترونیة یتبع المركز مدیریة المراقبة الوقائیة والیقظة 

.طرفهاحیث یتم تشغیله من الإلكترونیة

یتم تشغیلها من طرف مدیریة المراقبة والوقایة والیقظة الالكترونیة الملحقات الجهویة-6
التي تكون تابعة لها

كیفیة سیر وممارسة الهیئة لمهامها ومساهمتها في تقلیص الإجرام الالكتروني عامة - د 
: الالكتروني بالخصوصوالإرهاب

حد أعضائها إذ تقوم أتجتمع الهیئة بناءا على استدعاء من رئیسها أو بناءا على طلب 
الشرطة بإعداد نظامها الداخلي والمصادقة علیه حیث یتم تزویدها بقضاة وضباط وأعوان 

القضائیة من المصالح العسكریة للاستعلام والأمن والدرك الوطني یتم تحدید عددهم بموجب 
قرارات مشتركة بین وزیر العدل والدفاع والداخلیة كما تزود بمستخدمي الدعم التقني والإداري 
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ضمن مستخدمي المصالح العسكریة للاستعلام والأمن والدرك الوطني كما یمكن لها 
نة بأي خبیر أو أي شخص یمكن تعیینه في أعمالها شرط التزامهم بالسر المهني الاستعا
.التحفظ وخضوعهم لإجراءات التأهیلوواجب 

في إطار الوقایة من الأفعال الموصوفة بجرائم الإرهاب او التخریب والمساس بأمن الدولة 
في حینها والقیام تكلف الهیئة بمراقبة الاتصالات الالكترونیة وتجمیع وتسجیل محتواها 

بإجراءات التفتیش والحجز داخل منظومة معلوماتیة تحت سلطة قاض مختص یتم ذلك 
بوضع وحدة مراقبة واحدة أو أكثر تزود بالوسائل والتجهیزات التقنیة الضروریة تتكون الوحدة 
من مستخدمین تقنیین یعملون تحت إدارة ومراقبة قاض یساعده ضابط من الشرطة القضائیة 

. أكثر ینتمي إلى الهیئةأو

لا یمكن أن یشارك في عملیة مراقبة الاتصالات الالكترونیة إلا أعضاء الوحدة أو الوحدات 
التي أوكلت لها السلطة القضائیة هذه المهمة كما یتخذ مسئول الوحدة أثناء سیر العملیة كل 
التدابیر اللازمة بالاتصال مع المسئولین المعنیین في الهیئة من اجل ضمان سریة العملیة 

. ة المعلومات المستقاة من المراقبةوحمای

یتم حفظ المعلومات المستقاة أثناء عملیة المراقبة خلال حیازتها من الهیئة بالإضافة لتسجیل 
الاتصالات الالكترونیة التي تكون موضوع مراقبة وتحرر وفق الشروط والأشكال المنصوص 

لم التسجیلات والمحررات إلى علیها قانون خاصة في إطار قانون الإجراءات الجزائیة إذ تس
السلطات القضائیة ومصالح الشرطة القضائیة المختصة حیث تحتفظ دون سواها بهذه 

إذ یجب عدم استخدام .التشریعالمعطیات أثناء المدة القانونیة المنصوص علیها في 
قة المعطیات والمعلومات التي تستلمها أو تجمعها الهیئة لأیة أغراض أخرى غیر تلك المتعل

1.بالوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتها

20- 19، مرجع سابق، ص 261-15من المرسوم الرئاسي 26- 19من :الموادانظر 1
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في إطار ممارستهم لوظائفهم أو بمناسبتها یمكن أن یقوم القضاة وضباط الشرطة القضائیة 
التابعین للهیئة طبقا للتشریعات المعمول بها بتفتیش أي مكان أو هیكل أو جهاز بلغ إلى 

من .الالكترونیةمل وسائل وتجهیزات موجهة لمراقبة الاتصالات علمهم انه یحوز أو یستع
جهة أخرى في حال معاینة أفعال یمكن وصفها جزائیا تخطر الهیئة النائب العام المختص 
للقیام بالمتابعات المحتملة إذ یمكن في هذا الصدد أن تطلب الهیئة مساعدة موظفین 

وجیات الإعلام والاتصال حیث یتم رفع مختصین من الوزارات المعنیة في مجالات تكنول
.تقاریر فصلیة عن نشاطات الهیئة من قبل رئیس اللجنة المدیرة للهیئة إلى رئیس الجمهوریة 

في إطار ضمان قیام موظفو الهیئة بمهامهم في أحسن الظروف یستفید مستخدمو الهیئة من 
طبیعتها التي قد یتعرضون حمایة الدولة من التهدیدات أو الضغوط أو الاهانات مهما تكن 

لها بسبب أو بمناسبة قیامهم بمهامهم

باستثناء الحالات السابقة لا یمكن أن یتم استیراد أو اقتناء أو حیازة أو استعمال وسائل 
وتجهیزات تقنیة المراقبة الاتصالات الالكترونیة إلا الهیئة أو عند الاقتضاء سلطة ضبط 

1.المؤسسة العمومیة المكلفة بشبكات الاتصالاتالاتصالات السلكیة واللاسلكیة أو

الهیئات القضائیة الجزائیة المتخصصة : ثانیا

المعدل والمتمم لقانون 10/11/2004المؤرخ في 04/14أنشئت بموجب القانون 
الإجراءات الجزائیة تختص بالجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات طبقا للمواد 

تتمتع اختصاص إقلیمي موسع طبقا للمرسوم . ج. ج.إ.من ق40و،37،329
القضایا المتصلة بتكنولوجیا بحیث تنظر في.05/01/2006المؤرخ في 384/06رقمالتنفیذی

.20، مرجع سابق، ص 261-15من المرسوم الرئاسي رقم 32-30من :المواد انظر1
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الإعلام والاتصال المرتكبة في الخارج حتى ولو كان مرتكبها أجنبیا إذا كانت تستهدف 
09/04.1من القانون رقم 15مؤسسات الدولة أو الدفاع الوطني المادة 

.الجرائمالمعهد الوطني للأدلة الجنائیة وعلم : اثالث

جمیعها تضمن إنجاز الخبرة، مختلفة،یتكون من احدى عشرة دائرة متخصصة في مجالات 
الإعلام الآلي والإلكتروني مكلفة بمعالجة ودائرةالمساعدات التقنیة،وتقدیمالتكوین والتعلیم 

وتحلیل وتقدیم كل دلیل رقمي یساعد العدالة، كما تقدم مساعدة تقنیة للمحققین في 
2.المعاینات

المدیریة العامة للأمن الوطني: رابعا

منها الجانب التوعوي بحیث لم أوتتصدی هده المدیریة للجریمة الإلكترونیة من عدة جوانب 
دیریة العامة للأمن الوطني عن الوقایة التوعیة وهذا من خلال برمجتها لتنظیم تغفل الم

دروس توعویة في مختلف الأطوار الدراسیة وكذا المشاركة في الملتقیات والندوات الوطنیة 
.وجمیع التظاهرات التي من شأنها توعیة المواطن حول خطورة الجرائم الالكترونیة

یمة الالكترونیة ونظرا للبعد الدولي الذي عادة ما یتخذه هذا ودائما في إطار مكافحة الجر 
عضویتها الفعالة في المنظمة الدولیة للشرطة الجنائیة الجرائم، فأكدتالنوع من 

INTERPOLالدولي وتسهل الإجراءات ألمعلوماتيهاته الأخیرة تتیح مجالات للتبادل

المعهد الوطني للأدلة الجنائیة وعلم مداخلة حول مسار التحقیقات الجنائیة في مجال الجریمة المعلوماتیة:هواري عیاش1
.3، ص2016الإجرام ، جامعة بسكرة كلیة الحقوق،

مداخلة بعنوان دور المدیریة العامة للأمن الوطني في مكافحة الجرائم الالكترونیة، جامعة بسكرة :حملاوي عبد الرحمان2
، ص2016كلیة الحقوق، 
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وكذا مباشرة الإنابات القضائیة الدولیة ونشر أوامر المجرمین،القضائیة المتعلقة بتسلیم 
1.القبض للمبحوث عنهم دولیا

وإنما محاولة للإلمام بالموضوع معمقا،في خاتمة هذا العمل المتواضع، والذي لا أعتبره بحثا 
جدیدة القد توصلنا إلى نتائج جد هامة كما قدمنا ومبادئوما یطرحه من إشكالات عدیدة 

.ات التي رأیناها مفیدة الموضوع الدراسةبعض الاقتراح

:النتائج المحققة في إطار مكافحة الإرهاب الالكتروني:الفرع الثالث

تمكنت الجزائر ممثلة أساسا في أجهزتها الأمنیة التابعة للدرك الوطني و الأمن الوطني 
الإعلام والاتصال من وبالتعاون مع الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا 

ائة على مواقع التواصل بالم30جریمة الإلكترونیة منها 1000معالجة أكثر من 
، هذا وقد سجلت مدیریة الشرطة القضائیة بالمدیریة العامة للأمن الوطني خلال 2الاجتماعي

قضیة متعلقة بالإرهاب الالكتروني اغلبها خاصة 11وجود 2016السداسي الأول من عام 
والتحري والتنسیق بین داعش الإرهابي لتسفر جهود البحثدیدات إرهابیة باسم تنظیمبته

شخص متورط في قضایا إرهاب الكتروني تمت 58مختلف القطاعات المختصة توقیف 
3.إحالتهم على القضاء

جزائري لهم 160هذا وقد استطاع الجیش الالكتروني الجزائري من توقیف ما یزید عن 
الرسائل مع تنظیم داعش في العراق وسوریا ولیبیا كما تمكن من فك شفرات علاقة مباشرة

ص ،1999لبرامج الحاسب الآلي، دار الجامعیة للطباعة والنشر، بیروت، الحمایة الجنائیة :علي عبد القادر القهوجي1
120.

، على 25-01-2017، جریدة البلاد، "الجزائر تبحث تحصین مؤسساتها من هجمات الإرهاب الإلكتروني" :مقال بعنوان2
20www.elbilad.nd/article656: الموقع

یومیة ،07-24-2016، "شخص لدى العدالة لتورطهم في قضایا الإرهاب الالكتروني58إیداع ملفات " :مقال بعنوان3
m/www.alfajr.co339439:  الموقعالفجر، على 
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خلیة تسعى لاستقطاب الشباب لتجنیده عبر مواقع الانترنت ومنصات المتبادلة وما یزید عن 
لصالح التنظیمات الإرهابیة نتیجة الفیس بوك والتویترالتواصل الاجتماعي خاصة 

وتلقیها معلومات تفید بوجود منشورات إرهابیة تدعو استعمالها لأنظمة تكنولوجیة حدیثة
1.للمشاركة في منتدیات إرهابیة إلى جانب اتصالات محلیة و دولیة

النتیجة ولكنعدم وجود تعاون دولي، فكما بینا سابقا قد یتم السلوك الإجرامي في بلد معین 
.المجرمینتحدث في بلد أخر لیس بالضرورة أن ینتج هذا السلوك أثاره في بلد 

، أخبار الیوم، على الموقع 2016-12-25، "داعشیا في الجزائر160الجیش الالكتروني یوقف " :مقال بعنوان1
www.akhbarelyoum.com: الالكتروني
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الإرھاب الإلكتروني في التشریع ةلمكافحیتجلى لنا من خلال دراستنا للسیاسة الجنائیة 
خطورة ھذه السیاسة تنصب على معالجة أكثر الجرائم التي عرفھا العالم الحدیث إنالجزائري 

، وذلك لما یتسم بھ ھذا الجرم من اختلاف عن الجرائم المعروفة في العالم التقلیدي ، فبالإضافة 
إذا كنا قد تناولنا والخاصة بوضع قوانین و إنفاذھا ،إلى التحدیات التي فرضتھا على الجھات 

الإرھاب الإلكتروني ، فإننا قد تناولنا مشكلة من المشكلات التي أفرزتھا ثورة جریمة 
والمجتمعات على للأفرادلم على قدر ما قدمتھ من  تسھیلات الثورة كما نعفھذه، الاتصالات

تتمیز بطبیعة فنیة وعلمیة حد سواء فقد زعزعت سكینتھم بھذا النوع الجدید من الجرائم التي 
الإلكتروني النظرة التقلیدیة التي كان ینظر بھا إلى الجریمة على العموم بغیر الإرھافقد معقدة 

ظھر معھ مفھوم جدید لھذه الظاھرة لم یكن یعرفھ القانون من قبل ، فإذا الإجرامفھذا النوع من 
كانت الجریمة التقلیدیة قد حضیت بمختلف الأطر القانونیة من اجل تحدید مفھومھا وطبیعتھا 

ھذه الجریمة اتسمت أنن جریمة  الإرھاب الالكتروني لم تنل ھذا القدر من التقنین ، حیث فإ
.یة میزتھا عن الجرائم التقلیدیة بخصوص

نوجز ما تضمنتھ الدراسة من نتائج منبثقة عن الإشكالیات المطروحة في تحدید آنویمكن لنا 
:يیلالالكتروني وكذا آلیات مكافحتھ فیما الإرھابماھیة 

تعریف موحد لجریمة الإرھاب الالكتروني فقد تعددت التعریفات واختلفت دإیجاصعوبة -
في وصف الظاھرة الإجرامیة المستحدثة فمنھا من ارتكز على موضوع الجریمة ومنھا من 

ضرورة معرفة المجرم بمختلف الطرق التي یتم ارتكاب الجریمة من خلالھا إلىذھب 
الوسیلة المرتكبة أساستعریفھا على إلىلتعریفھا ، في حین ذھب جانب أخر اأساس

بواسطتھا ، غیر ان كل ھذه التعریفات لم تف بالغرض نظرا لعدم إلمامھا بمختلف جوانب 
.الجریمة 

إن التقنیة المعلوماتیة أصبحت من أساسیات حیاة الدول والشعوب ولایمكن تصور فكرة -
ن كافة مك بالرغم ستعمالھا في كافة المجالات ، وذلتزاید مجالات االتخلي عنھا ، نظرا ل

.ومستعملیھاعلى امن وسلامة نظمھا الإرھاب الالكترونيالتھدیدات التي تشكلھا الجریمة 
یستحیل القضاء على الظاھرة الإرھابیة الالكترونیة بشكل نھائي، وذلك لاتصالھا المباشر -

خلي عن ھذه التقنیة ھي الحل الوحید لمشروع القضاء على بتقنیة المعلوماتیة، ففكرة الت
الجریمة المعلوماتیة، وذلك بالرغم من درجة التطور التي ألت إلیھا المنظومة القانونیة 

.العقابیة منھا والإجرائیة في مجال مكافحة الجریمة المعلوماتیة 
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تنامي ظاھرة الإرھاب الالكتروني والنشاط الإجرامي المنظم، فقد أصبحت الجماعات -
الإجرامیة والإرھابیة تستغل شبكة الانترنت لأجل حصد موارد ونشر أفكارھا واستغلال 

. كل ذلك في ترھیب وترویع الشعوب والحكومات
لجرائم نظرا لقلة حیلة تصنیف الجرائم المعلوماتیة في صور التجنید للقتال من بین اخطر ا-

.وضعف الضحایا في ھذه الحالة لما قد تتسبب فیھ من قیام نزعات بین الشعوب
یحاول مسایرة التطورات وذلك من خلال تعدیل على المستوى القانوني فالمشرع الجزائري -

87لاسیما النصوص التي استحدثھا والتي تتجلى في المواد 2016قانون العقوبات سنة 
وقانون حمایة المعطیات الشخصیة 04-09وكذلك في القانون 12مكرر87و11مكرر 

بالإضافة إلى إقامة العدید من الملتقیات حول الأمن ألمعلوماتي وسیاسات الدفاع 2018سنة 
.الالكتروني

یقترن نجاح إجراءات البحث والتحقیق في الجرائم المعلوماتیة بمدى براعة وفعالیة -
بمباشرة الإجراءات لتتبع الأدلة الالكترونیة ، وتحصیلھا ختصة وجاھزیة الجھات الم

وحفظھا بغرض عرضھا على الجھات المختصة بتقدیرھا ، ذلل كان الدلیل الالكتروني ھو 
دلیل جنائي من نوع خاص لا یشترك مع باقي الأدلة الجنائیة في أي صفة ممیزة ، فھو ذو 

قدان من خلال تدمیره أو محوه بكل سھولة ومن طبیعة رقمیة غیر مادیة ، كما انھ قابل للف
أي مكان ، من قبل الإرھابي الالكتروني او حتى من قبل المحققین ذاتھم خطا منھم او 

.تقصیرا في التعامل بالقواعد الاحتیاطیة مع الأدلة الالكترونیة 
م توفر ضعف المنظومة التشریعیة في مواجھة الجریمة الإرھابیة الالكترونیة ، م خلال عد-

المناخ القانوني الملائم ، سواء من ناحیة النص ألتجریمي أو الإجرائي ، وھو ما یتسبب في 
خلق فجوات قانونیة ھائلة بین مجالي الجریمة الإرھابیة والتشریع ، وھو ما یعرقل خطة 
مكافحة جریمة الإرھاب الالكتروني بما فیھا من خاصة بالبحث والتحقیق في ھذا المجال ، 

الجھات المختصة بالبحث والتحقیق في مجال الجرائم المعلوماتیة للسند رلافتقانظرا
.القانوني 

ضعف القدرات الأدائیة للجھات المختصة بالبحث والتحقیق في الجرائم المعلوماتیة ، إما -
واعتمادھم على الطرق التقلیدیة لحل القضایا لعدم تخصص أفرادھا بمجال المعلوماتیة  

في التعامل مع الجریمة المعلوماتیة ،  مما یتسبب في فقدان الأدلة الالكترونیة الإجرامیة 
والقضاء على معالم الجریمة ، او العكس  من ذلك اي تغلیبھم للجانب الفني على القانوني 
ما یجعل من الإجراءات المتخذة والأدلة المحصلة باطلة من الناحیة القانونیة ، او قد یكون 

بحتا من خلال عدم توفر الوسائل المادیة الضروریة ممثلة في الحواسیب السبب مادیا 
.المتطورة والمزودة بأحدث البرامج في مجال ترصد وتتبع مجرمي الجرائم المعلوماتیة 
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التي الاقتراحاتمن وعلیھ وبناءا على كل ما استعرضناه جاز لنا وضع والتنویھ بمجموعة 
: يئق التي صادفتنا في مجال البحث، والتي نوجزھا فیما یلتساھم في حل الإشكالیات والعوا

العمل على التحسیس بخطورة الجریمة المعلوماتیة على الأمن العام ، وامن الإفراد من -
خلال إدراج مفھوم الجریمة المعلوماتیة الإرھابیة  ضمن القرارات الدراسیة وخصوصا 

وكذلك من خلال تنظیم أیام دراسیة الحقوق والمعلوماتیة ،منھا الجامعیة ، في مجال 
وتحسیسیة لفائدة موظفي الشركات والمؤسسات خصوصا المالیة منھا ، من اجل وضعھم 
امام واقع الجریمة الإرھابیة   الالكترونیة ، باعتبارھا خطرا یھدد امن وسلامة النظم 

الرئیس المعلوماتیة لھذا النوع من المؤسسات بالدرجة الأولى ، باعتبار أن الغرض
. لمجرمي المعلوماتیة ھو الترویع وتدمیر البنیة التحتیة المعلوماتیة

ضرورة تحسیس ضحایا الجرائم  من التجنید او نشر الفكر المتطرف بضرورة التبلیغ عن -
ك من اجل السماح للجھات المكلفة بالبحث وماتیة قد یقعون ضحایا لھا ، وذلأي جریمة معل

مدى جسامة وحقیقة الجریمة ، إضافة إلى الإطلاع على كافة بالاطلاع على والتحقیق 
الأسالیب الإجرامیة الحدیثة المستعملة في ھذا النوع من الجرائم ، والتي یمكن أن تبقى 

.محل عدم تبلیغ الضحایا عن الجرائم المعلوماتیة التي تستھدفھم 

:على المستوى التشریعي 

ضمام إلى المعاھدات الدولیة لمكافحة الجرائم الانضرورة إلىدعوة السلطات العلیا -
المعلوماتیة  ، وذلك باعتبارھا اتفاقیات مفتوحة للتوقیع والتصدیق من قبل كافة الدول ، 
وذلك حتى نستفید من جملة الجھود التشریعیة الدولیة في مجال أعمال البحث والتحقیق في 

.الإرھابیةالجرائم المعلوماتیة 
ألت نصوص قانونیة متلائمة ومستوى التطور الذي استحداثعجال یجب على وجھ الاست-

أولا على ك خطورة الجرائم المعلوماتیة الإرھابیة ، وذلودرجة المعلوماتیة،تقنیة إلیھ
غیر متكاملة وغیر مضبوطة فیھ مستوى قانون العقوبات الجزائري فالنصوص الواردة 

المصطلحات ، فنجد أن الأسلوب الغالب علیھا ھو أسلوب العمومیة وعدم الدقة في تفصیل 
تشدید العقوبات في ھذا المجال من أجل إحداث الأثر ىإضافة إلبذاتھا وأركانھا النص 

.الوقائي والردعي المرجو من إقرار قانون العقوبات 
لجزائیة على وجھ الاستعجال من خلال إدراج قسم خاص بأعمال تعدیل قانون الإجراءات ا-

البحث والتحقیق في الجرائم المعلوماتیة وذلك من خلال إفراد نصوص قانونیة خاصة 
بأعمال البحث والتحقیق في الجرائم المعلوماتیة ، وذلك من خلال إفراد نصوص قانونیة 
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بحث والتحري وكذلك التحقیق بشكل خاصة بالإجراءات الجزائیة المتبعة خلال مرحلة ال-
مفصل وواضح ، بین قواعد الاختصاص النوعي والمحلي بدقة ووضوح ، إضافة إلى 
طبیعة الإجراءات المتخذة في ھذا الشأن ، وذلك للقضاء على كل لبس قد ینشا جراء المزج 
بین النصوص العامة والخاصة وذلك تجسیدا للطبیعة الخاصة للجریمة الإرھابیة 

.لكترونیة بمفھومھا الخاص ، ضمن فصول وأحكام القانون الإجرائي الا
ك من كافحة الجرائم المعلوماتیة ، وذلوالقضائیة في مجال مالأمنیةتعزیز عمل الجھات -

في مجال الجرائم ةالمتخذالإجراءاتخلال حسن تدریب الكفاءات العاملة على طبیعة 
واحد ، أنومدى خصوصیة ھذا النوع من الجرائم والمجرمین في الإرھابیة الالكترونیة

یھم بأحدث وسائل التكنولوجیة في مجال المعلوماتیة من حواسیب وبرامج تعزیزإلىإضافة 
.معلوماتیة ، تسمح لھم بتأدیة مھامھم على أكمل وجھ

وضع سجل امني إلكتروني یتضمن قائمة بمجرمي المعلوماتیة یسمح بوضعھم تحت -
مراقبة الأمنیة ، أي رصد نشاطاتھم المعلوماتیة المشبوھة عبر الشبكة ، والتي تنذر ال

.بوقوع جریمة إرھابیة إلكترونیة 
إذن كانت ھذه جملة من التوصیات والمقترحات التي یرى الباحث بضرورة تبینیھا و 
تجیدھا على ارض الواقع من اجل الوصول إلى ضمان فعالیة قصوى في عمل الجھات 

لمختصة بالبحث والتحقیق في الجرائم المعلوماتیة ، وبالتالي تجسید السیاسة الحنائیة ا
.المثلى لمكافحة الإرھاب الالكتروني 
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.قائمة المراجع
.النصوص القانونیة :أولا 

.2009غشت 16:المؤرخ في47ة، العدد ــــــــلجزائریة اـــــــریدة الرسمیة للجمهوریــــــــــالج–01
.2015توبر ــأك8:ؤرخ فيــــــــــــــالم53ة العدد ـــــــــــــة للجمهوریة الجزائریـــــــــالجریدة الرسمی-02
والمتعلق بالوقایة من الجرائم 08/2009/ 05المؤرخ في 09-04قانون رقم ال-03

.ومكافحتهاوالاتصالالمتصلة بتكنولوجیا الإعلام 
.2001یونیو 26ؤرخ في ــــــــــــالم09/01ون ـــــــــــــون العقوبات المعدل و المتمم بالقانـــــقان- 04
.2006/12/20ؤرخ في ـالم22/06بالقانون دلــــــــــــة المعــــــــالجزائیون الإجراءات ــــــقان-05

:المؤرخ في2000-03السلكیة واللاسلكیة رقم والاتصالاتقانون البرید -06
05/08/2000 .
83/ 01والمعدل والمتمم القانون 23/01/2008المؤرخ في 08/ 01القانون رقم -07

.المتعلق بالتأمینات
یحدد تشكیلة وتنظیم 2015أكتوبر 8المؤرخ في 261-15المرسوم الرئاسي رقم -08

وكیفیات سیر الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 
.ومكافحتها

.بـــــالكت:ثانیا

.1989، 2الطبعةبیروت، ة،ــــــــــــــــــــــــالرسالفارس، مؤسسة لابنمجمل اللغة :فارسابن-01
،الدیوان 2002الوجیز في القانون الجزائي العام ،الطبعة الأولى :أحسن بوسقیعة -02

.التربویة  للأشغالالوطني 
شرح قانون العقوبات القسم العام ، دار النهضة العربیة القاهرة :حسن محمد ربیع -03

2008.
الجریمة المعلوماتیة في التشریع الجزائري والدولي ، دار الهدى الجزائر ، :زیدانربیحة -04

. 2011طبعة 
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الجوانب الإجرائیة للجرائم المعلوماتیة ، دراسة مقارنة ، :رستم، هشام محمد فرید - 05
.1994أسیوط، مصر، مكتبة الآلات الحدیثة 

التجارة على الإنترنت، ، نقله إلى العربیة یحیى مصلح، بیت الأفكار :نکولن سایمو-06
.م1999الدولیة بأمریكا 

الجزاء الجنائي، منشورات الحلبي الحقوقیة، الطبعة الأولى، :سامي عبد الكریم محمود- 07
.2010لبنان 

ونـــالمبادئ العامة في قان:سلطان عبد القادر الشاوي .علي حسین الخلف و-08
.2012العقوبات ،بیروت

.في القانون العربي النموذجيوالانترنتمكافحة جرائم الكمبیوتر :عبد الفتاح بیومي-09
الدلیل الجنائي و التزویر في جرائم الكمبیوتر و الانترنت، :عبد الفتاح بیومي حجازي،-10

.2002دار الكتب القانونیة، مصر 
الجریمة في عصر العولمة ، دار الفكر الجامعي ، :عبد الرحمان بیومي حجازي -11

.2008، الإسكندریة الطبعة الأولى

المسؤولیة ( ،الكتاب الثاني )القسم العام(قانون العقوبات :علي عبد القادر القھوجي - 12
.1998وعات الجامعیة ، الإسكندریة ،دار المطب) الجنائیة والجزاء الجزائي

الحمایة الجنائیة لبرامج الحاسب الآلي، دار الجامعیة :القهوجيعلي عبد القادر - 13
.، بیروت1999للطباعة والنشر، 

المسؤولیة الجزائیة للأشخاص المعنویة عن جرائم تبیض :عبد الرحمان خلفي - 14
) دراسة في التشریع الجزائري مع الإشارة الى الفقھ والتشریع المقارن (الأموال 

.الجزائرقوق والعلوم السیاسیة جامعة عبد الرحمان میرة ، بجایة ، كلیة الح02/2011عدد
الإجراءات الجزائیة في التشریع الجزائري والمقارن ، دار :عبد الرحمان خلفي - 15

.2015بلقیس للنشر ، الجزائر 
.مؤسسة الهالة، بیروتالإسلامي،التشریع الجنائي :عودة عبد القادر-16
،دار ھومة ) النظریة العامة للجریمة ( مبادئ القانون الجزائي العام لحسین بن شیخ ، -17

.2004للطباعة والنشر والتوزیع ،الجزائر 
السیاسة العقابیة في الجزائر على ضوء المواثیق الدولیة لحقوق :لخمیسي عثمانیة- 18

.2012الإنسان،دار ھومة للطباعة والنشر والتوزیع الجزائر 
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تعریف الإرهاب الدولي بین الاعتبارات السیاسیة والاعتبارات :المطلبمحمد عبد - 19
.مصر،2007الإسكندریة،طبعة دار الجامعة الجدیدة، الموضوعیة،

ون دالجوانب القانونیة لدور براءة الاختراع في نقل التكنولوجیا، :الیمانيمحمد السید - 20
.طبعة

.م 1984طبعة ،نقل التكنولوجیا من الناحیة القانونیة، جامعة القاهرة :محسن شفیق- 21
الوجیز في القانون الجنائي العام ، دار العلوم للنشر والتوزیع عنابة :منصور رحماني-22

.، طبعة  
شرح قانون العقوبات القسم العام كلیة الحقوق جامعة أسیوط :ولید محمد حجاج- 23

2006.
التعرف على الإرھاب الإلكتروني ، جامعة نایف العربیة للعلوم :أبو ریةولید محمد -24

.، المملكة العربیة السعودیة 2012الطبعة الأولىالأمنیة ، مركز الدراسات والبحوث ، 
الحمایة القانونیة والفنیة لقواعد المعلومات المحوسبة، دراسة قانونیة :هلال بن محمد- 25

.مصر2009وفنیة مقارنة ،دار النهضة العربیة، 

.الرسائل والمذكرات:ثالثا
.رسائل الدكتوراه-أ
الأسالیب الخاصة للبحث والتحري في الجریمة المنظمة ، رسالة :الداودي مجرب-01

.بن یوسف بن خدة1دكتوراه ، كلیة الحقوق ، جامعة الجزائر 
،دور البحث الجنائي في الكشف على :بخیت المقیطي العتیبي وسلیمان غازي -02

دكتوراه، ، رسالة )دراسة تطبیقیة على شرطة منطقة مكة المكرمة (الجرائم المعلوماتیة 
.،الریاض2016كلیة العدالة الجنائیة، جامعة نایف العربیة للعلوم الأمنیة ، 

الدور الإصلاحي للجزاء الجنائي ، رسالة دكتوراه في القانون :لمقدم حمر العین- 03
.انـــــ، تلمس2014،2015بكر بلقاید ، أبوالخاص،كلیة الحقوق والعلوم السیاسیة ،جامعة 

.رستیرسائل الماج- ب

سیاسة مكافحة الإرھاب في الوطن العربي ، دراسة :احمیدي بوجلیطیة بوعلي - 01
مقارنة بین الجزائر ومصر ، رسالة ماجستیر ،كلیة العلوم السیاسیة والإعلام ، 

.2010- 2009السنة الجامعیة 2جامعة دالي إبراھیم ، الجزائر 
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مكافحة جرائم تكنولوجیا الأعلام والاتصال في ظل آلیات:احمد مسعود مریم - 02
، رسالة ماجستیر ، كلیة الحقوق والعلوم السیاسیة ، جامعة قاصدي 09/04الفانون 

.2009مرباح ، ورقلة ، 
، الوسیط في قانون الإجراءات الجنائیة ، دار النھضة العربیة ، :احمد فتحي سرور - 03

متعب ھلال لعتیبي ،المسؤولیة الجنائیة عن جریمة غسل الأموال الرقمیة والقاھرة 
في المملكة العربیة السعودیة ، رسالة الماجستیر ، كلیة الدراسات ، قسم العدالة 

.1980الجنائیة ، جامعة نایف العربیة للعلوم الإنسانیة الریاض 
لة ماجستیر سیاسة المشرع في مواجھة ظاھرة الإرھاب ، رسا:مفیدة ضیف- 04

تخصص قانون العقوبات والعلوم الجنائیة ، كلیة الحقوق والعلوم السیاسیة، جامعة 
140،138،  ص2010- 2009الأخوة منتوري ، قسنطینة  ، السنة الجامعیة 

آلیات البحث والتحري عن الجریمة المعلوماتیة في القانون الجزائري :نعیم سعیداني - 05
والعلوم السیاسیة ، جامعة الحاج لخضر ، باتنة الحقوق، رسالة ماجستیر ، كلیة

،2012/2013.

الاتـــــــــــــــالمق:خامسا

.وولترلاكیر ، دراسات الإرهاب ،مقال منشور على موقع مرافئ-01
www.marafea.org

مركز البحوث التهدیدات الإجرامیة للتجارة الإلكترونیة ، :سهیر حجازي - 02
.91العربیة المتحدة ، العدددولة الإماراتوالدراسات ، شرطة دبي ، 

تعریف خبراء منظمة التعاون الاقتصادي والتنمیة وتم مناقشة هذا التعریف -03
.1983في اجتماع المنظمة بباریس عام 

وسائل التواصل الاجتماعي في تجنید دور:نورة بنداري عبد الحمید فاید -04
، المركز الدیمقراطي العربي "دراسة حالة داعش"أعضاء التنظیمات الإرھابیة 

للدراسات الإستراتیجیة والسیاسیة والاقتصادیة ، 
الشبكات الاجتماعیة على الانترنت، ،مقال منشور في :العبودفهد بن ناصر- 05

.15195العدد 2010ینایر/30جریدة الریاض بتاریخ 
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، وكالة 26/12/2010شعوب أون لاین، مقال منشور بتاریخ :إبراهیماماني - 06
.ONAأنباء

، المقال المتاح على DEPP WEPالشبكة المظلمة :خالد عباس طاشكندي - 07

.موقع السكینة الالكتروني 

" جریدة المدن " أدوات التخفي الرقمیة حیاة لداعش ، مقال متاح على موقع - 08
: انظر الرابط .12:54بتوقیت 30/04/2019كتروني ، تاریخ الاطلاع الإل

.COM/MEDIAWWW.ALMODON
التنظیمات الإرھابیة تصطاد المراھقین والمحطمین نفسیا ، مقال متاح على - 09

تاریخ الاطلاع 24/10/2017الالكتروني ، بتاریخ " صحیفة المدینة " موقع 
MADN.COMWWW.ALأنظر الرابط 01:20بتوقیت  30/04/2019

/ARTICLE /40972

ش للمثقفین والعلماء كارثة تھدد بقاء البشریة ، مقال تجنید داع:زینب القرشي - 10
30/04/2019:الالكتروني ، القاھرة ، تاریخ الاطلاع " الوفد"متاح على موقع 

.14:30بتوقیت 
- 01، أخبار الأسبوع، "الجرائم الالكترونیة تحت مجهر السلطات" مقال بعنوان- 11

www.akhbarousboue.com.php:الالكترونيالموقع 02-2017
إبراز دور الهیئة الوطنیة للوقایة من جرائم الإعلام والاتصال في " مقال بعنوان- 12

، وكالة الأنباء الجزائریة، على 2016دیسمبر 14، الأربعاء "تعزیز دور القانون
www.aps.dz/sante.science: الموقع الالكتروني

الجزائر تبحث تحصین مؤسساتها من هجمات الإرهاب " مقال بعنوان-13
: ، على الموقع25-01-2017، جریدة البلاد، "الإلكتروني

www.elbilad.nd/article65620
شخص لدى العدالة لتورطهم في قضایا الإرهاب 58إیداع ملفات " قال بعنوانم- 14

:  الموقعیومیة الفجر، على ،07-24-2016، "الالكتروني
www.alfajr.com/339439
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-12-25، "في الجزائرداعشي160الجیش الالكتروني یوقف " مقال بعنوان- 15
www.akhbarelyoum.com: أخبار الیوم، على الموقع الالكتروني،2016

.المواقع الالكترونیة :رابعا

علي محیى الدین القره داغي ، . د. بقلم أتحلیلیة،دراسة فقهیة الدولي،الإرهاب -01
تعریف معاهدة منظمة المؤتمر الإسلامي للإرهاب، موقع الاتحاد العام للعلماء 3الحلقة 

.المسلمین
-http://www.mokarabat.com .

.هابشمفیدالمجتمع الدولي في مكافحة الإرهاب،الدولیة، دورالسیاسة موقع-02
http://www.siyassa.org.eg-

-http://arabic. euronews.com الاتحاد الدولي في مواجهة الإرهاب-03

الإرهاب الإلكتروني في عصر المعلومات، عبد االله بن عبد العزیز بن فهد -04
.منشورالعجلان، بحث

-http://icacc.ccis-imsiu.edu.sa.

. حنا عیسى، الإرهاب تاریخه وانواعة وأسبابه-05
-http://www.abouna.org visite le 04/05/2019

. وسائل الإرهاب الالكتروني، المكتبة الشاملة-06
http://shamela.ws visite le 04/05/2019-

احمد سعد جوهر ، جامعة نایف ، المملكة .التقنیات وأسالیب مكافحة الإرهاب ، د -01
.دورة تدریبیةالعربیة السعودیة ،

visite le 09/05/2019 à09h :30 -

-http://www.mokarabat.com - 08
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-http://www.assakina.com 09-

10--www.marefa.org visite le 08/05/2019 à14h
.الموسوعة الحرةویكیبیدیا - 11
- www.alithad.comموقع الاتحاد -12

-www.businessinsider.com - 13

-www.csoonline.com 14-

15 -http://www.alhurra.com -

جند  :معجم المعاني الجامع الإلكتروني، أنظر الرابط- 16
www.almaany.com/ar/dict/ar-ar/-

.نادیة سلیماني، إنشاء هیئة وطنیة للوقایة من جرائم تكنولوجیات الإعلام والاتصال -17
www.echoroukonline.com.html-

.وثائق الأمم المتحدة:سادسا

تدابیر منع الشباب من قبل الجماعات الإرھابیة العالمیة ، :لطیفة الشملان - 01
تقریر مقدم للجنة الإقلیمیة الخاصة بمنطقة الشرق الأوسط وشمال إفریقیا تاریخ 

.22:45بتوقیت .21/04/2019الاطلاع 
مشكلات السیاسة الجنائیة المعاصرة جرائم نظم :عوضمحمد محي الدین -02

المعلومات، ورقة عمل مقدمة إلى المؤتمر السادس للجمعیة المصریة للقانون 
.1993القاهرة الجنائي،
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