
 وزارة التعليـم العالي والبحث العلمي

 اس لغرورـــــجامعة عب

 –خنشلـــــــــة  -
 

 

 الحقوق و العلوم السياسيةة ـــــكلي

 

 نيابة العمادة في الدراسات للتدرج           الحقوقالقسم:
  

 

 

 

 

 

 

 

 الحقوق في  الماسترنيل شهادة ل مكملةمذكرة 

 قانون جنائي و علوم جنائية تخصص:

 

 :الدكتور إشرافتحت                                                                             :الطالب إعداد     

 

  سفيانعرشوش         معاذ عبدالعال

 الأستاذ:إشراف تحت  

 خنافر علي

 

 لجنة المناقشة

 الصفة الجامعة الأصلية الرتبة العلمية الاسم واللقب

 رئيسا   خنشلةجامعة  محاضر أأستاذ  شنةّ محمد

 قررا  و م   شرفا  م   خنشلةجامعة  أ محاضرأستاذ  عرشوش سفيان

  متحنا  ضوا م  ع   خنشلةجامعة  أستاذ مساعد أ كواشي نجوى

 

 الفلسطيني الجرائم الإلكترونية في التشريع الجزائري والتشريع
 ) دراسة مقارنة ( 

 8102-8102 : السنة الجامعية



 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

لا بـــــقــيــ وف ــــ  " ومات ليه أ نيبك  و  ليه ت  ه ع  للاــي إ  " لت وإ   

هود"  / 88 الآية :  



 

 شكر وتقدير

مكوّر الليل على النهار ، والصلاة والسلام على  الشكر الأول والأخير لله الواحد القهار
به الصالحات على إتمام بحثي هذا والذي سيدنا محمد المختار ، فالحمد لله حمدا تتم 

 آمل أن أكون قد وفقت لتحقيق الغاية المرجوة منه .

وأتقدم بالشكر الجزيل إلى الدكتور المشرف " عرشوش سفيان " على قبوله الإشراف على 
هذه المذكرة وعلى كل ماأسداه لي من توجيهات قيمة وماأمدني به من معلومات وعلى 

 اضع والتي كان لها الأثر البالغ في تتويج إنجاز هذا العمل .سعة صدره وسمة التو 

 

 ولاننسى في هذا المقام أعضاء لجنة المناقشة لقبولهم مناقشة هذا الموضوع

 الدكتور " شنة محمد "  ،  و الأستاذة  " كواشي نجوى "

 كما وأتقدم بالشكر للدكتورة " أوشن حنان " لما أسدته لي من نصائح ومعلومات قيمة

ولابد ونحن نخطو خطواتنا الأخيرة في الحياة الجامعية من وقفة نعود إلى أعوام قضيناها 
في رحاب الجامعة مع أساتذتنا الكرام الذين قدموا لنا الكثير باذلين بذلك جهودا كبيرة فـي 

بناء جيل متميز ، وقبل أن نمضي نقدم أسمى آيات الشكر والإمتنان والتقدير والمحبة إلى 
حملو أقدس رسالة في الحياة وإلى الذين مهدوا لنا طريق العلم والمعرفة إلى جميع  الذين

 الأساتذة الأفاضل كل حسب لقبه واسمه  .

 كل من ساهم بإنجاز هذا البحث بنصيحة أو توجيه أو ترجمة .

 

 

 



 

 إهــــــــــداء
عانينا الكثير من الصعوبات وهانحن اليوم والحمد لله نطوي سهر الليالي وتعب الأيام 

 وخلاصة مشوارنا بين دفتي هذا العمل المتواضع 

 إلى الذي أفنى عمره محترقا شامخا لكي يريني النور

 لمن يبحث عن أفضل الطرق لإدخال السعادة على وجوهنا

إلى من سعى وشقي لأنعم بالراحة والهناء الذي لم يبخل بشيء من أجل دفعي في طريق 
 النجاح الذي علمني أن أرتقي سلم الحياة بحكمة وصبر 

 إلى الذي رغم كل جراح الزمن لم ترتسم الدموع على عينيه

 إلى ذلك الوجه المكابر إلى تلك الهمة العالية

 إلى أبي الجبيب

بخيوط منسوجة من قلبها إلى من حاكت سعادتي  

 إلى القلب الدافئ واليد الحنونة والإبتسامة الخجولة 

 إلى من سهرت الليالي ... لأجمل من رأت عيني

 إلى التي الجنة تحت أقدامها...إلى الملاك السماوي 

 إليك ياأمي

إلى من أشد بهم أزري وسندي في الدنيا وإلى من حبهم يجري في عروقي ويلهج بذكراهم 
ي  أخواني وأخواتيفؤاد  

 إلى زميلة الدراسة الأستاذة كاميليا معاشي

  



 

 إلى سعادة سفير سفارة دولة فلسطين في الجزائر السيد أمين مقبول 

 والأخ المستشار الأمني الدكتور رائد حاج أسعد 

 إلى الأستاذ أمين أبو عرقوب

هندس محمد عبدالمعز إلى الغاليين على قلبي أبناء خالي وأبناء عمي ، وأخص بالذكر الم
 سرحان ، عماد سرحان 

   ،أدهم عبد العال،شعبان عبدالعالأحمد جمال عبدالعال

مالك عباس   ، المهندس سيف الدين مشاقيء : السيد إلى الأحبة الأعزا  

  ، يمان، حمزة، آدم ، ميرال، رحمهإلى رمز البراءة والصدق  مجد ، عمر ، زيد

والأصدقاء رفقاء الدرب في هذه الحياةوإلى كل العائلة والأحباء   

سة، ي، الدكتور عدي خما صهيب شاهين الدكتورصدقاء اللذين أنجبتهم الغربة لي إلى الأ
 الأستاذ أحمد الأقطش، الأستاذ فريد دلني، الأستاذ محمد عدوان، الأستاذ إبراهيم الغربية .

أسمى وأجلى عبارات في من  رر وعبارات  من د   إلى من علمونا حروفا من ذهب وكلمات  
تنير لنا سيرة العلم والنجاح  ومن فكرهم منارة   العلم إلى من صاغوا لنا علمهم حروفا    

 إلى جميع أساتذتي الكرام

ولن أنسى أن أهديه إلى من هو أعز من نفسي علي وطني الجريح فلسطين    

 وبلدي الثاني الجزائر
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 مـــــقـــــدمــــــــــة
:  تمهــــــــــيد  

تعد تقنية المعلومات الحديثة أو تكنولوجيا المعلومات والإتصالات ومانتج عنها من شبكات 
ووسائط إلكترونية، قفزة حضارية نوعية في حياة الأفراد والدول، إلا أن هذا الجانب الإيجابي 

ر الإنعكاسات السلبية التي أفرزتها إساءة إستخدام هذا التطو المشرق لهذه التكنولوجيا لم ينف 
وما صاحبه من ظهور أنماط مستحدثة من السلوكيات الجرمية، بواسطة توظيف تقنيات 
المعلومة الحديثة في إرتكاب الجرائم وبواسطة شبكة المعلومات ) الإنترنت ( أو الأجهزة الأخرى 

ى هدف من أهداف مجرمي التقنية الحديثة، بعد أن كالهواتف النقالة فقد تحول الإنسان إل
ى أو أسرارهم الخاصة وحت أتاحت الثورة الرقمية تحقيق أغلب صور الإعتداء على الأشخاص

 .أموالهم

وظهرت جملة من الجرائم الإلكترونية التي قصرت التشريعات العقابية عن تجريمها لتعددها  
ك تحقيق فيها وضبط أدلتها ومرتكبيها، كل ذلولغياب نص التجريم، إضافة إلى تعقيدات ال

يجعل دراستها ومواجهتها أمرا لاينفصل عن التعرف بشكل عام على مفهومها وتطورها وآثارها 
ودوافعها وإجراءات التحقيق والمحاكمة فيها والجهود الدولة والوطنية للحد منها والعقوبات المقررة 

تكنولوجي الهائل على شتى الأصعدة والطفرة ال قة مرتكبيها، لذا فإنه مع التطورلملاح
لعولمة االمعلوماتية الرهيبة التي غزت القارات الخمس، لم يعد ثمة مكان يعيش بمنأى عن آثار 

، ومن خضم هذه التطورات نتجت مجموعة من الجرائم ذات الطابع رالإلكترونية بشكل أو بآخ
 لكترونية .  الإلكتروني ماعهدها الناس من قبل سميت بالجرائم الإ

إن تسارع إيقاع التقدم التكنولوجي والتقني الهائل، وظهور الفضاء الإلكتروني ووسائل 
الإتصالات الحديثة وسائر صور الإتصال الإلكتروني عبر الأقمار الصناعية إستغله مرتكبو 
الجرائم الإلكترونية في تنفيذ جرائمهم التي لم تعد تقتصر على إقليم دولة واحدة، بل تجاوزت 
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وهي جرائم مبتكرة ومستحدثة تمثل ضربا من ضروب الذكاء الإجرامي، إستعصى  دول،حدود ال
إدراجها ضمن الأوصتف الجنائية التقليدية في القوانين الجنائية الوطنية والأجنبية، ولعل التطور 
الهائل في مجال تكنولوجيا المعلومات ودخول وسائلها إلى شتى مجالات الحياة والذي أدى 

ورها بشكل غير محدود فقد باتت الحواسيب الآلية والتقنيات الإلكترونية وشبكة إلى تعاظم د
الإنترنت لغة العصر التي لايمكن الإستغناء عنها، ولاشك أن هذه الجرائم ماولدت إلا نتيجة 
إساءة إستخدام وسائل الإتصال الإلكترونية التي ظهرت على الساحة الدولية، ولم يكن لها 

تباينت الصور الإجرامية للظاهرة الإلكترونية وتشعبت أنواعها فمنها ما وجود من قبل فقد 
يتصل بالإعتداء على ذات النظام الإلكتروني ومنها مايتعلق بالإعتداء على المعلومات، ولهذا 
فإن الجريمة الإلكترونية عبارة عن مصطلح زئبقي صعب الإمساك به والإحاطة بتعريف شامل 

ات لم تعرف الجريمة الإلكترونية ولكن وضعت قوانين خاصة و له حيث أن معظم التشريع
أدرجت وأفردت بقوانين وحدها تجرمها وتعاقب على إرتكابها فمنهم من عرفها بأنها كل سلوك 
غير قانوني يتم بإستخدام الإجهزة الإلكترونية ينتج عنها حصول المجرم على فوائد مادية 

ن م وغالبا مايكون هدف هذه الجرائم هو القرصنة ومعنوية مع تحميل الضحية خسارة مقابلة
 .أجل سرقة أو إتلاف المعلومات

نولوجيا عن تك الذي جاء في السنوات الأخيرة أن هذه التكنولوجيا كشفت النقاب التطور وأن
متطورة لم تكشفها عقودا من الزمن سميت بالجرائم الإلكترونية التي تعتبر الإبن غير الشرعي 

بين ثورة تكنولوجيا المعلومات مع العولمة، وقد تعددت ألفاظ ومفردات وصيغ  نتيجة للتزاوج
اد فأطلق ضيحمل صورة التنوع والثراء لا التنازع والت   ومصطلحات الجريمة الإلكترونية تعددا  

ومن حيث  ا  وأيض، رم الكمبيوتر والإنترنت والسيبعلى الجريمة الإلكترونية هذا المسمى وجرائ
ة الإجرامية إستيعاب هذه الظاهر  شة نظام الملاحقة الإجرائية التي تبدو قاصرة علىمايرتبط بهشا

الجديدة سواء على صعيد الملاحقة الجنائية في إطار القوانين الوطنية أم على صعيد الملاحقة 
الجنائية الدولية، مما أوجب تطوير البنية التشريعية الجنائية الوطنية بذكاء تشريعي مماثل 



4 
 

بما  ،جديدةانب وأبعاد تلك التقنيات اله الدقة الواجبة على المستوى القانوني وسائر جو تعكس في
يضمن في الأحوال كافة إحترام مبدأ شرعية الجرائم والعقوبات من ناحية ومبدأ الشرعة الإجرائية 

 من ناحية أخرى وتتكامل فيه في الدور والهدف مع المعاهدات الدولية . 

البعض بأرض أمريكيا في القرن التاسع عشر بأنها أرض السيء والجيد  فالإنترنت كما شبهها
بح فجأة حد فقد أصفعالم الإنترنت والإتصالات والإلكترونيات له سحر مغوي ومقلق في آن وا

ناك لعبة في ، ولأنه ليس هاته دون مراعاة للعمر أو الثقافة، فالكل يجد فيه رغبفن جديد للحياة
جتمع ية والإجتماعية لامأفق بلا حدود وكذلك مثل باقي النشاطات الفرد الواقع بدون قاعدة ولا

، وكان لزاما بسبب هذا التداخل الواسع في العالم الإفتراضي وعالمنا أن يندرج في يبدون قاض
ث وحدهم حي أدغالا  إطار قانوني حتى لاتكون الإنترنت وباقي تكنولوجيات الإعلام والإتصال 

نق فيها خأن تقيد الحريات فيها إلى حد أن تكون كحديقة فرنسية ت   المفترسون يزدهرون، ولا
حيوية الحرية التي تعد المحرك الحقيقي لكل شئء رقمي والذي هو شعار التطور الذي تؤول 

ل عإليه المجتمعات بعد إنتشار تكنولوجيات الإعلام والإتصال وإنشاء الحكومات الرقمية لج
 كل شيء رقمي . 

 أهمية الموضوع : أولا:  

يكتسب موضوع البحث أهمية متزايدة بسبب إستغلال وسائل الإتصالات الحديثة وسائر صور 
الإتصال الإلكتروني عبر الأقمار الصناعية التي إستغلها مرتكبو الجرائم لتسهيل إرتكابهم 

في دراسة القواعد الموضوعية  لجرائمهم، فموضوع دراستنا هو جانب من القانون المتمثل
والإجرائية الخاصة بالجرائم الإلكترونية حيث يتناول الرؤى والصور المتعلقة بهذه الجوانب في 

، ةالجريمة في ظل النصوص التشريعي محاولة لتقديم الحلول القانونية الممكنة لمكافحة هذه
لدولة بوضع على ا ئلقاء العباسوب وشبكة الإنترنت وإوالتعرف على الجرائم المرتكبة ضد الح

التشريعات اللازمة لحماية المجتمع منها،  وأيضا تبرز أهميته من خلال إرتباطه الوثيق بظاهرة 
جديدة ظهرت مع التطور التكنولوجي وهي الجرائم الإلكترونية التي تعتبر من الجرائم التي 
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ائم نتج عنها ة الناجمة عن هذه الجر أثارت الكثير من المشاكل فالطبيعة القانونية والفنية والتقني
اقع ، كما وعالج هذا البحث و ت الجنائي وهو الدليل الإلكترونينوع جديد من الأدلة في الإثبا

 ، نظرا لحداثة الجريمة الإلكترونية في المجتمعالإلكترونية وملاحقتها في فلسطينالجرائم 
قوعها تحت في مختلف الدول بسبب و  الفلسطيني وأنه يعتبر حالة مختلفة عن واقع هذه الجرائم

الإحتلال الإسرائيلي الذي يسيطر على سماء وفضاء فلسطين الإلكتروني سيطرة تامة مما 
 يضفي لونا خاصا عند ملاحقة هذه الجرائم .

 إشكالية البحث : ثانيا:  

لى التعرف ع، وملاحقتها و مة في فلسطين والجزائر بشكل كبيرفي ظل تزايد إنتشار هذه الجري
عدم و  على المستويات الوطنية والدولية، التشريعات التي تنظم تجريم وملاحقة هذه الجرائم

تحقيق في حالة الردع لمرتكبيها وفي أحيان أخرى عجز المؤسسة القضائية عن الحكم على 
بعض الجرائم الإلكترونية بغياب النصوص القانونية التي تجرمها وفي ظل إنقسام وجهات 

إمكانية الإستفادة في ملاحقة هذه الجرائم بناءا على قوانين العقوبات السارية  النظر في مدى
شكل ، وأن تفاقم الجرائم الإلكترونية يم للإتفاقيات الدولية والإقليميةوالمعمول بها والإنضما

مباشرا لأكثر المرافق العامة والمصالح خاصة ويمثل عدوانا على حقوق الأفراد وأنها  هديدات
ونها جرائم كعوبة في تتبعها أي مكان وكونها عابرة للقارات وغير ملموسة وهناك ص تحدث في

 مستحدثة .

لخروج من الأمان ول عادها القانونية وحتى نكون في بروللوقوف السليم على هذه المشكلة وأب 
عنق الزجاجة وعدم البقاء في التقوقع  فمن خلال ماسبق، ونظرا لأهمية الموضوع وتشعبه فإن 

 حاولة دراسته تتطلب الخوض في الإشكالية الآتية : م

نية وإجرائية كضمان حكام قانوأ ي مدى وفق المشرع الجزائري والفلسطيني في سن  الى أ

 لكترونية ؟ لدرء مخاطر وأضرار جرائم إ
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وللإجابة عن هذه الإشكالية يستلزم طرح بعض التساؤلات الفرعية والتي نوردها على النحو 
  :التالي 

 .مالمقصود بالجريمة الإلكترونية ؟1

 .ماهي طرق إثبات الجريمة الإلكترونية وكيفية التحقيق في مثل تلك الجرائم ؟ 2

 مامدى نجاعة سلطة البحث والتحري في ملاحقة مرتكبي الجرائم الإلكترونية ؟ .3

 .ماهي العقوبة التي حددها المشرع لمرتكبي الجرائم الإلكترونية ؟4

 .ماهي الآليات الوطنية والدولية لمكافحة الجريمة الإلكترونية ؟ 5

 منهج الدراسة :  ثالثا: 

كر اما كبير من رجال الفكون هذا الموضوع من الجرائم العصرية المستحدثة التي لاقت إهتم
، وبخصوص المنهجية المتبعة في هذا البحث فقد إعتمدت على المناهج التالية التي والقانون 

 نها تتماشى مع طبيعة الموضوع المطروح :أرى أ

لأن دراستنا تعتمد على تحليل النصوص القانونية المنظمة للجرائم  :التحليلي الوصفي المنهج
كذلك و  الإلكترونية، وكذا وصف هذه الجرائم وفقا لما نص عليه المشرع الفلسطيني والجزائري،

تبيان إجراءات البحث والتحري والتحقيق في الجرائم الإلكترونية وذلك من خلال الرجوع 
 للدراسات السابقة والأبحاث والرسائل والإتفاقيات الدولية ذات الصلة.  

من خلال التطرق إلى نشأة وتطور الجريمة الإلكترونية والتطورات التي : التاريخي المنهج
حصلت في القرن المنصرم، وهذا من شيوع إستخدام الكمبيوتر وصولا إلى يومنا هذا، وكذا 

 من خلال التتبع لأهم القضايا الإلكترونية التي حصلت سابقا وماجرى في الألفية الثالثة . 

قمنا بالمقارنة مابين التشريعين الفلسطيني والجزائري فيما يخص بعص  :المقارن  المنهج
، كترونيةوالإثبات في الجرائم الإلالعناصر من تحديد سلطات الضبط القضائي، وطرق التحقيق 
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وأيضا قارنا بين العقوبات التي أوقعها المشرعين على مرتكبي الجرائم الإلكترونية لنصل في 
ريمة ، مع تبيان موقف المشرعين من الجافحة لمثل هذه الجرائماية والمكالنهاية إلى كيفية الوق

 الإلكترونية من خلال توظيفها في التعاريف .  

 أهداف الدراسة : رابعا: 

إستنادا لما سبق فإن بحثنا هذا يسعى إلى تحقيق جملة من الأهداف التي يسعى التي يمكن 
فنظرا للتطورات التكنولوجية والمعلوماتية  ،من خلالها الإحاطة بجوانب الموضوع المختلفة

 مشاكل قانونية متعددة أمام طاق واسع وغير محدود أصبحت الدولالحديثة وإنتشارها على ن
ذه ، فأصبحت مواجهة هالواقعة على الأنظمة الإلكترونيةخصوصا فيما يتعلق بالإعتداءات 

 :  نا نهدف إلى تبيان الآتيالجرائم واقعا مفروضا على مختلف التشريعات وبالتالي فإن

ضوعية الإلمام بالإحكام المو م الإلكترونية وصورها وأركانها و . تقديم رؤية متكاملة حول الجرائ1
 والإجرائية للجريمة الإلكترونية . 

 . تقديم دراسات قانونية وموضوعية تكشف الملامح والجوانب المختلفة لهذه الظاهرة. 2

 جدت ( والتي تتعلق بالنصوص القانونية للجرائم الإلكترونية ..التوصل للإختلافات ) إن و 3

محكمة ، وكذلك الالتحقيق في الجرائم الإلكترونية في .معرفة سلطات الضبط القضائي4
 المختصة بالنظر فيها . 

.بيان مدى فعالية نصوص التجريم للجرائم الإلكترونية في التشريع الفلسطيني مقارنة مع 5
 التشريع الجزائري . 

 : أسباب إختيار الموضوع خامسا: 

إن إختيار موضوع الجريمة الإلكترونية يرجع في حقيقة الأمر إلى العديد من الأسباب بعضها 
 علمي ) موضوعي ( .  شخصي ) ذاتي (  والآخر
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 اتكمن في إهتمامي بمجال الجريمة الإلكترونية ومايلقاه  فالأسباب الشخصية ) الذاتية ( :
، وأن إجراءات المتابعة فيها تختلف كل الإختلاف عن من جرائم وكذا من إجراءات خاصة

 ، بالإضافة إلى انه موضوع جديد في فلسطين وسن لهت المتابعة في الجرائم التقليديةإجراءا
ينظمه وأن المشرع الفلسطيني مازال يبحث عن دراسات في الجريمة الإلكترونية  قانون خاص

ومن  ،سات في مجال الجريمة الإلكترونيةوذلك لسد الفراغ التشريعي ومازال يفتقر إلى الدرا
باب إثراء الحقل العلمي من مثل تلك الدراسات لأنها تجمع بين الدراسة الفنية والتقنية والقانونية  

ونية ، وأن معظم الدراسات التي تهتم بالجرائم الإلكتر م ينل حظه بعد من البحث والتمحيصوأنه ل
تركز فقط على الجانب الموضوعي مانتج عنه فراغ في الجانب الإجرائي لهذا الموضوع، وأيضا 
رغبتي الشديدة في الغوص في مجال إجراءاتها وكذا مكافحتها والوقوف على حقيقة التعامل 

 الإلكترونية من الناحية الإجرائية .  مع الجريمة

فتكمن فيما يطرحه موضوع الجريمةالإلكترونية من  :ا الأسباب العلمية ) الموضوعية (أم
إشكاليات قانونية التي لابد من الوقوف عليها نظرا لحداثة الموضوع من الجانب الموضوعي 

التي  ضا القواعد الإجرائية الحديثةلتجريم الأفعال الماسة بأنظمة المعالجة الآلية للمعطيات وأي
ات يالمتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولوج  40/40جاء بها قانون 

ن الجرائم الإلكترونية في بشأ 8402لسنة  04، وقانون رقم الإعلام والإتصال في الجزائر
صة في من تحديات خا ضته، ونظرا لأهمية المكافحة في الجريمة الإلكترونية ومافر فلسطين

حصول على لل ، ونظرا للتزايد المستمر للجرائم الإلكترونية، وكذلك إستكمالا  عصرنا الحالي
 . متطلبات شهادة الماستر في العلوم الجنائية والقانون الجنائي 

 الدراسات السابقة :  سادسا: 

، جاءت بمعظم هذه اها ونحن بصدد إنجاز مذكرتنامعظم الدراسات التي اطلعنا على محتو 
 :  الأفكار التي يجي التطرق إليها في هذا الموضوع، فمثلا  
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. يوسف خليل يوسف العفيفي ،الجرائم الإلكترونية في التشريع الفلسطيني ) دراسة تحليلية 1
تخصص القانون العام ، بإشراف الدكتور أيمن عبدالعال، الجامعة  –مقارنة ( رسالة ماجستير 

حيث تناول فيها الباحث مضوع :  8402فلسطين،  –، غزة ة الشريعة والقانون كلي –سلامية الإ
، اعريفهت) الفصل الأول الجريمة الإلكترونية دراسته من خلال ثلاثة فصول متكاملة حيث 

، خصائصها ( أما الفصل الثاني فكان بعنوان القواعد الموضوعية للجرائم صورها ، طبيعتها
ية لى أركان الجريمة الإلكترونية وعلى الجزاء الجنائي للجريمة الإلكترونالإلكترونية متطرقا فيها إ

مستعينا بالقانون الفلسطيني والأردني، أما الفصل الثالث فكان بعنوان القواعد الإجرائية للجرائم 
الإلكترونية مبينا من خلال ذلك المراحل الجزائية التي تمر بها الدعوى الجزائية في الجريمة 

لالإلكترو  ، وقد توصل الباحث إلى النتائج التالية : أن نية وإجراءاتها الكاملة بشكل مفص 
الجريمة الإلكترونية تتكزن من فعل أو إمتناع عن فعل بإستخدام إحدى الوسائل الإلكترونية، 
ونتيجة أخرى أن الجرائم الإلكترونية تتخذ نفس الإجراءات التي تتم في الجرائم التقليدية ، 

ذلك أن ك سبب إنتشار الجرائم الإلكترونية الإنترنت التي جعل العالم كقرية صغيرة،وأيضا أن 
يتناسب مع غير رادع ولا وهذاقانون العقوبات الفلسطيني إعتبر الجرائم الإلكترونية من الجنح 

 .الناتج عن الجريمة الإلكترونية جسامة الخطر

 ه ون الدولي والداخلي ، أطروحة دكتورا مكافحة الجريمة المعلوماتية في القان، . بدري فيصل2
كلية  – 0، جامعة الجزائر البروفيسور البقيرات عبد القادر بإشراف ،تخصص قانون عام

حيث تناول فيها الباحث موضوع  : 8402، بن خدة، بن عكنون  الجزائربن يوسف  –الحقوق 
دراسته من خلال بابين متطرقا في الباب الأول إلى مكافحة الجريمة  على المستوى الدولي 
مقسما الباب الأول إلى فصلين الفصل الأول المكافحة الموضوعية والإجرائية للجريمة 

، والباب ريمةة هذه الجيات الدولية لمكافحالمعلوماتية، والفصل الثاني فتناول فيه الباحث الآل
الثاني بعنوان مكافحة الجريمة المعلوماتية على المستوى الداخلي كذلك قسمه الباحث لفصلين 
تناول في الفصل الأول المواجهة التشريعية للجريمة المعلوماتية والفصل الثاني المكافحة 
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ائج التالية إلى النت ، حسث توصل الباحثالإجرائية للجريمة المعلوماتية على المستوى الداخلي
وأن  ر الناتجة عنها ،د الإقتصاد العالمي نتيجة للخسائنذكر بعضها : أن هذه الجرائم تهد

لت تتخذ كمرجع لصياغة النصوص القانونية المتعلقة بوضع تفاقيات الدولية مازابعض الإ
مجلس صدر الوأنه على المستوى الإقليمي فقد أالإطار القانوني لحماية النظام المعلوماتي، 

الأوروبي إتفاقية بودابست المتعلقة بمكافحة الإجرام المعلوماتي والتي تعتبر مرجعا  لايستهان 
به في ميدان محاربة الإجرام السيبري، وأنه على الصعيد العربي قد صدر القانون العربي 

وتكييفها  ةالإسترشادي النموذجي، بينما في الجزائر هناك محاولات لتطوير المنظومة القانوني
مع المعطيات الدولية من خلال إصدار تشريعات تواكب التطور الحاصل في المجال 

 .  المعلوماتي

 صعوبات الدراسة : سابعا: 

لحسن حظنا ونحن بصدد الدراسة والبحث في موضوع الجريمة الإلكترونية لم نواجه صعوبات 
راسات جريمة الإلكترونية لأنه لايوجد دكبيرة إلا أنه واجهنا قلة المراجع والدراسات في موضوع ال

واجهتنا ، أما بالنسبة للتشريع الجزائري فعن هذا الموضوع وخصوصا في فلسطينسابقة كثيرة 
ور الجرائم الإلكترونية بالتحديد وأيضا موضوع إثبات الجريمة الإلكترونية صعوبة في عرض ص

دليل ثة أو مايسمى باللطرق الحديحيث أن المشرع الجزائري لم يولي له إهتماما كبيرا في ا
، وأيصا بالنسبة للعقوبات المقررة لمرتكبي الجريمة الإلكترونية في فلسطين واجهنا الإلكتروني

وع التحقيق ، وأيضا بالنسبة لموضقانون جديد سنه المشرع الفلسطينيصعوبة في حصرها كونه 
في الجريمة الإلكترونية كونها تفرض على المحقق قيود وضعها قانون الإجراءات الجزائية 

 فوجدنا صعوبة بكيفية توظيفها في الموضوع . 

 خطة البحث : ثامنا: 

 صلينائري والفلسطيني من خلال فلقد تناولنا موضوع الجريمة الإلكترونية في التشريع الجز 
توي كل فصل على مبحثين وكل مبحث على ثلاثة مطالب، وكل مطلب على فروع مقسمة يح
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، وبدأنا في المقدمة على حسب أصول البحث بشكل نظامي تتناسب وطبيعة البحث العلمي
حيث تطرقنا في الفصل الأول إلى الأحكام الموضوعية للجريمة  العلمي المتناسق والصحيح،

ل مبحثين الأول ماهية الجريمة الإلكترونية والثاني أركان الجريمة وذلك من خلا الإلكترونية،
الإلكترونية، ومن ثم قمنا بالولوج إلى الفصل الثاني لنعالج الأحكام الإجرائية للجريمة الإلكترونية 
وأيضا من خلال مبحثين وفي ضوء هذا تناولنا في المبحث الأول المراحل الإجرائية للجريمة 

لنا ذلك في مطالب وفروع، وفي نهاية المطاف وفي المبحث الثاني أيضا الإلكترونية وفص
تناولنا آليات المكافحة الإقليمية والدولية للجريمة الإلكترونية، وآليات الوقاية من الجريمة 
الإلكترونية وذلك في التشريعين الجزائري والفلسطيني وكيف ساهم كل من التشريعين في إخماد 

ة الإلكترونية بل وإن صح التعبير في التخفيف من إستمراريتها يوما عن وإطفاء لهيب الجريم
آخر بسبب تطور الوسائل التكنولوجية، ومن ثم وضعنا خاتمة حوصلنا فيها النتائج وبعض 

رتأينا إليها من خلال البحث في موضوع الجريمة صيات المقترحة التي إستخلصناها واالتو 
 الإلكترونية . 
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 .  ول : الاحكام الموضوعية للجريمة الالكترونيةالفصل ال 

لى إبالاجرام المعلوماتي وذلك راجع  أدى الاستخدام المتزايد للمعلوماتية الى ظهور مايعرف
ستخدام الحاسب الالي في كافة مجالات الحياة اليومية والذي بواسطته تم جعل المعلومات إ
نترنت وأن هذا المجال لايعرف الحواجز الجغرافية ولا لإي متناول الجميع من خلال شبكات اف

المسافات بصورة يمكن معها القول بأن العالم صار أشبه بقرية صغيرة تترابط به الحاسبات 
 وشبكات المعلومات.

وذلك  ن نتاول في هذا الفصل مايليأالنوع من الاجرام تقتضي دراستنا ولكشف مايتعلق بهذا 
 بحثين :بتقسيم هذا الفصل الى م

 المبحث الاول : ماهية الجريمة الالكترونية .

 أركان الجريمة الالكترونية . المبحث الثاني :
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 المبحث الاول : ماهية الجريمة الالكترونية  

حقيق للتوصل الى كيفية التحري والت يساسأماهية الجرائم المعلوماتية شرط  إن التعرف على
جي حيث رتباطها بالتطور والتقدم التكنولو تية جرائم مستحدثة لإفيها وتعتبر الجرائم المعلوما

عن الجرائم الأخرى بمجموعة من  كان هناك اتجاهات متعددة في تعريفها كما أنها تتميز
 .1الخصائص وجاءت بنمط جديد يطلق عليهم بمصطلح مجرمي المعلوماتية

ر ناقوس مجتمعات العص دق   وبتنامي معدلات الجريمة وتطور أشكالها وتهديدها المباشر قد
الراهن لحجم المخاطر وهول الخسائر الناجمة عن هذه الجرائم التي تستهدف الاعتداء على 

 . 2المعطيات بدلالتها  الواسعة

وعلى هذا الأساس سيتم تقسيم هذا المبحث إلى ثلاثة مطالب يتم من خلالها تحديد مفهوم 
ريخي لها  في المطلب الأول ونخصص المطلب الجريمة الالكترونية ونشأتها والتطور التا

الثاني للخصائص التي يتميز بها هذا النوع من الجرائم أما المطلب الثالث يتضمن صور 
 الجريمة الالكترونية .

 المطلب الول : مفهوم الجريمة الإلكترونية 

لتعريف ا ، وذلك من خلال التطرق إلىتحديد المفاهيم الخاصة بالموضوع سيتم في هذا المطلب
، الإلكترونية )المعلوماتية(،المجرم المعلوماتي، الجريمةاللغوي وكذا الاصطلاحي لكل من : 

 الآلي،المعلومات. الحاسب

                                       
  1  نهلا عبد القادر المومني، الجرائم المعلوماتية، دار الثقافة للنشر والتوزيع،ط0،عمان،0202، ص54

، أعمال المؤتمر الدولي الرابع عشر للجرائم الإلكترونية،  اءات مواجهتها الجريمة الإلكترونية وإجر فضيلة عاقلي، . 0 
. 0، ص0202مارس  04-05طرابلس ،    
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 –حسب إتجاهات الفقهاء ورجال القانون  -ومن ثم التطرق إلى تعريف الجريمة الإلكترونية 
 من حيث :

 وسيلة أو أداة إرتكاب الجريمة. (0
 ع الجريمة.وفقا لمحل أو موضو  (0
 وفقا لمعرفة الفاعل بتقنية الملومات. (3
 وفقا لمعايير أخرى. (5

وذلك في الفرع الأول أما في الفرع الثاني سنتطرق إلى النشأة والتطور للجريمة  
 الإلكترونية .

 الفرع الول : تعريف الجريمة الإلكترونية .

تبيان ن توضيحها لقبل الولوج في تعريف الجريمة الإلكترونية هناك مصطلحات لابد م
 معنى الجريمة الالكترونية وهي مفاهيم متعلقة بهذه الدراسة 

 : أولا: تحديد معنى الجريمة 

 سنحدد معنى الجريمة من خلال التعرف على المعنى اللغوي والإصطلاحي.

 المعنى اللغوي للجريمة .0

 :وجريمة ويأتي بمعاني عديدة ومنهاالجريمة:من فعل جرم جرما 

 :التعدي والذنب، والجمع إجرام وجروم، وهو الجريمة.الجرم أ.

1.والجرم: مصدر الجارم الذي يجرم نفسه وقومه شرا   ب.

                                       
  1 ابن منظور،لسان العرب،ط0، دار صادر،لبنان،م3،ص032-001 .1
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 جمع جرائم وهي التي يعاقب عليها القانون،سواء كانت مخالفة أو جنحة أم جنابة. : جريمة

  :لاحي للجريمةط. المعنى الاص0

 . 1 جزاءا جنائيا () هي سلوك إرادي يحظره القانون ويقرر لفاعله  

تحظرها  يةجنائلكي ترتب الجريمة اثارها الجنائية يجب أن يكون هناك قاعدة قاعد قانونية 
أن تتوافر أركانها بحيث تتطابق مع نموذجها القانوني كما رسمته  جنائيا   وتقرر لها جزاءا  

 تلك القاعدة .

حظره دة جنائية حرة وواعية،ي: كل فعل أو امتناع صادرعن اراوبذلك فإن تعريف الجريمة هي
 القانون ويقرر لها جزاءا جنائيا .

 ثانيا: تحديد معنى الإلكترونية )المعلوماتية(

سنحدد معنى الإلكترونية)المعلوماتية( من خلال التعرف على المعنى اللغوي والاصطلاحي 
 لها .

 .المعنى اللغوي للإلكترونية )المعلوماتية( .0

،   informatiqueية للمعلومات وهي ترجمة للمصطلح الفرنسييقصد بها المعالجة الال
تكنولوجيا تجميع ومعالجة وإرسال المعلومات بواسطة الكمبيوتر وقد استعمل   وتعني

ويعني المعالجة الآلية للبيانات   traitement automatise des donnéesمصطلح 
في اللغة   Telecomأي اتصالات وهي تعادل مصطلح   télématiqueومصطلح 

 . 2يةمستمدة من اللغة الفرنس الانجليزية  وإن كان ليس لها أصل في القاموس الانجليزي ،

                                       
  1 . علي عبد القادر القهوجي،شرح قانون العقوبات)القسم العام( دراسة مقارنة،منشورات الحلبي الحقوقية،لبنان،0220،ص55 .

  2 خالد ممدوح ابراهيم،أمن الجريمة الإلكترونية،دار الجامعية،الإسكندرية،0222،ص53 .
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 المعلومة: مشتقة من كلمة علم ودلالتها هي المعرفة التي يمكن نقلها واكتسابها.

 . 1العلم: نقيض الجهل وعلمت الشيء  أعلمه علما : عرفته

عد به ر يفذفه الله في قلب من يحب، فينتج به ماتسوهو نو  –اليقين والمعرفة  -وتحقيقه 
 الإنسانية.

ويطلق العلم على مجموعة من المسائل المتنوعة والأصول الكلية المتكون منها الهيكل 
 .  2العام لكل مادة أو فن

 المعنى الاصطلاحي للالكترونية )المعلوماتية( ..0

: 0192ريل تعريفها التي صاغته في أفبقصد بها مثل ماعرفتها الأكاديمية الفرنسية في أ. 
لات أوتوماتيكية مع المعلومات باعتبارها آتعامل العقلاني على الأخص بواسط علم ال

 دعامة للمعارف الانسانية وعمادا للاتصالات في ميادين التقنية والاقتصاد والاجتماع. 

 .3عمل ذاتيا علم المعالجة العقلية للمعلومات باستخدام الات ت :تعرف أنهاكما ب. 

 :ثالثا: تحديد معنى المجرم المعلوماتي 

ختلفة م وعند ارتكابه للجريمة يبررها بمبرراتتمتع بالمهارة والمعرفة والذكاء هو شخص ي -
ومن الدوافع التي تدفع المجرم المعلوماتي لإرتكاب  ،لأنه يخاف من كشف جريمته

                                       
  1 ابن منظور،لسان العرب،ط0،دار صادر،لبنان،م02،ص093 .

،المؤسسة الوطنية 2طالقاموس الجديد للطلاب:معجم مدرسي الفبائي،. محمود المسعدي،0
    919،ص0110الجزائر،للكتاب،

  3 أحمد خليفة الملط،الجرائم المعلوماتية،ط0،دار الفكر الجامعي،مصر،0229،ص21. 
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قام ثبات الذات والرغبة في الإنتالجريمة الرغبة في التعلم وقهر النظام المعلوماتي وإ
 .  1والمتعة والتحدي وهناك دوافع مادية مثل الربح 

 :رابعا: تحديد معنى الحاسب الآلي 

هو عبارة عن جهاز الكتروني مصنوع من مكونات يتم ربطها وتوجيهها باستخدام أوامر  
استقبال  اسية :هيخاصة لمعالجة وادارة المعلومات بطريقة ما وذلك بتنفيذ ثلاث عمليات أس

 .2البيانات المدخلة ومن ثم معالجة البيانات الى معلومات وأخيرا اظهار المعلومات المخرجة

مجموعة من الأجهزة المتكاملة تعمل مع بعضها البعض بهدف تشغيل مجموعة من  -
 البيانات المدخلة وفقا لبرنامج موضوع مسبقا للحصول على نتائج معينة.  

 المعلوماتخامسا:تحديد معنى 

بأنها رسالة ما يعبر عنها  في شكل يجعلها   :تعريف المعلومات  catalaإقترح الأستاذ   -
 .3قابلة للنقل أو الابلاغ للغير

ومن القوانين العربية التي عرفت المعلومات القانون الأردني للمعاملات الالكترونية رقم  -
ها ) البيانات أو النصوص أو ، حيث المادة الثانية من هذا القانون بأن0220لسنة  24

الأشكال أو الأصوات أو الرموز أو برامج الحاسوب أو قواعد المعلومات التي انشأت أو 
 . 4أرسلت أو استلمت أو خزنت بوسائل إلكترونية ( 

                                       
.02،ص0222،دار الثقافة للنشر والتوزيع،0،طالجرائم المعلوماتية. نهلا عبدالقادر المومني،0   

. 02،صالمرجع نفس .0  

. 05،ص0222الإسكنرية،معي،،دار الفكر الجاالجريمة المعلوماتية وجرائم الانترنت. سامي علي حامد عياد،3  

. 09،صالسابق المرجع. خالد ممدوح ابراهيم،5  
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والمعلومات حسبما يعرفها البعض بأنها: أحد عناصر المعرفة التي يتصل بها الغير من  -
 .1غيروتأخذ شكل رسالة يمكن نقلها لل أو تسجيلها أو معالجتها،خلال وسيلة مناسبة لنقلها 

بعدما أوضحنا المفاهيم الأساسية المتعلقة بالجريمة الالكترونية سنتطرق الان الى تعريف 
الجريمة الالكترونية بالتفصيل بمعناها الضيق والواسع وحسبما عرفها  الفقهاء ورجال القانون 

 حسب تقسيم تعريفها.

 تعريف الجريمة الالكترونية ) المـــعـــلـــومـــاتـــيـــة ( :   سادسا : 

إن لتعريف الجريمة أثر كبير في تحديد أركانها، وكل ذلك بدوره له أهمية خاصة بالنسبة 
ة حسبما اصر الجريمإثبات أركان وعن للمحققين ورجال جمع الأدلة الجنائية اللذين يبغون دوما  

ت التجربة أنه في كثير من الدول يعاني المحققون ورجال الشرطة وقد أبان ،يحددها المشرع
من الكثير من المصاعب في التصدي للجرائم المعلوماتية بسبب عدم وضع تعريف محدد لهذه 

 .2 واضحجرائم بشكل الالأفعال الجرمية التي تشكل هذه الجرائم وعدم تحديد 

نترنت ئم الإلكترونية أو جرائم الكمبيوتر والإفالجرائم المعلوماتية أو كما يسميها البعض بالجرا
ن ، وغيرها ميبرية أو جرائم التقنية العالميةأو جرائم الغش المعلوماتي أو الجرائم السا

حثيثة في محاولتهم لوضع تعريف جامع ومانع لها، ولكن  . بذل الفقهاء جهودا  3 المصطلحات

                                       
،دار الثقافة للنشر 0،طالجنائي والقانون الحديثة التكنولوجيامرهج الهيتي، حمادمحمد  .0

020،ص0225،الأردن،والتوزيع   

تب الجامعي  ،المك،المشاكل القانونية والفنية للتحقيق في الجرائم المعلوماتية.رشاد خالد عمر. 0
. 02،ص0203الإسكندرية،الحديث،   

بإعتباره المصطلح الأكثر شمولا من غيره من المصطلحات لأغلب صور هذه الجرائم التي  الإلكترونيةمصطلح الجريمة  إخترنا.3
فيما أن مصطلح جرائم وجرائم السيبر يشملان فقط الجرائم الواقعة عبر شبكات الإنترنت  المعلوماتيةلايمكن حصرها.فمصطلحا الجرائم 

الكمبيوتر قاصر عن شمول الجرائم المعلوماتية التي تقع عبر أجهزة الهاتف النقال أو المحمول)الموبايل(،فيما يقصر مصطلح جرائم 
 الغش المعلوماتي عن شمول جرائم الإتلاف المعلوماتي والتجسس المعلوماتي وصور أخرى كثيرة لهذه الجرائم.
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مرجوة،وذلك بالنظر لإختلافاتهم إلى من دون أن يثمر ذلك عن الوصول الى تلك النتيجة ال
 عدة إتجاهات حول المعيار الواجب الإعنماد عليه في تعريف هذه الجرائم .

تباين تبعا لموضوع تقدم الفقهاء ودارسي القانون عددا ليس بالقليل من التعريفات ،لكنها تتمايز و 
تكابها أو طة بوسيلة ار ذا كانت مرتبإيتم تقسيم هذه التعريفات حسب ما ، لذا سالدراسة ذاته

 محل أوموضوع  الجريمة أو لمعرفة الفاعل بتقنية المعلومات.

 أداة أو وسيلة ارتكاب الجريمةويرى أصحابه بضرورة الاعتماد على معيار  الإتجاه الول:
في تعريف هذه الجرائم،باعتبار ان هذه الجرائم انما هي تلك التي يستخدم فيها الكمبيوتر 

( الذي Tiedemann) تاديمان. ومن أنصار هذا الاتجاه الفقيه الألماني 1 بهالإرتكاكوسيلة 
عرف هذه الجرائم بأنها : " كل أشكال السلوك غير المشروع أو الضار بالمجتمع والذي يرتكب 

( الذي عرفها بأنها:" فعل Leslie Ball) بول ليزليباستخدام الحاسب " . والفقيه الإنجليزي 
 Van der) ميروي  دير فان، وكذلك الفقيه في إرتكابه كأداة رئيسية"اسب اجرامي يستخدم الح

merwe 2ابه.إرتك( والذي عرفها بأنها:" الفعل غير المشروع الذي يكون الحاسب داخلا في  

 Richardنجليزيين ريتشارد توتي وأنثوني هاردكاسل )وكذلك الحال بالنسبة للفقيهين الإ
Totty & Anthony Hardcastle ) اللذين عرفاها بأنها:" تلك الجرائم التي يكون فد وقع في

مراحل ارتكابها بعض عمليات فعلية داخل نظام الحاسب، وبعباة أحرى تلك الجرائم التي يكون 
 .  3 "سلبيادور الجاسب فيها ايجابيا أكثر منه 

                                       
23،ص0222الإسكندرية،الجامعة الجديدة، ،دارجرائم نظم المعلوماتي،أيمن عبدالله فكر . 0  

ترنت في جامعة الامارات العربية ن،بحث مقدم لمؤتمر الكمبيوتر والإ،الجرائم المعلوماتيةهشام محمد فريد رستم. 0
529.-524،ص0225، 3المتحدة،ط  

.25-23،صالمرجع السابقأيمن عبدالله فكري، .3  
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للجرلئم  طولكن يؤخذ على هذا الاتجاه ان الأخذ به وحده ،سيجعل التعريف قاصرا،وشاملا فق
المرتكبة بواسطة الكمبيوتردون الجرائم الواقعة على الكمبيوتر هذا من جهة، زمن جهة أخرى 

رتكاب إداة المستخدمة في لى الوسيلة أو الأإما فإنه لاينظر  م سلوكا  فإن المشرع عندما يجر  
 . 1السلوك لى مدى خطورة إالجريمة وإنما بنظر 

و محل الحاسب الآلي هاه في تعريفها الى وجوب أن يكون يستند هذا الاتجالاتجاه الثاني: 
 ويمثل هذا الاتجاه روزنبلات ،ء على الحاسب الآلي أو على نظامه،فيشترط الإعتداالجريمة

(Rosenblatt الذي عرفها بأنها:" نشاط غير مشروع موجه لنسخ أوالوصول الى المعلومات )
". وتعرض  2 طريقهوصول أو التي تحول عن المخزنة داخل الحاسوب أتغيرها أو حذفها أو ال

هذا التعريف للانتقاد جيث اعتبر بداية أن جرائم الحاسب الآلي من الجرائم المحصورة ضمن 
ع المتعلق المشرو  إلا أنه توسع في النشاط غير نشاط معين يتفق مع مبدأ الشرعية الجنائية،

التفسير وهذا يتعارض مع مبدأ للإجتهاد و  واسعا   الحاسب وترك مجالا   بالمعلومات عبر
المشروعية في تحديد السلوك الإجرامي،  بالإضافة إلى تبني معيار موضوعي أدلى إلى ظهور 
مفاهيم عامة لاتحدد الأفعال المرتبطة بجرائم الحاسوب بشكل دقيق. كما وعرفتها هدى قشقوش 

ات أو نقلها الآلية للبيان بأنها:" كل سلوك غير مشروع أو غير مسموح به فيما يتعلق بالمعالجة
" وعرفها خبراء منظمة التعاون الإقتصادي والتنمية بأنها:" كل سلوك غير مشروع أو غير 

فهذه الجرائم تقع على  .3 "نقلهاأخلاقي أو غير مصرح به يتعلق بالمعالجة الآلية للبيانات أو 

                                       
،قانون ،رسالة ماجستير جريمة الاعتداء على الموال عن طريق الحاسب الآليلمزمومي،.  محمد بن حميد ا0

. 01،ص0222اقتصادي،كلية الاقتصاد والادارة،جامعة الملك عبدالعزيز،جدة،  

. 003،ص0220العربية، صارفتحاد المإ،0،ج0،طدليل أمن المعلومات والخصوصيةيونس عرب، .0  

. 4،ص0110عربية،،دار النهضة الالإلكتروني في التشريع المقارن  جرائم الحاسبهدى حامد قشقوش، .3  
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المرونة ة والشمولية و الحاسب الآلي وبرامجه ومكوناته .من وصف هذين التعريفين بالعمومي
إلا أنه يوسع نطاق التجريم إلى الأفعال الأخلاقية التي تخرج عن التجريم وفقا للقوانين الجنائية، 

( الذي يعتمد على وصف السلوك وإتصاله Ulrich Sieber وتبنى هذا المفهوم الألماني ) 
 بالمعالجة الآلية للبيانات أو نقلها.

من التعريفات في هذا الإتجاه فمنها الضيق ومنها الواسع  تم وضع عدد الإتجاه الثالث: 
 وفقا لمعرفة الفاعل بتقنية المعلومات .بخصوص تعريف الجريمة الإلكترونية 

ائم عيار لتعريف الجر كم معيار معرفة الجاني بالتقنية المعلوماتيةوبعتمد أصحابه على 
ها تية فيما إذا توافرت لدى مرتكب، وبمقتضى هذا الإتجاه تكون الجريمة معلوماالمعلوماتية

المعرفة والدراية الفنية بتكنولوجيا المعلومات. ومن الفقهاء اللذين أخذوا بهذا الإتجاه الفقيه 
( الذي عرفها بأنها:" الجرائم التي تتطلب Stein schiollbergالبلجيكي ستين ستشيولبيرج)

 .1"اعليهافا أو التحقيق فيها ومقاضاة إلماما خاصا بتقنيان الحاسب ونظم المعلومات، لإرتكابه
( الذي عرفها بأنها:" أي جريمة يكزن متطلبا  David Thompsonوالفقيه ديفيد ثومبسون ) 

.  وقد تبنى معهد ستانفورد في الولايات 2 "الحاسبلإقترافها أن تتوافر لدى فاعلها معرفة بتقنية 
ة حيث عرفت الدراسة هذه الجرائم بأنها:" أي المتحدة الأمريكية في إحدى دراساته هذا الإتجاه ،

                                       
 .0  Stein Schiollberg, computer and penal legislation,A study of the legal politics of a new 

technology,Oslo,Universitets for lagest, 1983, p.40   21)نقلا عن: أيمن عبدالله فكري،المرجع السابق،ص 

2. David Thompson, Current trends, in computer control crime, computer quarterly, vol 
9, no 12, 1991. P.2  

دار الكتب  مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذجي،)نقلا عن عبد الفتاح بيومي حجازي،
(04،ص0222مصر،القانونية،   
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. ومن ثم تبنت وزارة العدل 1 "إرتكابهانه من مك  جريمة لفاعلها معرفة فنية بتقنية الحاسبات ت  
نتقد الفقه هذا الإتجاه إ. وقد 0121ضى دليلها الصادر عام الأمريكية التعريف السابق بمقت

الظروف الخاصة بالجاني للوصول إلى حقيقة  بإعتبار أن الأخذ به يؤدي بنا إلى البحث في
وجود مثل هذه المعرفة من عدمها، وهذه مما لايتناسب مع القانون الجنائي الذي هو قانون 
موضوعي ولايعتد بالظروف الشخصية إلا على سبيل الإستثناء كما وأنه يؤدي الى إفلات 

داخل الكمبيوتر من دون أن بعض الجناة من العقاب ،مثلا كمن يقوم بإتلاف بيانات مخزنة 
تكون لديه أية معرفة فنية بتكنولوجيا المعلومات بالرغم من أن هذا الفعل مجرم ومعاقب علبه 
في بعض القوانين حتى ولو لم تتوفر لدى الجاني أية معرفة فنية من هذا القبيل، كما ويؤخذ 

الموبايل نية كالكمبيوتر و على هذه الإتجاه أغفل عن التطورات الحاصلة في مجال الأجهزة التق
 .  2 أمي  التي أدت إلى تسهيل إستخدام هذه الأجهزة حتى من قبل من هو 

أما بالنسبة للفقه المصري فقد عرفها بأنها:" تنشأ عن الإستخدام غير المشروع لتقنية المعلوماتية 
 .على الأموال والأشياء المعنوية  ويهدف إلى الإعتداء

نبوا الخوض في مسألة وضع تعريف تشريعي لنظام المعالجة الآلية وإن غالبية المشرعين تج
ام ، إلا أن بعضهم إتجه إلى وضع تعاريف لنظلو مهمة ذلك إلى الفقه والقضاءوك  للمعطيات وأ  

المعلومات وليس لنظام المعالجة الآلية للمعطيات ومن بين التشريعات التي عرفت النظام 
 المعلوماتي نذكر:

                                       
دار النهضة ،0،طالجرائم الناشئة عن الإستخدام غير المشروع لشبكة الإنترنتمحمد عبيد الكعبي، .0

. 34،ص0222القاهرة،العربية،  

.  02-01،صالمرجع السابقرشاد خالد عمر، .0  
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حيث عرف  0119نـــســتـــرال النموذجي بخصوص التجارة الإلكترونية لسنة قانون اليــــو  .0
نظام المعلومات على أنه :" النظام الذي يستخدم  0هذا القانون من خلال نص المادة 

لإنشاء رسائل البيانات أو إرسالها أو إستلامها أو تحزينها لتجهيزها على أي وجه 
 . 1"آخر

يث عرف هذا القانون ح 0220لسنة  24الأردني رقم  رونيةقانون المعاملات الإلكت .0
أيضا نظام معالجة المعلومات على أنه:"  02الفقرة   0بدوره من خلال نص المادة 

النظام الإلكتروني المستخدم لإنشاء رسائل المعلومات أو إرسالها أو تسلمها أو معالجتها 
 .  2 "آخرأو تخزينها أو تجهيزها على أي وجه 

حيث  0220لسنة  20ة دبي الخاص بالمعاملات والتجارة الإلكتروني رقم قانون إمار  .3
على أنه:" نظام إلكتروني لإنشاء  9الفقرة  0عرف هذا القانون من خلال نص المادة 

أو إستخراج أو إرسال أو إستلام أو تخزين أو عرض أومعالجة المعلومات أو الرسائل 
 . 3 "إلكترونيا

ثلاثة السابقة أنها تنطبق على نظام المعالجة الآلية للمعطيات ظ على التعريفات الحلملااو 
أكثر من على نظام المعلومات ككل ، كذلك أنها إنصبت في مجرى واحد معتمد في تعريف 
نظام المعلومات على تعداد الوظائف التي يقوم بها أو ينجزها هذا النظام والتي تمثل طرق 

 المعالجة المعلوماتية.

                                       
. 3،ص0209-0204الجزائر،-،جامعة بسكرةمداخلة حول الركن المفترض في الجريمة المعلوماتية.نشناش منية،0   

0220/ 30/00الصادرة بتاريخ  5405، رقم الجريدة الرسمية للمملكة الردنية الهاشمية،0220ةلسن 24قانون رقم  .0  

00/0/0220،صادر بتاريخمتعلق بالمعاملات والتجارة الإلكترونية0220لسنة  20قانون إمارة دبي رقم .3  
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 وفقا لمعايير أخرى  الإتجاه الرابع:

يبنى هذا الإتجاه نعريفات متعددة على أكثر من معيار ومنها تعريف منظمة التعاون الإقتصادي 
، حيث تم تعريف الجريمة 0120( خول الغش المعلوماتي عام OCDEوالتنمية)

ة أو يبأنها:" كل فعل أو امتناع من شأنه الإعتداء على الأموال الماد الإلكترونية)المعلوماتية(
 .1 المعلوماتيةغير مباشرة عن تدخل التقنية  والمعنوية،يكون ناتجا بطريقة مباشرة أ

لتجريم د هذا التعريف لأستبعاده أشكال انرى أن هذا التعريف واسع وشامل وأن الفقه المصري أي  
 التي يكون دور الحاسب الآلي فيها ثانويا أو عارضا. وانتقد هذا التعريف لإدراجه الأموال

 المادية كونها بمكن حمايتها بموجب القوانين التقليدية.

( بأنها:" الإعتداءات القانونية التي يمكن أن ترتكب بواسطة Massوعرفها الفرنسي ماس )
 المعلومات التقنية بغرض تحقيق ربح"

( أنها:" أي فعل إجرامي أيا كانت صلته Don Barker)باركر دون وبتعريف الخبير الأمريكي  
 .2 الفاعلة المعلومات ،يلحق بالمجني عليه خسارة أو ربحا يحققه بتقني

والان وبعد أن أوردنا التعريفات السابقة نرى بأنه من الضروري أن نحاول بدورنا وضع تعريف 
للجرائم المعلوماتية، وفي هذا الإطار فإننا نرى بأنه عند وضع أي تعريف للجريمة عموما 

إنه ينبغي الإعتماد على ما يمكن من خلاله تحديد أركان وللجرائم المعلوماتية خصوصا ف
الجريمة أي أن يتضمن التعريف جميع أركان الجريمة )الخاصة والعامة( ولما كانت الجريمة 
التقليدية عموما تعرف بأنها:" كل سلوك خارجي إيجابيا كان أم سلبيا جر مه القانون وقرر له 

                                       
. 30،ص0115هضة العربية،القاهرة،،دار الن0،ط،ثورة المعلومات وانعكاساتها على قانون العقوبات. سامي محمد الشوا0  

.52،صالمرجع السابق.نهلا عبد القادر المومني،0  
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اسا على ذلك ولم ا كانت الجرائم المعلوماتية لاتختلف فقي . 1 مسؤولعقابا إذا صدر عن إنسان 
د المعلومات والبيانات الإلكترونية التي ق عن الجرائم التقليدية إلا من حيث أن محلها هو دوما  

تكون متعلقة بالمال أو بالحياة الخاصة أو بالمصالح العامة وغيرها وسواء كانت موجودة بداخل 
أو كانت موجودة بالفضاء الإلكتروني على شبكة الإنترنت  الحاسوب أو بأي جهاز تقني آخر

 لوك متعمدكل سفيمكننا بناءا على ذلك تعريف الجرائم الإلكترونية )المـــعلومــاتيــة(  بأنها:" 
بواسطة الحاسب الآلي أو الشبكة المعلوماتية  يشكل إعتداءا على المعلومات أو البيانات 

ة يجرمه المشرع ويقرر له عقابا اذا  صدر عن شخص الإلكترونية ضمن بيئة إلكتروني
 مسؤول." 

 ولو قمنا بتحليل تعريفنا هذا نلاحظ فيه مايلي: 

أنه من حيث الركن المادي للجريمة يشمل جميع صور السلوك الإيجابية )فعل(  والسلبية  .0
 )إمتناع(

توفر يأنه من حيث الركن المعنوي للجريمة يتعلق بالسلوك الصادر عن شخص مسؤول  .0
لديه القصد الجنائي بشقيه )العلم والإرادة( وهذا الشخص يستوي أن يكون شخصا 

 طبيعيا أو معنويا .
أنه من حيث الركن الشرعي يشمل جميع صور السلوك الذي يجرمه المشرع في  .3

الحاضر والمستقبل ويفرض له عقابا  فمهما كان السلوك غير أخلاقي أو غير إنساني 
 مالم يجرمه المشرع. فإنه لايعتبر جريمة

أنه من حيث الركن الخاص بالجرائم المعلوماتية، يشمل جميع صور الإعتداء  الحالية  .5
على  رونية ضمن بيئة إلكترونية ,وبناء  والمستقبلية على المعلومات أو البيانات الإلكت

                                       
مطابع  ،ة في قانون العقوباتم،المبادئ العاعلي حسين الخلف وسلطان عبدالقادر الشاوي .0
. 035،ص0120سالة،الكويت،الر   
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ذلك نستبعد من نطاق هذه الجرائم جميع صور السلوك التي تتعلق بالمعلومات أو 
ات في صورتها المادية ،لأنها تخضع للنصوص التقليدية الخاصة بالجرائم التقليدية البيان

  1. مشكـلةمن دون أن تثير أية 

كماأنه يجب التفرقة بين الجرائم المعلوماتية بالمعنى الفني عن بقية الجرائم الإخرى التي يستخدم 
قصد وشبكات المعلومات ي، فجرائم الإنترنت فيها الحاسب الآلي عموما والإنترنت خصوصا  

قيام ال، و كالبنوك والمؤسسات وكذا الأفراد بها الدخول غير المشروع إلى الشبكات الخاصة
ات أو إتلافها أو ير البيان، التي تحتويها شبكة المعلومات مثل تغيبالعبث في البيانات الرقمية

ل غسيل الأموال ئم التقليدية مث، بينما الجراة للبرامج والأجهزة التي تحتويها، وكذلك بالنسبمحوها
والإرهاب والدعارة ، تجارة المخدرات ، إستخدام غير المشروع لبطاقات الإئتمان فيعتبر الإنترنت 
أداة لإرتكابها وليست ضمن جرائم الإنترنت بالمعنى الفني وإن كان يطلق عليها الجرائم 

 .  2 المعلوماتية

 ريمة الإلكترونية )المعلوماتية( بالنسبة للمشرع الفلسطيني في تعريفه للج:  

للجريمة الإلكترونية ولكنه من خلال المواد  جامعا   لم يضع المشرع الفلسطيني تعريفا  
 ( لسنة02والنصوص القانونية عاقب عليها وذلك من خلال  ماجاء به القرار بقانون رقم )

تمع وضرورية للمج ذ أصبح هذا القانون حاجة أساسيةإ بشأن الجرائم الإلكترونية، 0202
الفلسطيني في ظل التغيرات التكنولوجية وتطورها وخاصة بعد انضمامها إلى الإتفاقيات 

تدابير  تخاذإت الدول الأعضاء على الدولية والإقليمية حول الجرائم المعلوماتية التي حث  
 م سابقا  ئقانون الجرائم الإلكترونية إلا أن  ملاحقة مرتكبي مثل هذه الجرا تشريعية لإصدار

                                       
. 09-04،صالسابق المرجع. رشاد خالد عمر،0  

، مذكرة ليسانس ، بإشراف الدكتور سعيد فكرة ،معهد العلوم بأنظمة الكمبيوتر جرائم المساس .عرشوش سفيان ، 0

. 02،ص0229القانونية،المركز الجامعي خنشلة ،  
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قبل صدور هذا القرار كانت تتابع وتطبق القوانين السارية المفعول في الضفة الغربية 
على الجرائم 0192سنة ( ل09وقطاع غزة فكان يطبق فانون العقوبات الأردني رقم ) 

بشأن الإتصالات السلكية واللاسلكية  0119(  لسنة  3، والقانون رقم ) الإلكترونية
بشأن الهيئة الفلسطينية لتنظيم قطاع  0221( لسنة 04رار بقانون رقم ) بالإضافة إلى الق

وتعديلاته، وإن تعطل  0220( لسنة  3. وقانون الإجراءات الجزائية رقم )  1الإتصالات
المجلس التشريعي والإنقسام السياسي حال دون إصدار قرار بشأن الجرائم الإلكترونية 

ة طين بموجب صلاحياته الدستورية وفق أحكام المادوتأخر صدوره، مادفع برئيس دولة فلس
وتعديلاته إلى إصدار قرار بشأن  0224من القانون الأساسي الفلسطيني لسنة  (34)

لمواجهة هذه الجريمة في المجتمع الفلسطيني وليردع  0202الجرائم الإلكترونية لسنة 
الانضمام تيجة التوقيع و مرتكبيها، متماشيا مع الإلتزامات المترتبة على دولة فلسطين ن

 للمعاهدات الدولية والاقليمية الخاصة بذلك ومنها :

 .0220إتفاقية بودابست لعام  .0
تاريخ ب فلسطين وصادقت عليهاالإتفاقية العربية لمكافحة جرائم تقنية المعلومات  .0

00/24/0203 .  
 )ما قلنا ك بالنسبة للمشرع الجزائري في تعريفه للجريمة الإلكترونية ) المعلوماتية

كونها  ،أن الجريمة الإلكترونية تتمتع بخطورة إجرامية لم يشهد لها العالم مثيلا   سابقا  
ذا فإن الفقه وبه لى المبتغى المقصود،إجهزة التقنية الحديثة في الوصول تستخدم اللأ

الجزائري تبنى تعريف المؤتمر العاشر للأمم المتحدة لمنع الجريمة حول جرائم الحاسب 
ها جريمة يمكن إرتكاب مة الإلكترونية )المعلوماتية( :"رف الجريعي وشبكاته إذ الآل

                                       
،بحث مقدم لكلية القانون جامعة جرش حول الجرائم الجرائم الإلكترونية في  دولة فلسطين.محمد الشلالدة،عبدالفتاح أمين،0

. 2،ص2/4/0204-4المعلوماتية،  
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أو داخل نظام حاسوب وتتمثل من وتتمثل  بواسطة نظام حاسوبي أو شبكة حاسوبية،
 من ناحية المبدئية جميع الجرائم التي يمكن إرتكابها في بيئة إلكترونية.

مصطلح المساس بأنظمة المعالجة الآلية  وتبنى المشرع الجزائري للدلالة على الجريمة
أن النظام المعلوماتي بحد ذاته ومايحتويه من مكونات غير مادية  للمعطيات معتبرا  

محلا للجريمة ويمثل نظام المعالجة الآلية للمعطيات المسألة الأولية الذي لابد من 
عتداء م الإتحققه حتى يمكن البحث في توافر أو عدم توافر أركان الجريمة من جرائ

 1.البحثعلى هذا النظام فإن ثبت تخلف هذا الشرط فلا يكون هناك مجال لهذا 

المتضمن  25-21(  الفقرة )ب( من القانون رقم 0حيث أنه عرف من خلال  نص المادة )
 ها . مسميا  تالقواعد الخاصة بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والإتصال ومكافح

وهي أي نظام منفصل أو مجموعة من الأنظمة المتصلة مع  :نظومة المعلوماتية"" المإياه
لبرنامج  للمعطيات تنفيذا بعضعا البعض أو مترابطة،يقوم واحد منها أو أكثر بالمعالجة الآلية

  . معين"

م المشرع الجزائري الأفعال الماسة بأنظمة الحاسب الآلي وذلك نتيجة تأثر الجزائر حيث جر  
ة المعلوماتية من أشكال جديدة من الإجرام التي لم تشهدها البشرية من قبل وهذا دفع بالثور 

( المؤرخ في 04-25المشرع الجزائري إلى تعديل قانون العقوبات بموجب القانون رقم )
 22( المتضمن قانون العقوبات واالذي تضمن 049-99المتمم للأمر رقم ) 02/00/0225

من  ووفق المشرع الجزائري كغيره   72 مكرر 493حتى المادة مكرر و  493لمادة مواد من ا

                                       
يتضمن القواعد الخاصة بالوقاية من الجرائم  0221لسنة  0532شعبان  05( المؤرخ في 25-21. قانون رقم)0

. 4، ص09/22/0221صادر بتاريخ  52ح ر ع  المتصلة بتكنولوجيا الإعلام والإتصال ومكافحتها  

دار الجامعة جزائري والمقارن،حجية الدليل الإلكتروني في مجال الإثبات الجنائي في القانون ال. عائشة بن قارة،0
. 02،ص0229الجديدة،الاسكندرية،  
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التشريعات في تعريفه لنظام المعالجة الآلية للمعطيات واشترط ضرورة الترابط بين مكونات أو 
سعا لية للمعطيات مو أجهرة النظام أو بين الأنظمة فيما بينها،وركز على وظيفة المعالجة الآ

ة يالمساس بأنظمة المعالجة الآلجريمة  ق لتعريفطر  ، ونجد أن المشرع ت .بذلك المجال
 2مكرر 315-315واده من م الأفعال في موجر   21/25من قانون رقم  0للمعطيات في المادة 

 قانون العقوبات الجزائري . من

 الفرع الثاني: نشـــــأة الجريمة الإلكترونية )المعلوماتية( .    

حين يكون  م،بل هو لاز  ،أو موضوع قانوني يفيد كثيرا   نونيإن التتبع التاريخي لمسار فرع قا
 الغرض التوصل إلى محددات عامة تؤطر المسائل الجزئية ذات الإتصال بالفرع مدار البحث،

ن تتبع المسيرة التاريخية لعلاقة القانون بالكمبيوتر والإتصالات أو النقل بتكنولوجيا إوالحقيقة 
ها ق لأحداث تاريخية بل قراءة المفاصل التي هي في حقيقتالمعلومات ليس المقصود منه التوثي

 ولادة الفروع والجزئيات . 

رت تقنية أو تكنولوجيا المعلومات على مختلف فروع أث   ،وفي السياق التاريخي وحتى الان
القانون التقليدية، فأظهرت الحاجة إلى الإعتراف بمصالح جديدة، وأوجبت إعادة تقييم القواعد 

والإجرائية في العديد من فروع القانون القائمة لجهة التعامل من أنماط السلوك  القانونية
 1.  المعلوماتوالعلاقات القانونية المستجدة في بيئة تقنية 

فلذلك إن تاريخ ظهور الجرائم المعلوماتية حديث نسبيا،فهذه الجرائم ترتبط في وجودها التاريخي 
بالولايات  0145، طرح أول كمبيوتر للشراء عام لتاريخيةالكمبيوتر ،ومن الوجهة ابتاريخ ظهور 

المتحدة الأمريكية ولم تمضي فترة طويلة على ذلك حتى سج ل وقوع أول جريمة 
 ،ومنذ ذلك الحين زادت نسبة هذه الجرائم يوما  0142إلكترونية)معلوماتية( في نفس البلد عام 

                                       
،الجريمة الإلكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم الكمبيوتر . أمير فرج يوسف0

. 31،ص0200الإسكندرية،الوفاء القانونية،،مكتبة 0طوالإنترنت،  
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كما وزاد حجم الخسائر الناجمة عنها بعد يوم وتنوعت أساليب إرتكابها وتعددت إتجاهاتها،
ففي  ،شطة الإجرامية إنتشارا في العالموأخطارها حتى غدت اليوم واحدة من أكثر و أخطر الأن

لأول مرة و  عقد الستينيات من القرن المنصرم توسعت دائرة هذه الجرائم حيث بدأت الصحف
دأت السبعينيات بحيث ب ، ومن ثم زادت حدة هذه الجرائم في فترةتنشر المقالات بصددها

، وبدأت الأبحاث المعتمدة على الأسس العلمية ام الإلكتروني تلوح في الأفقملامح ظاهرة الإجر 
بكات وقد كان الإضرار بأجهزة الكمبيوتر وتخريب ش ،هذه الجرائم في منتصف هذه الفترةببحث 

 ،نات والتسعينياتترة الثمانيأن ف الهاتف من الصور الشائعة لهذه الجرائم في تلك الفترة، في حين
سجلت قفزة في حجم هذه الجرائم من حيث الكم والنوع بحيث تحدد مفهوم وماهية هذه الجرائم 

  1. تماماوتبلور مفهوم ظاهرة الإجرام الإلكتروني)المعلوماتي( بصورة واضحة 

إستخدامها و بشكل هائل بفعل ظهور الشبكة العنكبوتية "الإنترنت"   وذلك بعد أن زاد نطاقها
من قبل عدد هائل من المستخدمين،مما أدى إلى ظهور أنماط وصور جديدة من هذه الجرائم. 

، بأن  0124في أستراليا عام  للتكنولوجيا كولفيلد معهدففي الثمانينات أظهرت دراسة قام بها 
مركزية لجريمة معلوماتية سنويا تقع في أستراليا،وفي اليابان كشفا الشرطة ا 122مايتزيد عن 

جريمة معلوماتية في اليابان خلال ذلك العام  0039وع عن وق 0122بالعاصمة طوكيو عام 
جريمة معلوماتية في ألمانيا خلال  4225وحده، وفي التسعينات سجلت الشرطة الألمانية وقوع 

 2.وحده 0110عام 

                                       
. 09-04،صالسابق المرجع.  رشاد خالد عمر،0  

. 22،ص0224،بيروت،شورات الحلبي الحقوقية،من0،ط،جرائم الحاسب الآلي الإقتصادية. نائلة قورة0  
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حصاءات فبحسب الإوأما الألفية الجديدة فإنها شهدت تزايدا لامثيل لها في حجم هذه الجرائم 
لتلقي الشكاوي عن الجرائم المعلوماتية عبر الإنترنت، حيث بلغ  1(IC3)التي قام بها مركز

 2.شكوى ( 339944مامجموعه) 0220عدد الشكاوى الني تلقاها المركز في عام 

وهذا يعني بأن نسبة هذه الجرائم في تزايد مستمر مع الأخذ بنظر الإعتبار أن النسب المذكورة 
ليس العدد و  ل فقط عدد الجرائم المعلوماتية التي تم إكتشافها والإبلاغ عنها للمركز المذكورتمث

دراسات لإستراتيجيات والحيث أنه وبمقتضى دراسة المركز الأمريكي ل ،الكلي لها في العالم
د وبع 3.سنويامليارات  02فإن الحجم الحقيقي لهذه الجرائم في العالم يبلغ مايقارب  ،العالمية

الإندماج مابين الحوسبة و الإتصالات ظهرت الأنشطة التي تستهدف المعطيات عن بعد 
 كاختراق شبكات الحاسوب للتوصل غير المصرح به مع أنظمة الإتصال البعدي .

في ثمانينيات القرن المنصرم طفا على السطح مفهوم جديد ارتبط بعمليات اقتحام نظم  وأيضا  
شر وزراعة الفيروسات الإلكترونية، التي تقوم بعمليات تدميرية الكمبيوتر عن بعد وأنشطة ن

المعبر عن مقتحمي النظم، لكن الحديث عن  )الهاكرز(للملفات أو البرامج وقد شاع اصطلاح 
الدوافع لإرتكاب هذه الأفعال ظل في غالب الأحيان محصورا بالحديث عن رغبة المخترقين 

ي ، وانحصر الحديث عن مرتكبإظهار تفوقهم التقنيمعلومات وفي في تجاوز أجراءات أمن ال
حقيقة أن ، ولكن الين الراغبين في التحدي والمغامرةهذه الأفعال حول صغار السن من المتفوق

                                       
ي ـهو مركز مؤسس بشراكة مابين كل من مكتب التحقيقات الفيدرالي)ق.بي.اي( والمركز الوطن (:4آي سي مركز) . 0

وسيلة لتلقي الشكاوى عبر شبكة الإنترنت عن  سي ( لتكون بمثابة 3الأمريكي لمكافحة جرائم الياقات البيضاء)ان دبليو 
 الجرائم المعلوماتبة في العالم. 

2. The internet crime complaint center) I C3  ,(  IFCC 2001 Internet Fraud Repon ,The 
national white collar crime center, 2002. P 3  

. 023،ص،المرجع السابقأيمن عبدالله فكري . 3  
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يد سمات مرتكبي ، إلى حد إعادة النظر في تحدلأمس أصبحوا أداة إجرام فيما بعدمغامري ا
فوق لبمدفوع بأغراض إجرامية خطرة،القادر وظهر المجرم المعلوماتي لبمت ،الجرائم وطوائفهم

على  س او الإستيلاءعلى إرتكاب أفعال تستهدف الإستيلاء على المال أو تستهدف التجس
 1.ةوالعسكري  ة ة والسياسي  ي  ة و الإجتماعالإقتصادي   السري ةالبيانات 

مانينيات من الث ولقد كان أول ظهور لأول جريمة إلكترونية في جرائم التقنية العالية في نهاية
المؤرخة واقعتها  )دودة موريس( حين أفاق العالم على جريمة العدوان الفيروس ،القرن المنصرم

تمكن  حبث ،ئة الشبكاتيوتعد هذه الحادثة أول الهجمات الكبيرة والخطرة في ب ،0122في 
( من إطلاق فيروس عرف بإسم Rober Morrisعاما يدعى ) 03طالب يبلغ من العمر 

نظام  92222تبط معها حوالي جهاز ير  9222ترنت أدى إلى إصابة دة موريس( عبر الإن)دو 
وقد قدرت الخسائر لإعادة  ،جهزة العديد من الدوائر الحكوميةعبر الإنترنت من ضمنها أ

تصليح الأنظمة وتشغيل المواقع المصابة بحوالي مائة  مليون دولار بالإضافة إلى مبالغ أكثر 
سائر غير المباشرة الناجمة عن تعطل هذه الأنظمة وقد حكم على موريس من ذلك تمثل الح

 2. $02222سنوات وبغرامة مالية  3بالسجن لمدة 

                                       
،مذكرة مقدمة لنيل شهادة الماجستير،تخصص القانون السياسة الجنائية لمكافحة الجرائم المعلوماتيةكي نجاة،. بن م0

. 02-09،ص0221الدولي الجنائي، إشراف البروفيسور زواقري الطاهر،كابة الحقوق،جامعة خنشلة،  

م يوتر المختلفة النواع والحجام في العال. الإنترنت: هو شبكة عالمية تربط عدة الاف من الشبكات وملايين أجهزة الكمب0
وتكمن فائدة الإنترنت في كونها وسيلة يستحدمها الفراد والمؤسسات للتواصل وتبادل المعلومات ،وبدأ العمل في الإنترنت 

ي ف طابع دولي يتاح لجميع الفراد في العالم ذات أن تخلت تلك الوزارة عنها فأصبحتالمريكية، ثم تطور المر إلى 
التعامل من خلالها وذلك بإبرام الصفقات المختلفة وتبادل المعلومات والمراسلات الخاصة وهذا ماسهل على الفراد التواصل 
فيما بينهم،فأصبح الإنترنت منتج غير مستهدف في صراع طال بين الشرق والغرب وأصبحت شبكات الثرن الواحد والعشرين 

 على فكرة الإتصال لا الإنتقال . هي محرك الحضارة الجديدة التي تقوم
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ات ق، حيث تعامل مكتب التحقيقضية الجحيم العالميومن أشهر القضايا الإلكترونية أيضا 
، فقد (GLOBAL HELL) العالمي الجحيم مجموعةا اسم هالفيدرالية مع قضية أطلق علي

الأبيض والشركة الفيدرالية الأمريكية والجيش  تع البيتمكنت هذه المجموعة من إختراق موق
تحقيقات  ء  ثنين من هذه المجموعة جراإ دين  ، وقد أ  رة الداخلية في الولايات المتحدةالأمريكي ووزا

دف إلى ته الجهات الداخلية في الولايات المتحدة وقد ظهر من التحقيقات أن هذه المجموعات
لتقاط المعلومات الحساسة وقد أمضى المحققون مئات إو مجرد الإختراق أكثر من التدمير أ

ف ل  ، وقد كالشبكة وتتبع آثار أنشطتها الساعات في ملاحقة ومتابعة هذه المجموعة عبر  
 1.المتابعةطلبه من وسائل معقدة في التحقيق مبالغ طائلة لما ت  

مير عدد من بتد رائم الإلكترونية والقضايا الإلكترونية التي قامتالعديد من الج وهناك أيضا  
ابعة تفت المبالغ الطائلة في ملاحقتها وملى المعلومات الحساسة وقد كل  إالمواقع والوصول 

 ذكرها فقط وهي :بمرتكبي هذه الجرائم نكتفي 

 . فايروس ميلسا.0

 . حادثة المواقع الإستراتيجية.2

 عداء)الهاكرز الإسرائليين(..حادثة الصدقاء ال4

 2.أوميجا.حادثة شركة 3

لمعنوية ذات جد هو الكيانات است  ف كل يوم فالم  نوع وتتضاع  وبما أنها هذه الجرائم مستحدثة تت  
 نلاحظ أوبالتالي فإننا ن ،ما كنا أمام ظاهرة مستجدة برمتهاالقيمة المالية ولولا هذه الطبيعة ل

 ر  في  ثلاثة مراحل نلخصها كما يلي :ر الجريمة الإلكترونية متطو  

                                       
. 40،ص0200،المركز القومي للإصدارات القانونية،0طالجرائم الدولية للإنترنت،.يوسف حسن يوسف،0  

. 44-40،ص نفسه المرجع.انظر: يوسف حسن يوسف،0  
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من شيوع إستخدام الحواسيب من الستينيات إلى السبعينيات من القرن  :رحلة الولى. الم0
الماضي إقتضت المعالجة على مقالات ومواد صحفية تناقش التلاعب بالبيانات المخزنة 

ائم إذا كانت هذه الجر وتدمير أنظمة الكمبيوتر وترافقت هذه النقاشات مع التساؤل حول ما 
شيء عابر أم ظاهرة مستحدثة .وأن الجدل حول ما إذا كانت جرائم بالمعنى القانوني أم مجرد 

 سلوكيات غير أخلاقية في بيئة الحوسبة.

في بداية الثمانينات من القرن الماضي تاكد مفهوم جديد لجرائم الكمبيوتر  المرحلة الثانية:. 0
الأخيرة بعمليات إقتحام نظام الكمبيوتر عن بعد وأنشطة نشر والإنترنت حيث إرتبطت هذه 

وزرع الفيروسات الإلكترونية التي تقوم بعملية تدمير كلي للملفات أو البرامج وشاع إصظلاح 
 ( المعبر عن مقتحمي النظم وكذا المجرم المعلوماتي .الهاكرز)

ترونية في حقل الجرائم الإلك حيث شهدت فترة التسعينيات تناميا هائلا المرحلة الثالثة:. 3
وتغييرا في نطاقها ومفهومها وكان ذلك بفعل ما أحدثته شبكة الإنترنت من تسهيلات لعمليات 
دخول الأنظمة وأقتحام شبكة المعلومات حيث ظهرت أنماط حطيرة في ذات الوقت بحيث 

لت رة وتحو  صغي هذه الفترة بعدما كانت مجرد شبكة أكاديمية لمت الإنترنت بشكل مذهل خلان  
والإعلام والحصول على المعلومات، وفي البداية  إلى بيئة متكاملة للإستثمار والعمل والإنتاج

ن مراعاة كة وتوسيع نشاطها دو بن بقدر ماكان الإهتمام ببناء الشهتمام بمسائل الأمإ لم يكن ثمة 
ين م يكن الأمن من بفالإهتمام الأساسي تركز على الربط والدخول ول ،تحديات أمن المعلومات

رونية وتسببت لكتعت تنامي الجريمة الإالموضوعات الهامة في بناء الشبكة وهذه الثغرة التي شج  
ر معايير ييفنترنت إلى تو الإة شبكة جلى لفت الأنظار إلى حاإى ، وهو ماأد  في أضرار بالغة

للجريمة  ر هدفا  ن الكمبيوتد يكو قعليه و في الثغرات ونقاط الضعف  ا  لي  م  من الأمن وبدأ التفكير 
السيطرة على النظام دون التصريح والسرقة والإعتداء على الملكبة و  وغايته المعلومات المخزنة

وال للجريمة كحالة إستغلال الكمبيوتر للإستيلاء على أم كما قد يكون الكمبيوتر محلا   ،الفكرية
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سوخة جريمة كحالة تخزين البرامج المنالغير بإجراء تحويلات غير شرعية، كما أنه قد يعد أداة لل
  1.قانونيةأو في حالة إستخدامه لنشر مواد غير 

  2 لكترونيةالإأما بالنسبة للجرائم الإلكترونية في فلسطين حيث سجلت وحدة الجرائم ،
( شكوى وهذه الشكاوى المبلغ عنها فقط والتي 3404( مايقارب )0202-0203مابين )

بلغ  0205،وفي العام 0203( في العام 025عددها ) وصلت هذه الوحدة ،حيث بلغ
( 420إلى ) 0204وارتفع في العام  %40,0( شكوى أي بزيادة مقدارها390عددها )

( شكوى 0302إلى ) 0209، في حين وصلت في العام %94,3شكوى بنسبة زيادة 
(  شكوى 0090حتى شهر أوت سجلت ) 0202، ومذ بداية العام %29,1بزيادة 

 3.الإلكترونيةحدة الجرائم مقدمة لو 

عت الشكاوى الواردة إلى وحدة الجرائم الإلكترونية مابين شكاوى النصب وقد تنو  
ة الإلكترونية وسرقة نص  والقر  خصية،نتحال الش  إو  شهير،الت   هديد،الت   تم،ب والش  والإحتيال،الس  

ل تلك لنا من خلاويتضح  .وجرائم مختلفة والإبتزاز وإفساد الرابطة الزوجية، الحسابات،
التقدم  و  الأعداد والنسب أن الجرائم الإلكترونية في تزايد مستمر كلما تقدمنا بالتطور

خرى وعلى ينة والأوأنها تزيد بين الف   ،وخطورة التكنولوجي كلما أصبح الأمر أكثر تعقيدا  
                                       

. 1-2،صالسابق المرجع. فضيلة عاقلي،0  

جهاز الشرطة الفلسطينية حيث أنشئت بقرار من مدير عام  . وحدة الجرائم الإلكترونية: هي إحدى الوحدات الحديثة في0
،وتتبع للمباحث الدنائية العامة، وتتكون من قسم متابعة شكاوى 2104الشرطة الفلسطسنية في النصف الثاني من العام 

رة الدائالإنترنت ومختبر الدلة الإلكترونية وقسم متابعة جرائم الإتصالات بالإضافة إلى قسم التوعية والإرشاد و 
شخص وعدد من الضباط موزعين على كافة المحافظات فالعاملين في هذه  02القانونية،وعدد العاملين فيها لايتجاوز 

الوحدة معظمهم من خريجي البرمجة والهندسة الإلكترونية ومن الضباط الحقوقيين أوتتنوع مؤهلاتهم العلمية وفق احتياجات 
 الشرطة الفلسطينية . جهاز

،رسالة ماجستير،تخصص قانون جنائي،إشراف الجرائم المعلوماتية وتحدياتها التشريعية في فلسطينبو الرب،. نبيل أ3
  .93،ص0202فلسطين ،  –الدكتور أنور جانم،كلية الحقوق،جامعة النجاح 
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لتنسيق ا الجهات المسؤولة بذل أفصى الجهد للحد والتقليل من هذه الجرائم من خلال  تعزيز
والتعاون بين المؤسسات القانونية الإقليمية والدولية والعمل على نشر الثقافة والوعي 

 بمخاطر الجرائم الإلكترونية .

 :ــم الإلكـــــترونـــــيـــــة المطلب الثاني: خصـــــائـــــص الجـــــرائــ 

 و المجرم المعلوماتي ( ) خصائص الجرائم المعلوماتي  

جرائم الإلكترونية بخصائص تختلف إلى حد ما عن الجريمةالعادية نذكرها مع التوضيح تتميز ال
 كما يلي:

يطلق تعبير "جرائم عابرة للدول" أو جرائم عبر وطنية على تلك الجرائم .جرائم عابرة للدول: 0
التي تقع بين أكثر من دولة بمعنى أنها لاتعترف بالحدود الجغرافية للدول كجرائم تبييض 

 لأموال وغيرها.ا

ة لمكن ربط أعداد هائ، أ  يةوفي عصر الحاسب الآلي ومع إنتشار شبكة الإتصالات العالم
ال فيما بينها والإتص الم بهذه الشبكة بحيث يغدو أمر التنقلعلاحصر لها من الحواسيب عبر ال

وسواء (، Password، طالما جدد عنوان المرسل إليه أو أمكن معرفة كلمة السر)سهلا   را  أم
 تم ذلك بطرق مشروعة أو غير مشروعة.

غالبا مايكون  إذ في هذه البيئة يمكن أن توصف الجرائم الإلكترونية بأنها جرائم عابرة للدول،
 كما قد يكون الضرر المتحصل في بلد ثالث في الجاني في بلد والمجني عليه في بلد آخر،

لوطنية دود امن الجرائم العابرة للح جديدا   وعليه تعتبر الجرائم الإلكترونية شكلا   الوقت نفسه،
ون ص القضائي والقاناايثير عدة تحديات في مجال الإختص، وهذا مأو الإقليمية أو القاري ة

الحاجة إلى  ظهرالواجب التطبيق ومتطلبات التحقيق والملاحقة والضبط والتفتيش، وهذا ماي  
ذا هر الإشارة هنا إلى جهود الإنتربول في وتجد ،دولي في مجال مكافحة هذه الجرائمالتعاون ال



الأحكام الموضوعية للجريمة الإلكترونية ......................................... ..  الفصل الأول  

38 
 

دة بيانات عاكلفين بتوفير قل في العالم والم  الضباط المنتشريين في كافة الدو  ل، من خلاالمجال
 1.الجرائمل نقطة الإنطلاق والمكافحة والتصدي لهذه شك  ضخمة يمكن أن ت  

افها نتيجة لعدم كتشإباتها و يز هذه الجرائم بصعوبة إثتتم . جرائم صعبة الإكتشاف والإثبات:2
ى وقدرة الجاني عل تركها أي أثر خارجي التي تمكن الجاني من إرتكابها في دول مختلفة،

كمسح البرامج أو وضع رموز وكلمات سرية  تدمير الدليل وإخفاءه بسهولة في أقل من ثانية،
ول إلى الوص مما يصعب على أجهزة التحقيق والملاحقة في ،لتشفير المعلومات والبيانات

ة، ت  ح  صدفة الب  لوإن صعوبة إكتشافها يرجع إلى ا 2.المعلوماتيالدليل الرقمي لإدانة المجرم 
، امنها تم الإبلاغ عنه %04وأن  فقط منها، %0والدليل على ذلك أنه لم يكتشف إلا نسبة 

 3.مرتكبيهامن النسبة الأخيرة هي التي يصدر فيها أحكام بإدانة  0/4وأن 

تعتبر الجرائم المعلوماتية جرائم مغرية للمجرمينلسرعة تنفيذها ومع  مغرية للمجرمين:.جرائم 4
ة ولضخامة المكاسب المادي إمكانية تنفيذها عن بعد دون الحاجة للتواجد في مسرح الجريمة،

والمعنوية التي قد يحققها الجاني من إرتكابه لهذه الجرائم،وترجع أسباب ذلك نتيجة لإستغلا 
وغياب النصوص العقابية القانونية الرادعة مما أدى إلى ظهور  التكنولوجي الحديث،التقدم 

 4.الجرائمأشكال وأنماط جديدة لهذه 

إذا كانت الجريمة بصورتها التقليدية ( : Soft Crime.جرائم ناعمة )جرائم سهلة الإرتكاب 3
 الإغتصاب، فإن ، السرقة،هود عضلي من نوع ما كجرائم القتلتحتاج في الأغلب إلى مج

جرائم الحاسب الآلي على العكس لاتحتاج إلى أدنى مجهود عضلي ،بل تعتمد على الدراية 

                                       
. 029-024،ص0220الأردن،،دار وائل للنشر،0طجرائم الحاسب الآلي والإنترنت،. أسامة المناعسة وآخرون،0  

. 02،ص0110،دار النهضة العربية،0،طالجرائم الناشئة عن استخدام الحاسب الآلي.جميل عبد الباقي الصغير،0  

. 01،ص،المرجع السابق.بن مكي نجاة3  

22،ص0221الإسكندرية،الجامعي،،دار الفكر 0طالجرائم المعلوماتية،.خالد ممدوح ابراهيم،5  
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لذا كان الشرط و  العلمي المدروس القائم على المعرفة بتقنيات الحاسب الآلي، الذهنية والتفكير
ضافة الإب الأساسي في المجرم توافر العلم الكافي بكيفية عمل الحاسب الآلي وآلية تشغيله،

 إلى الإحاطة ببعض البرامج التشغيلية. 

وتعتبر من أهم الخصائص التي تميز جرائم الحاسب الآلي هو أداة إرتكاب هذه الجرائم: .5
دى حإرى لاسيما التقليدية، ذلك لأن شبكة الإنترنت هي خلإنترنت عن غيرها من الجرائم الأا

هو أمر  1ليالآبالحاسب لذلك فإن ارتباطها التقنيات الحديثة التي أفرزها تطور الحوسبة، و 
 2.الخارجيلامفر منه باعتباره النافذة التي تطل بها على الشبكة على العالم 

م جرائ بتتطل.مرتكب جرائم الإنترنت هو شخص ذو خبرة فائقة في مجال الحوسبة: 6
على  ند العملأو عالإنترنت على غرار الجرائم التقليدية تقنية فنية عالية سواء عند إرتكابها 

قدر اللازم بال أي يجب أن يكون ذلك الشخص خبيرا   ،الذي يرتكبها عدم إكتشافها من الشخص
والكافي بأمور الحوسبة والإنترنت، ولذلك نجد أن معظم من يرتكبون الجرائم الإلكترونية هم 

د ر عنأول ماتبحث عن خبراء الكمبيوت من الخبراء في مجال الحاسب الآلي، وأن الشرطة
   3 .الجرائمإرتكاب هذا النوع من 

افة الأهداف صل بين كقة الو  شبكة الإنترنت هي حل   تعد  .جرائم ترتكب عبر شبكة الإنترنت: 7
 با  غيرها من الأهداف التي ماتكون غالو كالبنوك والشركات الصناعية  ،ائمالمحتملة لتلك الجر 

                                       
مة أوامر مكتوبة بتسلسل منطقي لتنفيذ عمليات إدخال أو إحراج معلومات .الحاسب الآلي:"كل جهاز إلكتروني يستطيع ترج0

وإجراء عمليات حسابية أو منطقية وهو يقوم بالكتابة على أجهزة الإحراج أو التخزين والبيانات يتم إدخالها بواسطة مشغل 
البيانات تتم كتابتها على أجهزة الحاسب عن طريق وحدات إدخال أ, إسترجاعها من وحدة المعالجة المركزية وبعد معالجة 

  .07-06الإحراج وهو يتكون من كيانين مادي ومعنوي". انظر: هلالي عبدالله أحمد،نظم الحاسب الآلي ص

ر الفكر ،داالجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الإستدلالات.نبيلة هبة هروال،0
.34،ص0203الإسكندرية،الجامعي،  

. 32-32،صنفسه المرجعل،.نبيلة هبة هروا3  
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ية ظم الأمن الإلكتروناإلى اللجوء إلى ن   الضحية لتلك الجرائم وهو مادعا معظم تلك الأهداف
عها من خسائرها عند وقو  في محاولة منها لتحمي نفسها من تلك الجرائم أو على الأقل لتحد  

  1.الجرائمضحية لتلك 

د ز الوجو حي  خراج الجريمة من إمن يقوم ب. جرائم ترتكب عادة بتعاون أكثر من شخص: 8
، ميالمعلومات لتشكيل النشاط الجر  في مجال تقنية نيا  فتخصصون مالخارجي غالبا أشخاص 

 2.والتحويلوبالتعاون مع شخص آخر لتغطية وإخفاء عمليات التلاعب 

لفة كربحة للجناة فإنها في ذات الوقت م  فإذا كانت هذه الجرائم م   . جرائم مكلفة للضحايا:9
ايمكن ا مقارنة مع مفي إلحاق أضرار مالية باهظة بضحاياه للضحايا حيث أنها تسبب عموما  

 اديات الدول. لى إقتصلتالي فإن لها الخطورة الكبيرة عوبا أن تتسبب به الجرائم التقليدية،

هو غير بالمقارنة مع تلك التقليدية، ف خاطرة الجاني قليلة نسبيا  فنسبة م   .قليلة المخاطرة:01
حة مع سلهة الم  واج  لم  خطر اعرض لخطر المواجهة المباشرة مع المجني عليه أو غيره ولا ل  م  

 الشرطة.

فية شديدة من دون أن يرى طرفا الجريمة ة و خ  حيث أنها ترتكب بخف   ة عن النظار:.خفي  00
ديهم ب ضحاياها ليس لل  غوأن أ  )المجرم المعلوماتي و الضحية المعلوماتية(ما البعض بعضه  

ماية ان الح  الجاني إختراق جدر  سهل علىوبالتالي ي   الخبرة الكافية بحماية أنظمتهم المعلوماتية،
  3. المعلوماتالأمنية لتلك 

                                       
ار الفكر ،دجرائم الإنترنت والحاسب الآلي ووسائل مكافحتهامحمد الجنبيهي، و.منير 0

.05،ص0224الإسكندرية،الجامعي،  

. 59،ص0115القاهرة،،دار النهضة العربية،،ثورة المعلومات وانعكاساتها على قانون العقوبات.سامي الشوا0  

.01،صالسابق المرجع.رشاد خالد عمر،3  
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ع المعرفة ة م، ويتبين لنا أن العلاقة طردي  صائص الجريمة الإلكترونية متعددةكما رأينا أن خ
رفة حتمالية توظيف هذه المعإالتقنية لدى الأشخاص كلما زادت  التقنية فكلما زادت المعرفة

يق الدولي نسحري والت  ه الجرائم أدت إلى تشتيت جهود الت  وأن عولمة هذ بشكل غير مشروع،
 ؤول جنائيا  ن هو المسوبالتالي صعوبة تحديد م   ولمة هذا النوع من الجرائم،ها بسبب ع  ب  لتعق  

حالة نتيجة  00222من  0عن تلك الأفعال كما وأن نسبة إكتشاف المجرم المعلوماتي هي 
د ارها وتزاي  كافحتها والحد من إنتشصد م  ق  جتمع الدولي الم  هتمام إ لب وهذا ماج   صعوبة تتبع أثره،

حة ب على الدولة الواحدة مكافه يصع  جتمع الدولي كون  هتمام الم  إ رها ووضعها على أجندة مخاط  
  من يرتكب مثل هذه الجرائم.

 ــتـــــرونـــــيـــــة: صـــــور الجـــــرائـــــم الإلـــــكـــ الـــــمـــــطـــــلـــــب الثـــــالـــــث:

بإستمرار  كونهامتجددة ومتزايدة لجرائم الإلكترونية )المعلوماتية( صور متعددة لايمكن حصرها،ل  
ردة مع التطور التكنولوجي من جهة، ومع تزايد استعمال الكمبيوتر والإنترنت وبصورة مط  

 ورص أخرى بالإضافة إلى أن  وغيرها من الأجهزة التقنية في مجالات الحياة المختلفة من جهة 
ولم  ولقد اختلف الفقه في تصنيفها إلى عدة مسميات ،ف من بلد لآخرلم الإلكترونية تختالجرائ

رائم أهم مايميز الج ن  إو  أغلب التقسيمات خصائص الجرائم الإلكترونية وموضوعها، يتراع
رتكب وت   ،للحاسب الآلي الإلكترونية عن غيرها هو أن هذه الجرائم تستهدف الكيانات المعنوية

 لها بكل  م  جمكننا أن ن  حيث أن الجرائم الإلكترونية لاحصر لها ولاي   ،واسطة جهاز إلكترونيب
ي سيلة جديدة لإستخدام الحاسب الآلما ظهرت و  أصنافها وأشكالها فهي متغيرة ومتجددة فكل  

م الصور ضمن أهنحاول إيراد بعض من هذه جريمة جديدة وعليه س   والإنترنت ظهرت معه  
 وكالآتي: تلك التصنيفات،
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 الفرع الول : التصنيفات الفقهية للجرائم الإلكترونية : 

وهو يصنف هذه الجرائم إلى ثلاثة (: Martin Vasikولا: تصنيف الفقيه مارتن فاسك )أ
 وكما يلي: تتضمن كل طائفة منها مجموعة من الجرائم، طوائف،

للنظام المعلوماتي وتشمل جرائم تعمال غير المصرح بهما الدخول والإس الطائفة الولى:
، الدخول غير المصرح به إلى إلى النظام المعلوماتي بحد ذاته الدخول غير المصرح به)

تعمال غير المصرح به ، الإسرتكاب جريمة معلوماتية أخرى النظام المعلوماتي بقصد إ
ومات فعال غير المشروعة المتصلة بالمعل، الأوع للمعلوماتية، الإعتراض غير المشر للمعلوماتية

 الشخصيةالمعاجة آلي ا ( . 

ومات ، وتتضمن جرائم ) التلاعب بالمعلتيال المعلوماتي وسرقة المعلوماتالإح الطائفة الثانية:
، تزوير المعلومات من ورائه على ربح مادي غير مشروعالمعالجة آليا بهدف الحصول 

لبرامج ، القرصنة الواقعة على افيما بعد في أغراض غير مشروعة هاالمعالجة آليا بني ة إستخدام
 المعلوماتية (.

الجرائم الوقعة من خلال الكمبيوتر والأفعال المساعدة على إرتكاب الجريمة  الطائفة الثالثة:
المعنوبة  لمادية أوالمعلوماتية وتشمل جرائم ) أفعال التخريب والإتلاف الواقعة على المكونات ا

صناعة  ،لمادية أو المعنوية للحاسب الآلي، الإبتزاز والتهديد بتدمير المكونات اب الآليللحاس
ثة أي ثل إعداد البرامج الخبيم   رتكاب جرائم الكمبيوترإات والأدوات المساعدة على المعد   وبيع

، يب الآلالمعنوية للحاس وجرائم إتلاف المكونات المادية أ الفيروسات التي تساعد على إرتكاب
ال أنظمة ستعمإيؤتمن الجاني عليها بحكم وظيفته،  الإفشاء غير المشروع للمعلومات التي

 1( .  الأفرادوسلامة  منكمبيوتر في جرائم الإعتداء على أال

                                       
.003،صالسابق.أيمن عبدالله فكري،المرجع 0  
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، جرائم رة على المكونات المادية للكمبيوتا التصنيف أنه يعتبر الجرائم الواقعذه ويؤخذ على
على هذا  عابلى أنها جرائم تقليدية وليست معلوماتية، كما وي  معلوماتية وأننا أكدنا سابقا ع

 فعال المساعدة على إرتكاب الجرائم الإلكترونية في ظل  صر وتحديد الأالتصنيف محاولة ح  
 تشعبة.التطورات السريعة والمستمرة للتكنولوجيا واستخداماتها الم  

 : 1التاليةيصنفها إلى الطوائف  وهو( : Ulrich Sieberثانيا: تصنيف الفقيه أولرتش سيبر )

مة الحياة الخاصة ويتضمن جرائم ر حرائم الكمبيوتر المتصلة بإنتهاك ج الطائفة الولى:
إستخدام بيانات شخصية غير صحيحة سواء عن طريق تغييرها أو محوها من قبل أشخاص )

ر ح مص بل أشخاصمعالجتها من ق   وذلك أو عن طريق جمعها أو نشرها أص لهم بغير مرخ  
، جمع وتخزين بيانات صحيحة على نحو غير ك سواء عن طريق العمد أو الإهماللهم بذل

 وقوعها من قبلمشروع وذلك إما لإستعمال أساليب غير مشروعة في الحصول عليها أو ل  
  لقانون( اعدالشكلية المحددة لذلك اوقوعها بصورة مخالفة للقو أشخاص غير مصر ح لهم بذلك أي ل  

جرائم الكمبيوتر الإقتصادية وتشمل جرائم ) الإحتيال المعلوماتي بقصد  الثانية: الطائفة
اع ططاق ق  جسس المعلوماتي في ن  ، الت  ر حق على أموال أو أصول أو خدماتالحصول وبغي

 تداء علىعالإ لالقرصنة على برامج الحاسب الآلي، الإتلاف المعلوماتي من خلا ،العمالأ  
، غير المصرح به للنظام المعلوماتي، أفعال الدخول ادية أو غير الماديةلكمبيوتر الممكونات ا

 ال بمساعدة النظام المعلوماتي ( . مالتقليدية الواقعة في نطاق الأع الجرائم

راد وهي فو السلامة الشخصية للأ الجرائم التي تهدد المصالح القومية للدولة الطائفة الثالثة:
الجرائم  ،تداء على أنظمة الدفاع في الدولةماتية التي تشكل الإعتتضمن مايلي ) الجرائم المعلو 

 (للأفراد ما يهدد السلامة البدنية، والتحكم الإلكتروني بتشكل الإعتداء على أنظمة الطيرانالتي 

                                       
0. See: Ulrich Sieber. Op. eit. P. 27.39 and 58.  
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الجرائم  ن فاسك لأنه يعدؤخذ على هذا التصنيف نفس النقد الذي وجهناه لتصنيف مارت  وي  
 مادية للكمبيوتر جرائم معلوماتية . الواقعة على المكونات ال

ضمن 0986( الصادر عام OECDثالثا: تصنيف منظمة التعاون الإقتصادي و التنمية )
وبمقتضاه تصنف الجرائم المعلوماتية إلى الطوائف تقرير المنظمة عن جرائم الحاسب الآلي:  

  : 1 التاليةالخمس 

ت موجودة بالفعل في أو محو معلوماإدخال معلومات إلى نظام الكمبيوتر أو تعديل  .0
، اذا ماتم ذلك على نحو غير مشروع بني ة تحويل الأموال أو الممتلكات التي الحاسب الآلي

 لك المعلومات.تمثلها ت  

حو معلومات موجودة فيه بالفعل، عديل أو م  إدخال معلومات إلى نظام الكمبيوتر أو ت  .2
 ب عن أداء وظيفته. اس  لك بني ة إعاقة الح  ذ ذا ماتم  إعتراض نظام الحاسب الآلي، إ و 

 وطرحها في الأسواق، في حال وقوع ذلك بالإنتهاك لحقوق  إستغلال برامج الكمبيوتر تجاريا   .4
 ه بطريق الحصول غير المشروع على المعلومات. لك البرامج أو وقوع  ك ت  ال  م  

تم  ذلك عن عمد، سواء الدخول أو الإعتراض غير المصرح به لنظام الكمبيوتر متى ما .3
 خرى. نه حصل بني ة إرتكاب جريمة معلوماتية أ  أأم  كان الدخول أو الإعتراض مجردا  

 ح به لنظام الحاسب الآلي. الإستعمال غير المصر   .5

ر و  ص  د ل  ر بالحقيقة إنما هو س   عاب على هذا التصنيف من قبل المنظمة أنه ليس تصنيفا  ي  
 الجرائم المعلوماتية فقط .

 

                                       
.051-052،صالسابق المرجع. نائلة قورة،0  
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 الفرع الثاني : التصنيفات التشريعية للجرائم الإلكترونية : 

  : 1 طوائفوهي تصنف الجرائم إلى ثلاثة : تصنيف وزارة العدل المريكية: أولا

الدخول غير  كجرائم ) ، مثلا  للجريمة جسما  الجرائم التي يكون الكمبيوتر فيها الطائفة الولى: 
 لمصر ح به  ف غير ا، والإتلاةبكة الضحي  لكمبيوتر أو الش  ة في االمصر ح به للمعلومات المخزن

 ة ( . ة الإلكتروني  ، سرقة الهوي  لتلك المعلومات

أو نشر أو  ، مثلا ) بثللجريمة موضوعا  الجرائم التي يكون الكمبيوتر فيها  :الطائفة الثانية
 تية ( . ، والقرصنة المعلوما2 طروادةإرسال الفيروسات والقنابل المنطقية وأحصنة 

جرائم ، مثلا ك   ةرائم تقليدي  جلإرتكاب أداة الجرائم التي يكون الكمبيوتر فيها  :الطائفة الثالثة
 ، نشر الصور الإباحية ( . سرقة بيانات البطاقة الإئتمانية)

اقعة على عتبر الجرائم الو ونه لم ي  أينا أن هذا التصنيف أفضل من التصنيفات السابقة ك  ر  
ترونية بطه للجرائم الإلكؤخذ عليه ر  ه ي  دية للكمبيوتر جرائم معلوماتبة ولكن  المكونات الما

 بالكمبيوتر .   

 لكترونية في التشريع الفلسطيني:: صور الجرائم الإ  ثانيا 

ون العقوبات مشروع قان لم ير  : 2101ون العقوبات الفلسطيني لسنة مشروع قان -
، وقد يتشريعلة المجلس ات والمناقشات في أروق  ، فما زال بين المداولاالفلسطيني النور بعد

                                       
. 34،صالسابق المرجع. رشاد خالد عمر ، 0  

هزة الحاسبات الآلية نظرا . أحصنة طروادة : وهو من البرامج الخطرة على الإطلاق التي تستخدم في عملبات إختراق أج2
لتمتعه بعدة مميزات تجعل منه القدر على عملية الإختراق دون القدرة على كشفه وتتبعه والقضاء عليه لذلك فقد اكتسب 
هذا البرنامج شهرة كبيرة في مجال إختراق أجهزة الحاسبات الآلية. أنظر :منير و ممدوح الجنبيهي،جرائم الإنترنت والحاسب 

 .  56-55ائل مكافحتها،صالآلي ووس
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، ولكن يةسألة الجرائم الإلكترونعالج م  ي  خاصا وهو الباب السابع ل   ابا  ن هذا المشروع ب  تضم  
  هل تضمن هذا الباب كافة أشكال الجرائم الإلكترونية ؟

المشروع  رنصت والإعتراض الغيت  ث المشرع عن جريمة التحد  أ. جرائم التنصت والإعتراض: 
ل المكالمات سجيها ت  ومثال   ،رمة الحياة الخاصةعتبر هذه الجريمة من جرائم الإعتداء على ح  ت  ف  

ل غير مأنه التنصت على الآخرين فهو ع  ن ش  فكل ما م   ،الهاتفية أو المحادثات الإلكترونية
وإحترام  الإتصالفي حرية  ع من ذلك هو حماية الحق  شر  دف الم  مه القانون وكان ه  جر  مشروع وي  

  1. أحدنقل البيانات دون تدخل من 

 ب. جرائم أنظمة المعلومات ونشر الفيروسات وإستخدام الجهزة: 

 ريع جدا  ل سعد  م  تكاثر ب  يعرف الفيروس بأنه: هو عبارة عن مجموعة من التعليمات التي ت  
 2. النظامشلل صيب النظام المعلوماتي ب  وت  

( على الجرائم التي تستهدف أنظمة المعلومات  323،320المواد ) المشرع الفلسطيني في  نص  
والبرامج ونظم التشغيل من حيث إقتحام النظم وتعطيلها أو محو أو تخريب أو حجب أو إتلاف 

 3.عامالبيانات وكذلك نشر الفيروسات أو إساءة إستخدام الأجهزة الإلكترونية بشكل 

                                       
كل من تنصت أو إعترض بدون  على أنه : 2101من مشروع قانون العقوبات الفلسطيني لسنة  480.نصت المادة 0

حق بإستعمال سبل تقنية على أية معلومات غير معروضة للعموم من وإلى أو داخل نظام الحاسوب بما في ذلك الإصدارات 
أشهر وبغرامة لاتتدتوز  9حتوي على معلومات محوسبة يعاقب بالحبس لمدة لاتزيد عن الإلكترومغناطيسية لنظام حاسوب ي

 دينار أردني أو بإحدى هاتين العقوبتين. 022

020 ،الإسكندرية،ص0200،دار الجامعة الجديدة،الجرائم المعلوماتية. محمد علي العريان،0  

كل من إقتحم نظاما نظاما لمعلومات -0 على أنه : 2101من مشروع قانون العقوبات الفلسطيني  481نصت المادة .3
حاسوب خاص بالغير أو بقي فيه دون وجه مشروع يعاقب بالحبس مدة لاتزيد عن سنة وبغرامة لاتتجاوز ألف دينار أردني 

ها لواذا نتج عن ذلك تعطيل تشغيل النظام أو محو المعلومات التي يحتوي عليها أو تعدي - 0أو بإحدى هاتين العقوبتين،
 تكون العقوبة الحبس وبغرامة لاتتجاوز ثلاثة الاف دينار اردني أو بإحدى هاتين العقوبتين.
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( ،  فنصت على جرائم التزوير  322،322،329،324المواد رقم ) ج.  التزوير المعلوماتي :
نظام  أي ، أو تزويرلي في عملية التزوير المعلوماتيوإستغلال الحاسب الآ المعلوماتية ،

 إلكتروني بشكل غير مشروع. 

على  واقعيا   غييرا  ر تحر  في م   تغيير الحقيقة بقصد الغش   زوير المعلوماتي على أنه: "عرف الت  وي  
ب ضرر". ويتمثل الركن المادي لهذه حرر لإثباته ومن شأنه أن يسب  هذا الم   مما عد   ،شيء

رونية في ستخدم  وسائل إلكت، وي  ذي يمارسه الجاني لتغيير الحقيقةالجريمة من خلال النشاط ال
لجاني علم ا، أما الركن المعنوي فيتكون من القصد العام ب  لحق بالغيري   ا  ضرر  ا  ذلك محدث

إرتكبها واتجاه إرادته لإرتكابها أما القصد الخاص فهو أن يتم تغيير الحقيقة بالأفعال التي 
زيادة ل   ا  عتبار التزوير المعلوماتي جريمة نظر إ الذي دفع فقهاء القانون الجنائي بقصد التزوير، و 

 1.كبيرةمالية  نتج عنها خسائرلاعب في الحواسيب العائدة للبنوك والمؤسسات المالية والتي ي  الت  

التي  ةي  الجرائم الجنسمن صور الجرائم الإلكترونية في قانون العقوبات الفلسطيني  وأيضا  
بر ع   ور لهن  ص  ستخدم فيها الجاني أساليب الإبتزاز الجنسي عن طريق تهديد الفتيات بنشر ي  

من  321الإنترنت وأخطر الجرائم الجنسية هي الإستغلال الجنسي للأطفال وقد نصت المادة 
 . هذه الجرائم قانون على نفس ال

، من نفس القانون من حيث الإعتداء على الحسابات الجرائم الماليةوالصورة الأخرى هي 
البنكية أو المصرفية أو الحصول على أرقام بطاقات الإئتمان وكل جريمة إلكترونية تهدف إلى 

                                       
كل من قام بتخريب أو محو أو فساد أو تغيير أو حجب معلومات من نفس القانون على أنه :  482ونصت المادة 

امة لاتتجاوز ثلاثة الف دينار اردني حاسب اآلأي خاص بالغير مما أدى إلى إلحاق ضرر جسيم بهم يعاقب بالحبس وبغر 
 أو بإحدى هاتين العقوبتين .

،رسالة ماجستير،تخصص قانون عام)جنائي(،إشراف الدكتور الجرائم الإلكترونية في التشريع الفلسطيني.يوسف العفيفي، 0
  .32،ص0203غزة ،  –أيمن عبدالعال،الجامعة الإسلامية 
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رية والحقوق الفكجرائم سرقة البيانات والمعلومات ، وكذلك عائد مادي أو إقتصادي للجاني 
( ، مثل الكتابات والأعمال  312حيث نص المشرع الفلسطيني عليها في المواد )  والإلكترونية

الفنية سواء الصوتية أو المرئية وسرقة البيانات والمعلومات التي تتعلق بالآخرين سواء تم 
المشرع الفلسطيني ( نص  314) ، وفي آخر المواد ء تسجيلها أو ارسالها أو تخزينهاسرقتها أثنا

رائم الإتلاف جبالآخرين سواء في أجهزتهم أو سمعتهم أو شرفهم وهي  على الجرائم التي تضر  
تلاف الأجهزة أو اختراقها أو نشر صور فاضحة إومن أمثلتها:  والتعدي على الشخاص
 شهيرلت  رائم اج   يضا  أمن الجرائم التي تستهدف الأشخاص هم، و ت  مع  س  لأشخاص بهدف الإساءة ل  

ي فهو عل التشهير وأما الركن المعنو ل الركن المادي فيها بنشاط الجاني المتمثل في ف  مث  توي
 1. علالف  رتكاب هذا إحو رادته ن  إتجاه إه و قترف  إلم الجاني بالسلوك الذي ع  

إن الجرائم المذكوره أعلاه هي من الجرائم الإلكترونية التي نص عليها المشرع الفلسطيني في 
ور الجرائم الإلكترونية التي ظهرت غلب ص  جملت أ  ، وأ  0202وع قانون العقوبات لسنة مشر 

ني ول المجاورة لم يذكرها المشرع الفلسطيعلى الساحة الفلسطينية، وهناك جرائم موجودة بالد  
أو لم تظهر بعد وهي ليست ببعيدة وكان على المشرع أن يتفادى الفراغ التشريعي الذي من 

رات أو  خد  لم  ل   ج: المواقع الإلكترونية التي ترو  ي المستقبل فمن هذه الجرائميحدث فالممكن أن 
سطيني إلى نص بالمشرع الفل فعماد  نس البشري، وهذا جار بالج  القمار أو التي تتعلق بالإت   ب  علل  

 .0202ترونية سنة كافحة الجرائم الإلكم  قانون خاص ل  

 ريـــــمـــــة الإلـــــكـــــتـــــرونـــــيـــــة : المبحث الثاني: أركـــــان الجـــــ

فق على تقها الأركان الم  تحق  ذ أنها تتطلب ل  إيمة الإنترنت عن أي جريمة أخرى، لاتختلف جر 
د اج  فبالإضافة إلى ضرورة تو  ،كي تتواجد على أرض الواقعرها في أي جريمة ل  ضرورة توف  

 لابد   فة غير المشروعة فإنهجر م أو الص  ص الشرعي الم  رط المبدئي في كل جريمة أي الن  الش  

                                       
  .31-32،السابق المرجع.يوسف العفيفي،0
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، وبالتالي  ي عنو الم   كنوالر   المادي كنالر   :ف منهما كل جريمة وهماذين تتأل  من وجود الركنين الل  
هما  الركنين المادي والمعنوي  فصيل مع العلم أن  نعرض لأركان الجريمة الإلكترونية بالت  س  

 ستحيلة الحدوث. دونهما تكون الجريمة م  وب  عمودا الجريمة الإلكترونية 

 المطلب الول : الركن الشرعي في الجريمة الإلكترونية :  

 الفرع الول : التعريف بالركن الشرعي للجريمة الإلكترونية :

النص الشرعي هو نص والتجريم الذي يضفي على الفعل أو المتناع الصفة غير المشروعة 
. إلى جانب 1الجريمةل طبيعته،فهناك من يعتبره ركنا من أركان وقد اختلف الفقه ولازال حو 

الركن المادي والمعنوي، وهناك من يعتبره صفة غير مشروعة تقترن بالسلوك فتجعله مجرما 
ابير دقوبة ولا ت  ريمة ولاع  مبدأ شهير وهو "لاج   ل، ويتجسد هذا النص من خلا2 عليهومعاقب 
 ، وهو مبدأ ذو طابع عالمي إلا أن  شرعية الجرائم والعقوبات ف بمبدأقانون" أي مايعر أمن إلا ب  

                                       
. تبدو دراسة عدم مشروعية الفعل أو نص التجريم كركن للجريمة أمر 0.ويستندون ذلك الوجود إلى المبررات التالية: 0

. اذا كان نص التجريم هو خالق للجريمة فانه ليس من المنطقي اعتبار 0يستجيب لإعتبارات الوضوح والاتساق النظري. 
مقبولا بصدد تحليل فكرة الجريمة في ذاتها، بيد ان فكرة الجريمة ليست غاية  الخالق شقا من المخلوق فربما كان هذا القول

. ان فكرة عدم مشروعية الفعل أو نص التجريم لاتستعصي على التحليل بوصفها ركنا شرعيا للجريمة 3منهجية في ذاتها. 
محمد أبو أنظر: سليمان عبد المنعم وشأنها شأن الركنيين المادي والمعنوي فلهذا الركن عناصره وشروطه وضوابطه. للمزيد 

 .050،ص0220الإسكندرية،الجامعة الجديدة، عامر ،القسم العام من قانون العقوبات،دار

 . ويستند في عدم التسليم للركن الشرعي الى: أن نص التجريم ينشأ الجريمة فكيف يمكن لنا اعتبار المنشأ ركنا فيما أنشأ0

ا، ولو إلغاء المقنن له أن تزول الجريمة بدورها بصفتها كائنا قانونيه الجريمة لترتب على وأيضا لو كان نص التجريم ركنا في
نص التجريم ركنا في الجريمة لترتب على هذا الشرط إحاطة علم الجاني بهذا النص قي الجرائم العمدية وهذا  ناعتبر أ

ي فتاح الصيفي، الاحكام العامة للنظام الجنائي فعبد ال :لمزيد أنظرمايتناقض مع مبدأ افتراض العلم بالنص الجنائي ،ل
 .93ص، 0225القاهرة،ن ،دار النهضة العربية،الشريعة والقانو 
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 والإشكال المطروح هنا مامحل   ،ي لاغيرطاق المحل  ه في الن  ت على الإعتراف ب  ول اعتاد  الد  
 1؟  والعقوباتالجريمة الإلكترونية من مبدأ شرعية الجرائم 

م التقنية ظل ن  ق بتفاع  يتعل  على جانب كثير من الأهمية  لقد أثار الفقه المعاصر موضوعا  
وص ما حال إنعدام وجود نصي  الحديثة مع القانون الجنائي وتأثير ذلك على مبدأ الشرعية لاس  

 عامل مع ذلك التقنية . م مظاهر الت  قانونية تحك  

لتي تقف أمام ، أحد التحديات الكبرى انية التي أفرزتها تقنية الإنترنتعتبر الجرائم الإلكترو وت  
ي تنظيم تلك ي ن فصور ب  ق  ل   ات القانون الجنائي والذي يكون في كثير من الأحيان محلا  تطبيق

 ولعل   ،مين إرتكابها والإفلات من العقابل للكثير من المجر وهذا مايسه   ،الجرائم المستحدثة
ات حدثت عبر هاكنتكم من الإالقوانين الأمريكية والفرنسية والإنجليزية أحسن مثال على ذلك ف  

م وتعاقبترنت ونتيجة ل  نرائم الإج كن هذا ناة من العقاب ولفلت الج  ، أ  عدم وجود نصوص تجر 
لو قلنا ذلك ، فوجود له فيما يخص جرائم الانترنتلايعني أن مبدأ شرعية الجرائم والعقوبات لا

ما ة ولاسي  غم من حداثتها وإعتمادها على التقني، اذ وبالر  في وجود تلك الجرائم في حد ذاتهانفإننا ن  
لصور  هفي إطار تهديدها للألفية الثالثة فإن التشريعات المقارنة قد تصدي لهذه الأخيرة بتجريم  

تداء على ور الإعك على ص  لا ش  الإعتداء الناجمة عن المعالجة الآلية للبيانات والتي تنطبق ب  
لآلي وشبكاته اسب ال الحماية الجنائية للحشبكة الانترنت حيث أصدر نصوصا قانونية عدة تكف  

 0-303 م في المادة: نجد أن المشرع الفرنسي قد جر  الإنترنت فعلى سبيل المثال وخصوصا  
صور الإعتداء الناجمة عن  0223من قانون العقوبات الجديد لسنة  2-303الى المادة 

ل حسمح بإنطباقه على الأفعال التي تقع على الإنترنت )كمالمعالجة الآلية للبيانات مما ي  
 للإعتداء( أو بواسطته )كوسيلة للإعتداء(.

                                       
.50-50،صالسابق المرجعنبيلة هروال، .0  
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وفي نفس السياق نجد أن المشرع الأمريكي قد أصدر العديد من القواعد القانونية لمواجهة 
، والذي جر م من 0119قانون آداب الإتصالات عام  الجرائم المرتكبة عبر الإنترنت ومنها :

 أفعال التعرض للأخلاق والآداب العامةعبر شبكة الإنترنت وكذا  خلاله أفعال القذف والسب  
عام  الإستغلال الجنسي لهم بقانون  عبر تلك الشبكة كما كفل الحماية الجنائية للأطفال ضد  

الحياة الخاصة رمة المعروف ب: "قانون حماية الأطفال على الخط" وفي إطار حماية ح   0112
"، وقانون 0125ية عام ، وأصدر المشرع الأمريكي "قانون الخصوصمن الإعتداء عليها

ع القرصنة قانون من ، كما قام بإصدار ""0112الإتصالات الإلكترونية عام "خصوصية ا
بادر إلى مواجهة ف   ،نوال. وقد سار المشرع الإنجليزي على نفس الم  "0112الإلكترونية عام 

ة للأطفال اص  ة خوذلك بإفراده حماي ،مة عن تطور التقنيات المعلوماتيةالمشكلات القانونية الناج
 ". 0122فل لعام من الإستغلال الجنسي بقانون " حماية الط  

ة بجرائم قوانين خاص أما على مستوى الدول العربية فإنه لم تقم أغلبية الدول العربية بسن  
والتي تناولتها في قانون  الإنترنت ماعدا البعض منها مثل مصر والجزائر، كمصر مثلا  

 1. 0220كذا من خلال " قوانين الملكية الفكرية " لسنة و  0223الإتصالات لعام 

 سما  قإنه أورد ف النسبة للمشرع الجزائري :مة الإلكترونية بالفرع الثاني :الركن الشرعي للجري
مادة القسم السابع مكرر بمحتوى الوهو  هللمساس بأنظمة المعالجة الآلية للمعطيات في ا  خاص  
، ولم 02/00/0225 المؤرخ في 04-25تضى القانون ، بمق 7مكرر  493مكرر الى  493

رض حماية جنائية على الحياة الخاصة للأفراد من خلال يكتفي المشرع الجزائري بذلك بل ف  
مكرر  323بالمادة وإقراره  323المادة  والذي مس   02/00/0229المؤرخ في  29/03القانون 

 ديثة .كنولوجيا الح  ئل الت  لوسا للإستخدام السيء   ، وهذا تصديا  23مكرر 323الى 

                                       
.54-55، ص السابق المرجع.نبيلة هروال ، 0  
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 فإنه قد وضع قانون خاص بالنسبة للمشرع الفلسطيني :الفرع الثالث : الركن الشرعي 
، وقد بشأن الجرائم الإلكترونية 2107لسنة  06 قرار بقانون رقمبالجرائم الإلكترونية وهو 

ائم الجر قب مرتكبي يجرم المشرع الفلسطيني من خلال بعضها ويعا مادة 52إحتوى على 
 2108لسنة  01 قرار بقانون رقمقانون جديد وهو  ضع المشرع وسن  أن و   ىلإالإلكترونية، 

، وبالتالي فإن معالجة هذه مادة 57والذي يحتوي على  ،1وتعديلاتهبشأن الجرائم الإلكترونية 
 مةخاصة لتجريمها لأن العقاب على الجري القضايا الإلكترونية نجد أن المشرع وضع نصوصا  

ات للمادة الولى من مشروع قانون العقوب طبقا  من وجود نص تشريعي بذلك   الإلكترونية لابد  
قاب ، ولاعيمة ولاعقوبة إلا بنص في القانون : " لاجر والتي تنص على 2101فلسطيني لعام ال

طوات ى خ  طوالمشرع الفلسطيني خ   ،لنفاذ القانون الذي ينص عليها "  إلا على الفعال اللاحقة
التشريعات الأخرى في مكافحة هذه الجريمة وملاحقة مرتكبيها، حيث أنه يتم ملاحقة بعض 

العقوبات  نصوص قوانيوالإنترنت عن طريق إسقاط ن   الجرائم التي ترتكب بواسطة الكمبيوتر
قة وتقليد الأختام ر صب والإتلاف والتزييف والس  بتزاز والن  صوص الإ: ن  السارية في فلسطين مثل

جور،  بحيث على الف   ذف والتشهير وإفشاء الأسرار والحض  ب والق  ير وخيانة الأمانة والس  والتزو 
لا إرنت سطة الكمبيوتر أو شبكة الإنتيتم تطبيق هذه النصوص عندما ترتكب هذه الجرائم بوا

 دق  مناسب للتجريم وبالتالي ت من العقاب لعدم وجود نص تشريعيت فل  ي   جرم أحيانا  أن الم  
 ، ومن الأمثلة التي نص عليها المشرعم الإلكتروني الخاص بهذه الجرائمجريالى الت   الحاجة

انون : قلبها عند إتيان هذا الفعل الجرميالفلسطيني ووضع لها تنظيم خاص ويعاقب ع
ها من خلال وسن   وعالجها  ،0996لسنة  4الإتصالات السلكية واللاسلكية الفلسطيني رقم 

، 3-13( ومن ضمنها المواد )022-29المقررة لها في المواد من )عرض الجرائم والعقوبات 
ي مجال ف أ ( علما أن هذا القانون يعتبر من القوانين الحديثة نسبيا  -12ب ، -أ -10، 10-0

                                       
ع الفلسطيني ، كما جرى تعديل واعادة معظم التعديلات جاءت بتخفيض العقوبات المالية والحبس بما ينسجم مع الواق . 0

 صياغة أخرى اما بالحذف أو الإضافة .  
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ك لذفنية لعملية الإتصالات ذاتها وكتكنولوجيا الإتصالات كونه يتعلق بمعالجة الجوانب ال
ة ي إطار الإساءة لتقنيخالفات والجرائم التي ترتكب فقابي وضبط الممعالجة الإطار الر  

جرائم ض وبشكل مباشر لالذي يتعر   مشروع قانون العقوبات الفلسطيني، وأيضا الإتصالات
صوص ( وجاءت هذه الن   319-321الحاسوب والإنترنت في الباب الخامس منه في المواد ) 

لو خواجهة الجرائم الإلكترونية ذلك أن الأمر لاي  تطلبات التجريم في م  ي الحد الأدنى من م  لتلب  
روع مثل الإطلاع غير المش ،قد على عدم إشتماله على بعض صور الجرائم الإلكترونيةمن الن  

رامة والذي بين الحبس والغ سامة العقوبات وإيرادها على سبيل التخييرعلى المعلومات وكذلك ج  
جرائم حاولات المشرع الفلسطيني لمواجهة اللك من م  وكذ ،دود السلطة التقديرية للقاضيحع يوس  

والذي يتكون من تسعة فصول  2112قانون الإنترنت والمعلوماتية لسنة  مشروعالإلكترونية 
لكية لعام سلما بدأه المشرع في قانون الإتصالات السلكية واللا   وأنه استكمالا   مادة 45ويضم 
 .  1 الإلكترونيةفي نصوصه الجرائم  أقر  وبهذا نرى أن المشرع الفلسطيني قد  .0119

 ن راغ القانوني الذي كان في السابق نتيجة عدم وجود قانو عضلة القانونية والف  الم   ولسد       
قانون الجرائم الإلكترونية لسنة  –رغم أن هذا القانون ، خاص ينظم الجريمة الإلكترونية

ر  بعيدا  الذي ح   –  2107 مؤسسات الحقوقية ومؤسسات المجتمع عن وسائل الإعلام وال ض 
ر ب بعد أيام من المصادقة عليه وأكد الخبراء في قانون الإعلام الإلكتروني المدني إلا أنه س  

صول لح  ا حرية الرأي وحرية الإعلام وحق  طير ب  خ   ه الحالي مس  وحقوقيون أن القانون بشكل  
ة ت   من حرية الرأي والتعبير والحق في نال على المعلومات وأن هذا القانون يتضمن مواد عد 

لغيت فيما والتي أ   - ( 06،21،50المواد ) : الخصوصية وضم مصطلحات فضفاضة مثل
وص لقواعد والإجراءات المنصل من القانون نفسه وماحصل فإنه يخالف التشريع وفقا   -بعد 

ء الصوت فيجب إعلا ،عليها في القانون الأساسي الفلسطيني وفي إجراء المجلس التشريعي
                                       

، بحث مقدم الى المؤتمر الأول للجرائم الإلكترونية في فلسطين والمنعقد في  الإلكترونية الجرائم. عبد اللطيف ربايعة، 0

.  0209نابلس ،  –جامعة النجاح الوطنية   
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للاحتجاج على مشروع،  القانون إعادة النقاش فيه بحيث تنسجم مع القواعد والمبادىء الدستورية 
واحترام الإلتزامات التي قطعتها السلطة الفلسطينية عند توقيعها على بعض المواثيق الدولية 

 . 1ون الفلسطيني  حتها ع ت  قي ة  ل  ص  ق  ، حتى لايبقى هذا القانون م  اقية العهد الدولي لحقوق الإنسانكإتف

 -المطلب الثاني : الركن المادي للجريمة الإلكترونية : 

 الفرع الول : الركن المادي للجريمة الإلكترونية : 

 نصر الأول من عناصر الركنوهو الع   ،القاسم المشترك بين جميع الجرائميعد السلوك هو 
ه السلوك محل حماية من قبل المشرع ي يقع عليذللجريمة ويجب أن يكون الموضوع الالمادي 

 ن القانون .   م بنص م  وأن يكون مجر  

 م إقتحامه  أو يت ه  ستعمال  إساء على نظام إلكتروني ي   ناط التجريم ينصب  وذلك أن مفهوم أو م  
ر هيظ أو الإقتحام من أثر مادي ملموس بما يكون لذلك الإستعمال ،على نحو غير مشروع

رقة وذلك نقولات أو الس  لم  ة الإتلاف العمدي ل  يثير امكانمعلومات وهو ماي  دمير للما في صورة ت  إ
عب في لابهة التزوير عن طريق الت  ثير ش  أو ي   تمان  الإئطاقات بستعمال إساءة إريق طعن 

 ةسلوك إرادي تترتب عليه نتيج فالركن المادي " فهو يتمثل في ذا  إ.  2 الآليبيانات الحاسب 
في  هذا الركن المادي لففيما يتمث ،سلوك الإجرامي رابطة سببية ماديةلإجرامية تربطها با

 الجرائم الإلكترونية " .

، مادي إرادي سلوكن لنا أن الركن المادي يتكون من من خلال استقرائنا للتعريف السابق يتبي  
  إجرامية ، ورابطة سببية . ونتيجة

                                       
. 02/5/0201، تاريخ الإطلاع على الموقع :     AL araby. Co. Uk   العربي الجديد 0

تخصص  -رسالة ماجستير،المشكلات العملية والقانونية للجرائم الإلكترونية )دراسة مقارنة(،. عبدالله دغش العجمي0
  .02-09،ص0205الكويت،  –جامعة الشرق الأوسط  قانون عام،إشراف الدكتور أحمد اللوزي،
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ما لاسي   ،ملة من التساؤلاتلج   نترنت محلا  يعتبر السلوك المادي عبر الإ :. السلوك الإجرامي 0
المادي  ، وهو يختلف عما هو الحال في العالميته أو الشروع في ارتكاب الجريمةفيما يتعلق ببدا

تم عبر ، أي أنها تنت تحتاج بالضرورة إلى منطق تقنيذلك لأن ارتكاب الجريمة عبر الانتر 
أي  )، كما أنها تحتاج إلى ممارسة نشاط تقني ستخدام المعالجة الآلية للبياناتالإنترنت أو بإ

لمادي ا . ومن أمثلة السلوك( توافر القدر اللازم العلم والإدراك لإستخدام الإنترنت والحاسوب 
نوي سرقة مبالغ مالية من المصرف الذي يعمل : المصرفي الذي ي  في الجريمة عبر الإنترنت

 عامل مع الحاسوب والولوج إلى الإنترنت ثمفيه بإستحدام الإنترنت وذلك بممارسة نشاط الت
دات مجهولة يمكن الإستعانة من خلالها ببرمجيات الدخول على شبكة المصرف عبر مزو  

مارس ، ففي هذا المثال فإن المصرفي ي  كرة يتم تجديدها بإستمراره  مواقع إختراق موضوعة على 
 ختلاس عن طريق الحاسوب أو الإنترنت . النشاط المادي للإ

جة سألة النتيثير م  عد هذا العنصر أحد عناصر الركن المادي وت  ي  : . النتيجة الإجرامية2
 ؟  تيجة  ون ها تحديد هل جريمة الإنترنت هي جريمة مرتكبة سلوكا  ة أهم  الإجرامية مشاكل عد  

هي عنصر من عناصر الركن المادي في الجريمة ويجب لقيام  ا  ضأي :. علاقة السببية4
لسلوك المادي والنتيجة الإجرامية، لكترونية أن تكون هناك رابطة مادية مابين االجريمة الإ

: يجب لتحقق انتهاك الحق في الخصوصية عبر الإنترنت أن يكون هناك دخول على فمثلا
 قعدي على خصوصية مو ، ثم التعحاسوب واختراق الخوادم في مسارهاالإنترنت باستخدام ال

 1. ما

 

                                       
. 52-52-59، ص  بقالسا المرجع.نبيلة هروال ، 0  
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وتطبيقاته على الجريمة الإلكترونية في التشريع الجزائري  في  ن الماديالفرع الثاني : الرك
 الجزائري فهي كما يلي :  قانون العقوبات

تمثلة في م صورتين أساسيتين: الصورة الأولىإن الركن المادي للجريمة الإلكترونية يقوم على 
داء ى نوعين من الإعتالإعتداء على نظام المعالجة الآلية للمعطيات وهذه الأخيرة تحتوي عل

نطوي تهو الدخول والبقاء غير المشروع في نظام المعالجة الآلية للمعطيات و  والنوع الول :
ما النوع أ ،اء والعرقلة أو التعطيل والإفسادفعل الدخول والبق :تحت هذا النوع ثلاثة أفعال

أفعال  ع كذلك ثلاثةمتمثل في الإعتداء العمدي على المعطيات وتندرج تحت هذا النو  :الثاني
جات منت على صورة الثانية متمثلة في الإعتداءما ال، أوهي فعل الإدخال والمحو والتعديل

. وبالتالي سيتم دراسة هذا 1المعلوماتيالإعلام الآلي وتحتوي هذه الصورة على فعل التزوير 
 الركن المادي في التشريع الجزائري حسب ماذكر أعلاه . 

 على أنظمة المعالجة الآلية للمعطيات : ) عمدية في الدخول والبقاء ( أولا : الإعتداءات 

سنبدأ بدراسة الدخول والبقاء غير المشروع في نظام المعالجة غير الآلية ثم نتطرق إلى 
  الإعتداء العمدي على نظام المعالجة الآلية .

ت نصية للمعطيات : . النوع الول: الدخول أوالبقاء غير المشروع في نظام المعالجة الآل0
اقب بالحبس من ثلاث أشهر مكرر من قانون العقوبات الجزائري على أنه : " يع 315المادة 

دج كل من يدخل أو يبقى عن طريق  022222إلى  42222، وبغرامة مالية من إلى سنة
 الغش في كل أو جزء من منظومة المعالجة الآلية للمعطيات أو يحاول ذلك .

                                       
، دار الجامعية للطباعة  ،الحماية الجنائية لبرامج الحاسب الآلي. علي عبد القادر القهوجي0

. 34،ص0111بيروت،والنشر،  
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ا ترتب على ذلك حذف أو  تغيير لمعطيات المنظومة وإذا ترتب على تضاعف العقوبة إذ
أشهر إلى  9الأفعال المذكورة أعلاه تخريب نظام اشتغال المنظومة تكون العقوبة الحبس من 

 دج  " . 042222دج إلى  42222سنتين والغرامة من 

 البقاء غير من قانون العقوبا ت الفرنسي على أنه " فعل الدخول أو 303/0نصت المادة 
رامة ، يعاقب بالحبس لمدة سنة وبغة الآلية للمعطيات أو في جزء منهالمشروع في نظام المعالج

يورو " فاذا نتج عن الدخول أو البقاء سواء محو أو تغيير في النظام فإن  92222مالية 
 1" . يورو 002222العقوبة تصبح الحبس لمدة سنتين والغرامة تصل إلى 

لنصين السابقين وجود صورتين لفعل الدخول أو البقاء غير المشروع في ونستخلص من ا* 
لدخول : وهي مجرد اتتمثل: في الصورة العادية الصورة الولىنظام المعالجة الآلية للمعطيات 

دة تتحقق : هي الصورة المشدتتمثل في والصورة الثانيةأو البقاء غير المشروعين في النظام ، 
 : يوهبتوافر ظروف مشددة 

 ( حذف أو تغيير نظام المنظومة بعد الدخول أو البقاء غير المشروعين .0

  ( تخريب نظام اشتغال المنظومة بعد الدخول أو البقاء غير المشروعين.2

 يتمثل النشاط الإجرامي في هذه الصورة في الأفعال الآتية :  :. الصورة العادية0

خل النظام ول إلى المعلومات المحزنة دايتحقق فعل الدخول بمجرد الوص :أ. فعل الدخول
و نين أ، لأن هذا النظام لايسمح للدخول فيه إلا لأشخاص معي  ودون علم ورضاء صاحبها

حديد جاه ت  موقفها ت   باينفقات . أما بالنسبة للتشريعات المختلفة فقد ت  يسمح الدخول لكن مقابل ن  
لى نظام المعالجة الآلية للمعطيات محل الركن المادي في جريمة الدخول غير المصرح به إ

ة : الصورة الأولى تتمثل في المعلومات ذاتها والثانيك يمكن أن نميز بين ثلاث صور وهيوبذل

                                       
والمتضمن قانون العقوبات الفرنسي . 0112ديسمبر  01المؤرخ في  0041 – 12قانون رقم  303/0.المادة 0  
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لثالثة وا ،فيما بينها من خلال شبكة الإتصالفي أنظمة المعالجة الآلية للمعطيات التي تتداخل 
ركن المادي لهذه الجريمة أورد ثلاث ، فهذا التباين والإختلاف حول محل الشبكات المعلومات

 إتجاهات هي : 

يجمع بين الصور الثلاث ويتخذها جميعها محل للجريمة وهي  :الإتجاه الول ) الموسع (
المعلومات الواسعة للمعالجة الآلية للمعطيات وشبكات المعلومات وتبنى هذا الإتجاه المشرع 

 الفرنسي والجزائري .

ع ، ويتبنى هذا الإتجاه المشر ات المعلومات من نطاق التجريمبكاستبعد ش :الإتجاه الثاني
 الإنجليزي . 

 ري . ويس  شرع الس  ناه الم  ،  وتب  الإنترنت جر م فعل الدخول عبر :الإتجاه الثالث

إن جريمة الدخول غير المصرح إلى نظام المعالجة الآلية للمعطيات يعد في التشريع الجزائري 
ت لأن ، ويرتكب فعل الدخول بأي وسيلة كان1 الجريمةترط تحقق جريمة شكلية لأنها لاتش

، ويستوي أن يتم الدخول بطريق مباشر حيث يستطيع الجاني المشرع الجزائري لم يحددها
الوصول إلى المعلومات المخزنة لدى الأنظمة المعالجة الآلية بإستخدام الشاشو والإطلاع على 

وماتي ظام المعلعة يستخرج البرامج الموجود داخل النماهو مكتوب عليه وبإستخدام آلة الطاب
 ر ويكون ذلك بالإلتقاط المعلوماتي.شأو بطريق غير مبا

: هو التواجد داخل نظام المعالجة الآلية للمعطيات ضد إرادة من معنى البقاء :ب. فعل البـــقاء
خص ند دخول ش، ويتحقق هذا البقاء غير المشروع عحق في السيطرة على هذا النظامال له  

قوم ، أو أن يله بها ) بالبقاء داخل النظام ( في نظام بتصريح ولكن تجاوز المدة المسموح

                                       
. 303،ص 0224منشورات الحلبي الحقوقية،،0ط،الإقتصادية، جرائم الحاسب الآلي . نائلة قورة0  
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بطباعة نسخة من المعلومات في حين سمح له بالرؤية فقط فهنا تقوم جريمة البقاء غير 
 المشروع في نظام المعالجة الآلأية للمعطيات . 

ويدخل  لع للنظام مثل أن لايكون للجاني حق الدخو و ر فعل البقاء مع الدخول غير المش يجتمع
ائري انون العقوبات الجز قمكرر من  315عن طريق الغش المعلوماتي، حيث نصت المادة 

من قانون  303/0شرع الفرنسي في المادة رار الم  ، على غ  على فعل البقاء غير المشروع
 ،خولعلى الد   نه فقط ينص  العقوبات الفرنسي جيث يصعب تطبيق النص في قرائته الأولى لأ

 1.المشروعرفق الجزء الخاص بالبقاء غير غير م  

البقاء غير المشروع سواء  4/5/0115محكمة الإستئناف في باريس في حكمها في  جر مت  
 تم بطريقة الخطأ أو بطريقة مشروعة داخل نظام المعالجة الآلية للمعطيات إلا أنه إكتسب بعد  

 . 2 المشروعيةذلك صفة عدم 

 من قانون العقوبات الجزائري على 0،3مكرر فقرة  315نصت المادة . الصورة المشددة : 2
طروف تشديد عقوبة فعل الدخول والبقاء غير المشروع عندما ينتج عن هذين الفعلين إما محو 

وإن  ،جية النظام لأداء وظائف النتيجةأو تحويل للمعطيات التي يحتويها النظام وإما عدم صلا
ف التشديد ظرف مادي تربط بينه وبين الجريمة العمدية الأساسية علاقة سببية لكي نقول ظر 

مكرر من الفقرة الأخيرة شدد المشرع عقوبة المحو وتعديل  315وفي المادة  أن الشرط متوافر.
، وعقوبة هذه م اشتغال المنظمة من جهة أخرى المعطيات كل واحد على حدى تخريب نظا

وبة الدخول والبقاء غير المشروعين قعف عهي ض   غيرحو أو الت  عقوبة الم  الأخيرة أشد لأن 

                                       
. 002،ص0222الجزائر،دار هومة،، ،0ط،الحماية الجزائية المعلوماتية في التشريع الجزائري . آمال قارة،0  

. 352،صالسابق المرجع. نائلة قورة، 0  
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أما بالنسبة للمشرع الفرنسي فجمع بين الطرفين في فقرة واحدة وفي عقوبة واحدة في المادة 
 من قانون العقوبات الفرنسي . 303/0

جة ولكن ء على نظام المعال، )الإعتداعمدية على نظام المعالجة الآلية. الإعتداءات ال2
 : عمدية(

 ( من الإتفاقية الدولية للإجرام المعلوماتي .  2،  4نصت على هذه الصورة المادتان ) 

تفى ظام  واك  ن   ير المدي على س  الع   بالإعتداء   خاصا   ا  ورد نص  أما بالنسبة للمشرع الجزائري لم ي  
ذا راجع إلى تفسير بالنص على الإعتداء العمدي على المعطيات الموجودة داخل النظام ،وه

 1. ووظائفهلاحية النظام ؤثر على ص  أن الإعتداء على المعطيات قد ي  

إن المشرع لم يشترط الوسيلة التي يتم بها فعل التعطيل قد تكون : . التعطيل أو العرقلة0
 ة للنظامالأجهزة المادي سر  ك  وسيلة مادية أو معنوية سواء إقترنت الوسيلة المادية بعنف أم لا ك  

امج ر قية للنظام مثل الب  نطعنوية إذا وقعت على الكيانات الم  حطيم الإسطوانة وتكون م  أو ت  
 : كإدخال برنامج فيروسي . توالمعطيا

يقصد بفعل الإفساد وهو كل فعل يؤدي إلى جعل نظام المعلجة الآلية للمعطيات :  . الإفساد2
صول تلك التي كان من الواجب الحغير صالح للإستعمال السليم وبالتالي يعطي نتائج غير 

 .  2 عليها

                                       
. 012،صالسابق المرجع.آمال قارة،0  

تخصص قانون  -مذكرة مكملة لنيل شهادة الماسترتشريع الجزائري،، الجريمة الإلكترونية في ال. بعرة سعيدة0
.  44،ص0209بسكرة، -جنائي،اشراف الأستاذ بنشوري الصالح،جامعة محمد خيضر  
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نصت على الإعتداءات العمدية على المعلومات ثانيا : الإعتداءات العمدية على المعطيات :
 .1المعلوماتي( من الإتفاقية الدولية للإجرام  2،5،3المواد ) 

ا " صهمن قانون العقوبات الجزائري على الإعتداءات العمدية بن 2مكرر 493ونصت المادة 
دج كل  4222222إلى  0222222سنوات وبغرامة من  3يعاقب بالحبس من شهرين الى 

 : ن طريق الغش المعلوماتي بما يأتيمن يقوم عمدا أو ع

عالجة أو نة أو م  عطيات مخز  جار في م  شر أو الإت  وفير أو ن  جميع أو ت  حث أو ت  صميم أو ب  . ت  0
ترتكب بها الجرائم المنصوص عليها في هذا  مرسلة عن طريق منطومة معلوماتية يمكن أن

 القسم .

 ل عليها من إحدىتحص  و إستعمال لأي غرض كان المعطيات الم  يازة أو إنشاء أو نشر أ.ح  0
 الجرائم المنصوص عليها في هذا القسم " . 

 النشاط الإجرامي يتجسد في صورتين : 

 ودة : : الإعتداءات العمدية على المعطيات الموجولىالصورة ال 

 : الإدخال ، المحو ، التعديل . جسد هذه المعطيات في ثلاثة أفعالوتت

 ،ولتوافر الركن المادي في هذه الجريمة لابد من توافر الأفعال الثلاثة، ولايشترط إجتماعها
ة معالد  ا: هو إضافة معطيات جديدة على يقصد بهأ. الإدخـــــال : : وهييكفي إتيان واحد منها 

عطيات من قبل ونكون أمام فعل الإدخال أم كانت يوجد عليها م   ،اء كانت خياليةالخاصة سو 

                                       
. 002،صالسابق المرجع.آمال قارة،0  
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في حالة الإستحدام التعسفي لبطاقات السحب و الإئتمان سواء من صاحبها الشرعي أو عن 
 1.والتزويرغيره كحالة السرقة 

مة أو هو إزالة جزء من المعطيات المسجلة داخل النظام وتحطيم تلك الدعا: ب. فعل المحو
 جزء من المعطيات في ذاكرة مختلفة .  نقل وتخزين

هو تغيير المعطيات الموجودة داخل النظام وإستبدالها بمعطيات أخرى : ج. فعل التعديل
ويتحقق ذلك عن طريق برامج تتلاعب بالمعطيات سواء بالمحو الكلي أو جزئي وهي برامج 

 . 2 والأشكالالفيروسات وهي مختلفة الأنواع 

 ة الثانية: المساس العمدي بالمعطيات خارج النظام : الصور 

 عطيات خارج النظام : لمساس العمدي بالم  المشرع الجزائري على صورتين ل   نص  

: تتعلق بحماية المعطيات من إستعمالها في الإعتداءات الماسة بأنظمة الصورة الولى
 المعالجة الآلية للمعطيات .

 المعطيات المتحصل عليها من هذه الإعتداءات .: تتعلق بحماية الصورة الثانية

 ، المشار إليه سابقا . من قانون العقوبات الجزائري  0رر مك 315وذلك في نص المادة 

ي المادة لمنصوص عليهما فحيث يتبين لنا من خلال هذا النص أن هناك فرق بين الصورتين ا
المعطيات وسيلة لإرتكاب هذه  (، حيث أن الصورة الأولى تكون فيها 0مكرر  315،) السابقة

 الإعتداءات .

                                       
. 000،صالسابق المرجع. آمال قارة،0    

. 24،صالسابق المرجع. بعرة سعيدة،0  
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أما الصورة الثانية فتكون المعطيات هي المحصلة أو نتيجة لإرتكاب الإعتداءات الماسة 
ل تمثتبالأنظمة والحماية التشريعية في هذه الصورة تهدف إلى الوقاية من إرتكاب جريمة أخرى 

 . 1داءاتالإعتتحصل عليها من هذه الم  في حيازة أو إفشاء أو نشر أو إستعمال هذه المعطيات 

 ثالثا: الإعتداءات على منتوجات الإعلام الآلي )التزوير المعلوماتي( : 

لركن المادي للجريمة على منتوجات الإعلام الآلي هو الفعل الثني لتحقق اإن الإعتداء
 اسب  لح  ا لما يتمتع به نظرا   ، فيعد هذا الفعل من أخطر صور الغش المعلوماتيالإلكترونية

 .  2 خطورةي من الآل

وتجدر الإشارة إلى أن المشرع الجزائري إقتدى بالمشرع الفرنسي الذي أخضع أفعال التزوير 
ن في أن نصوص قانون العقوبات المعلوماتي للنصوص العامة للتزوير ولكن الفرق يكم  

نسي الذي بالمشرع الفر داء ت  ر لذلك لايمكن الإقرد على محر  الجزائري الخاصة بالتزوير الذي ي  
صوص التزوير نتلاف لابد من  تعديل خعامة مادية، ولهذا  الإد يجعل موضوع التزوير

 .(  001 -005التقليدية  في قانون العقوبات الجزائري الخاصة بالتزوير في المواد من ) 

 : مدى خضوع منتوجات الإعلام الآلي لنصوص التزوير 

قانون الععقوبات الجزائري على الإعتداءات الماسة هل يمكن تطبيق نصوص التزوير في 
 وللإجابة على هذا الإشكال لابد للتطرق إلى مايلي :  بمنتوجات الإعلام الآلي ؟

  : مدى إنطباق وصف المحرر على منتوجات الإعلام الآلي 

 ليةالآأن مفهوم المحرر في نصوصه التقليدية يختلف عن مفهومه في مجال المعالجة 
يحدث  ، وأنلشخص معين ت لأنه يشترط أن يكون شكلا كتابيا وأن يكون منسوبا  للمعطيا

                                       
. 42،ص ابقالس المرجع. بعرة سعيدة ، 0  

. 033،صالسابق المرجع.آمال قارة ،0  
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لآلية اعالجة سقاط معنى المحرر التقليدي على الم  إمكن ك لاي  قانونية فلذل   المحرر آثارا  
أي تغيير في و  الكتابة يامهاقنصر رط الكتابة فجريمة التزوير ع  شللمعطيات وذلك لعدم توفر 

 .1 الشرطي لايعتبر تزوير لإستيفاء هذا الوعاء المعلومات

ومن بين التشريعات التي واجهت القصور في النصوص التقليدية إلى إستحداث نصوص 
نسي و القانون الفر ه تجريمية جديدة أو إدخال تعديلات من أجل المعاقبة على جريمة التزوير

ديل عام بات، وذلك بموجب تعالعقو  علوماتي من قانون زوير الم  بالت   ا  خاص   ا  ص  الذي إستحدث ن
، وألغى النص الخاص بالتزوير 0115ع عن ذلك بموجب تعديل عام اج  ، غير أنه تر 0122

 .  2التقليديةالمعلوماتي وأخضعه للنصوص 

  : مدى خضوع منتوجات الإعلام الآلي للنشاط الإجرامي لجريمة التزوير 

، الواقعية المطلقة قيقةالح ية السببية وليستتقوم جريمة التزوير على فعل التغيير الحقيقة القانون
بمعنى إستبدالها بما يخالفها وإذا إنتفى هذا التغيير إنتفى هذا التزوير معه، ويقع فعل التغيير 

 الحقيقة من خلال طرق التزوير المادية والمعنوية . 

ون المتضمن قان 25/04غم تداركه من خلال القانون ستخلص أن المشرع الجزائري ر  ون  
اردة على و الإلكتروني وذلك بتجريم الإعتداءات ال الإجرام العقوبات الفراغ القانوني في مجال

، وبالتالي لم يتبنى الإتجاه الذي تبنته التشريعات التي عملت على منتوجات الإعلام الآلي
 توسيع المحرر ليشمل كافة صور التزوير الحديث. 

 

                                       
  .032-039،صنفسه المرجع. آمال قارة،0

. 41،صالسابق المرجع. بعرة سعيدة ،0  
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ي ه على الجريمة الإلكترونية في التشريع الفلسطيني فوتطبيقاتالفرع الثالث : الركن المادي 
 قانون العقوبات الفلسطيني : 

سنعرض التعريفات الخاصة بذلك ثم نستعين بالمثلة على الجرائم الإلكترونية مبينين الركن 
 المادي فيها.

 نص المشرع الفلسطيني في الجزء الثاني من  المادة الأولى من قانون العقوبات الفلسطيني
على أن " ... ولا عقاب إلا على الأفعال اللاحقة لنفاذ القانون " . ويجب أن يترتب على هذا 

تركه ثر الذي ي، للجريمة وهو الأوهو العنصر الثاني للركن المادي السلوك نتيجة إجرامية
ا ، أمللإتجاه المادي لخارجي وذلك طبقا  في العالم ا أم تركا   اء كان فعلا  و السلوك الإجرامي س

ر الثالث ، أما العنصصيب المصلحة التي يحميها الشارعرر الذي ي  الإتجاه القانوني فهو الض  
وبمعنى آخر  ،وك سواء كان فعل أم امتناع وبين النتيجة الإجراميةلفهو علاقة السببية بين الس  

فقد إكتفى  يلمشرع الفلسطين. أما اماكانت لتحدث النتيجة الإجرامية أم إمتناعا   لولا السلوك فعلا  
ك أو النشاط الإجرامي فقط ليتحقق الركن المادي للجريمة دون النظر إلى النتيجة و بالسل

 جرم سلوكه الإجرامي للقول بأن الركن الماديالإجرامية وعلاقة السببية فيكفي أن يباشر الم  
 للجريمة إكتمل . 

 السلوك المادي ) تشريع فلسطيني ( : 

، فبدون الحاسب الآلي رونية بشكل عام هو وجود حاسب آليلكتمن أهم مايميز الجرائم الإ
ولكن  ،لحاسوب والإنترنت كأصل عام مشروعلايمكننا تصور جريمة إلكترونية وأن استخدام ا

الخلاف يثور حين تستخدم هذه الوسائل الحديثة لغايات غير مشروعة فالسلوك هنا يتطلب 
نترنت لجرائم للجرائم الإلكترونية بشكل عام والإوجود بيئة رقمية من حيث الجهاز الإلكتروني 

الذي لإيجابي و : الأولى وهي السلوك االإنترنت بشكل خاص، ويتخذ السلوك هنا صورتين
ركات عضوية يأتيها الجاني بهدف حيتطلب مجهود بدني يتمثل في العالم الخارجي من 
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لحاني الأفعال التي يرتكبها ا: كل ونيةالإعتداء على المصلحة ومثال ذلك في الجرائم الإلكتر 
ما لاف البيانات أو سرقتها أو نسخها، أفي التلاعب ببرامج وبيانات الحاسب الآلي بهدف إت

: السلوك السلبي وهو الإمتناع عن إتيان أمر يوجبه المشرع أي الإمتناع الصورة الثانية وهي
ة ت ومعلومات الشركياناماية بمتناع موظف أمن عن ح  إعن قاعدة فرضها المشرع ومثال ذلك: 

 ، أو عدم الإبلاغ عن جريمة للحفاط على حقوق الغير. التي يعمل بها

 النتيجة الإجرامية ) تشريع فلسطيني ( : 

ر ، وهو الأثأم تركا   وهو عبارة عن الضرر الذي نتج هن السلوك الإجرامي سواء كان فعلا  
يب المعالج : الطبه القانون ومثال ذلكيعتد ب د عن السلوك ويحدث تغييرا  الخارجي الذي يتول  

الذي يدخل إلى قاعدة بيانات المستشفى عن طريق الإنترنت من منزله أو مكان آخر ثم يقوم 
رامية قت النتيجة الإجالمريض تحق   تله فإذا مات  ل دواء لأحد المرضى بهدف ق  بتغيير معد  

 الفعل الإجرامي .العلم الكافي لإرتكابه  بيب والذي يكون لديه  الط   لسلوك  

 علاقة السببية ) تشريع فلسطيني ( : 

يقصد بعلاقة السببية أن السلوك الإجرامي هو السبب في إحداث النتيجة الإجرامية ، ولولا هذا 
ة أهميتها من حيث أنها من العناصر الأساسي زماكانت لتحدث النتيجة الإجرامية، وتبر  السلوك

من شروط المسؤولية الجزائية ولكي تكتمل هذه العلاقة  ا  جوهري للركن المادي وتحققها شرطا  
رنت ، يجب أن يكون هناك إتصال بالإنتيمة التعدي على الحق في الخصوصيةالسببية في جر 

من خلال جهاز إلكتروني ومن ثم إختراق جهاز ما أو موقع ما للوصول إلى بياناته الخاصة 
 .  1 البياناتوبعدها يتم نشر هذه 

 

                                       
.  43-40-40، ص السابق المرجع. يوسف العفيفي ،0  
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 بعض المواد في قانون العقوبات الفلسطيني للركن المادي : تطبيق من 

من أمثلة جرائم الإختراق التي تتعلق بأنظمة المعلومات  . جريمة الدخول غير المشروع :0
واختراق  ،الرسمية واختراق الأجهزة الشخصيةوالسبكات جرائم تدمير المواقع واختراق المواقع 

ية ، وجميع هذه الجرائم تبدأ بإنتهاك خصوصتيلاء عليهالإسالبريد الإلكتروني للآخرين أو 
، يهرر المادي والمعنوي بالمجني علالشخص وهذا سببا كافيا لتجريمها فضلا عن إلحاق الض

على جريمة الدخول غير المشروع إلى  0202ونص مشروع قانون العقوبات الفلسطيني لعام 
 0222رامة ة سنة والغب عليها بالحبس مدنظام إلكتروني أو البقاء فيه بوجه غير مشروع وعاق

بس دة بالح  د  قوبة مشلاف فتكون الع  تدمير والإخول الت  ذا ترتب على هذا الد  إدينار أردني، وأيضا 
ل الذي يطلق ، ويتمثل الركن المادي هنا بفعل الدخو دينار أردني 3222غرامة لاتتجاوز و 

قية ى نظام الكمبيوتر بمكوناته المنط، وذلك بغرض فتح باب يؤدي إلنطقيعليه الدخول الم  
تاح للجمهور ولايمكن الدخول إلا لأشخاص كما ويجب أن يكون الموقع الذي تم إختراقه غير م  

 معينين . 

نرى أن المشرع الفلسطيني عاقب على جريمة الدخول غير المشروع العمدي في المادة 
ري ار عليه المشرع الجزائلما س  ثظة وسار م  غل  ووضع لها ظرف تشديد وعقوبة م   ، 322/0-0

لنظام المصرح لفي العقاب على فعل الدخول والإتلاف أو الإفساد والتعديل عند الدخول غير 
، وأيضا عاقب على جريمة البقاء بوجه غير مشروع وحدد لها عقوبة لاتزيد ( 320في المادة ) 

  نصت والإعتراض  مة الت  دينار أردني  وعاقب أيضا على جري 0222عن سنة وغرامة لاتتجاوز 
ي السمع أو إعتراض المعلومات بإستعمال أ ويتمثل الركن المادي فيها بقيام الجاني بإستراق  

الأجهزة ونصت عليها المادة  من الأجهزة المخصصة لذلك، وكذلك جريمة إساءة إستخدام
ت ( من مشروع فانون العقوبا 323،320،320،322، المواد ) من نفس القانون  325

عالج الدخول غير المشروع في  0202لسنة  02كما أن قانون رقم  ،0202الفلسطيني لعام 
 ( منه .   5المادة ) 
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 . جرائم التزوير بإستحدام أجهزة الحاسوب :  2

ليست المعلومات الورقية وحدها تقبل التزوير فكذلك البيانات والمعلومات الإلكترونية تقبل 
( من مشروع قانون العقوبات  322،329،324مواد ) التزوير حيث نص  المشرع في ال

 ، حيث "  أنه كل من قام بإدخال أو تغييرلى جريمة التزوير بواسطة الحاسوبالفلسطيني  ع
ب .يعاق...ت غير موثوق فيهاشوء معلوماجب معلومات حاسوب مما يؤدي إلى ن  حو أو ح  أو م  

نار أردني أو بإحدى هاتين العقوبتين" دي 0222بالحبس مدة لاتزيد عن سنة وغرامة لاتتجاوز 
ر وثائق حوأ دينار  3222.. يعاقب بالحبس وغرامة لاتتجاوز .اسوب ..يضا " كل من زو 
عمدا نظام كل من عرقل أو أفسد  " ، وأيضا"ردني أو بإحدى هاتين العقوبتينأ

رع ، كما وعاقب المش"دينار أردني  3222يعاقب بالحبس وبغرامة لاتتجاوز ..حاسوب..
ي من للحاسب الآلالفلسطيني على جرائم أنظمة المعلومات التي تقع على المكونات المادية 

من   3، 0فقرة  00والمادة  00،  كما ونص على جريمة التزوير في المادة بيانات ومعلومات
 .   0202لسنة  02القرار بقانون رقم 

بالحبس  زوير بواسطة الحاسوبوبهذا نرى كيف عاقب المشرغ الفلسطيني أيضا على جرائم الت
 أو بالغرامة أو بكليهما مثل المشرع الجزائري . 

  . جرائم الإعتداء على الحياة الخاصة والجرائم الإباحية :4

م اى النظللوجه إتمام و  ويظهر الركن المادي في هذه الجريمة من خلال سلوك الجاني ب  
لوك الذي سي في جريمة نشر مواد إباحية بالد، ويتمثل الكن الماالإلكتروني وينتهي بتمام فعله

نشرها عبر ، ويقوم باتها مواد مخلة للآداب العامةي  فحات تحمل في ط  يتخذه الفاعل بتهيئة ص  
جرائم التنصت  :ئم التي تمس الحياة الخاصة ومنهاالإنترنت ونص المشرع الفلسطيني على الجرا

، أو إذا قام بنشر أو ترويج دون ورةأو ص على الآخرين كتسجيل صوت أو فيديو أو رسالة
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من قانون  09شرع الفلسطيني في المادة عليها الم   ب الأمر والشأن ونص  اح  ضا ص  لم و ر  ع  
  .  0202لسنة  02رثم 

والكثير من الجرائم التي يظهر فيها الركن المادي للجريمة الإلكترونية والتي وضع لها المشرع 
 ي بذكر منها مثل : الفلسطيني العقوبات، والتي نكتف

 .  جرائم الإحتيال والسرقة الإلكترونية .0

 . جرائم الإعتداء على الملكية الفكرية وسرقة البيانات الإلكترونية . 2

 . جرائم تتعلق بالإنترنت . 4

لسنة  02القرار بقانون رقم  من (  05) ونص على الجرائم الواقعة على الأشخاص في المادة 
، من نفس القانون  (  06) لجرائم المخلة في الآداب العامة في المادة ، وكذلك على ا0202

، وعلى من نفس القانون (  3) والجرائم المتعلقة بأنطمة البيانات والإعتداء عليها في المادة 
نص على  من نفس القانون وأيضا(   25) على جرائم ضد الإنسانية في المادة  الحض  

وأيضا نص على (  6،  5) ظام المعلوماتي في المادتين التعطيل والعرقلة والإيقاف للن
كما ونص (  8)وعلى فك البيانات المشفرة في المادة (  7) الإعتراض والتنصت في المادة

 .  (  9)بغير وجه حق بخدمات الإتصال في المادة  الإنتفاععلى 

انون العقوبات في ق وبهذا نكون قد استعرضنا الركن المادي للجريمة الإلكترونية مع تطبيقاته
ن ، مبينين أن الركن المادي في هذه الجريمة لقيامه لابد مدى المشرعين الجزائري والفلسطينيل

وجود جهاز إلكتروني وهو الحاسب الآلي حتى تتحقق النتيجة الإجرامية وتكتمل العلاقة السببية 
حدث الإلكترونية التي تبين السلوك الإجرامي والنتيجة وكما لاحظنا سابقا أن أكثر الجرائم 

وجريمة  ،البرامج الإلكترونية لإستعمالها ، وسرقةلحاسب الآلي ألا وهي القذف والذمبواسط ا
الولوج والبقاء في نظام المعالجة الآلية للمعطيات باسنخدام الحاسب الآلي الذي يؤدي إلى 

 إنتهاك نظام الحماية الأمنية . 
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ان جرامية في الجرائم الإلكترونية في مكان تحديد زمان ومكولكن تبقى الإشكالية في النتيجة الإ
تحقق  نتيجة الجريمة ؟ ، وإشكالية أيضا ماهو القانون الواجب التطبيق في حالة وجود البعد 

 الدولي ؟  

  -المطلب الثالث : الركن المعنوي في الجريمة الإلكترونية : 

 لكترونية : الفرع الول : التعريف بالركن الشرعي للجريمة الإ 

 سنتكلم بشكل عام عن الركن المعنوي ومن ثم سنتطرق للركن المعنوي للجريمة الإلكترونية . 

سأل لاي  ، وبدونه لاتقوم الجريمة إذ و أساسي لقيام المسؤولية الجزائية يعد الركن المعنوي عنصر
رمية للجاني رادة الج  يطرة الإة الجاني وس  اتها ونفسي  لاقة بين مادي  الشخص عن جريمة مالم تقم ع  

ذ صورة ، أم تأخورة القصد الجرمي للجريمة مقصودةد صتحد  على ماديات الجريمة وبالتالي ت  
 الخطا الذي تكون به الجريمة غير مقصودة ؟ 

والنص القانوني  ،لنفسي للسلوك الذي قام به الجانيفالركن المعنوي للجريمة هو الوجه الباطني ا
 ، لكن في بعض الأحيان يتعدى السلوك الإجرامياطني النفسي ونوعهالب هو الذي يحدد الوجه

لإرتكاب  هتخارجة عن إرادته ضغطت عليه ودفع نفسية صاحبه أو مرتكب الجريمة لأسباب
ر و كره شخص على التوقيع بإمضاء س  الجريمة كأن ي    سألي  في هذه الحالة فإن الجاني لاند مزو 

 :لأوللجريمة يفترض وجود معيارين افإن الركن المعنوي ل جزائيا عن السلوك الذي قام به لذلك
 .  1 عليها: هو تقييم القانون لهذه العلاقة وحكمه وجود العلاقة النفسية، والثاني

 

                                       
سلامية والقانونية، مجلة الميزان للدراسات الإ ،الجرائم المعلوماتية  أركانها وآلية مكافحتها.لورنس سعيد الحوامدة ، 0

.   03،ص0202الأردن ،  –صادرة عن عمادة البحث العلمي في جامعة العلوم الإسلامية   
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 القصد الإجرامي للجرائم الإلكترونية : الفرع الثاني :  

تعبر  وهي، ريمةفالقصد الجنائي هو إرادة إتجهت على نحو معين وسيطرت على ماديات الج
عن خطورة الجاني والنتيجة مؤكدة على الإدانة له أمام المحكمة متى تبي ن للمحكمة صدق 

 هذه الإرادة . 

ة يأما الركن المعنوي للجرائم الإلكترونية فيعد كغيره من أهم الأركان وبدونه لاتتحقق المسؤول
رائم لقصد الخاص للجاصد العام و قذلك سنبحث هنا عن اللالجزائية للجرائم الإلكترونية، 

 ، وهل الجرائم الإلكترونية يتطلب فيها وجود قصد خاص أم لا ؟ الإلكترونية

لعام ) العلم ، د القصد او حو من الجرائم والتي تفترض بالأساس تعد الجرائم الإلكترونية كغيرها 
القصد  بقهأن يس الإرادة ( لتحديد المسؤولية الجنائية ولايمكن تصور قصد خاص بالجريمة دون 

اص بالجريمة الإلكترونية فهذا يرجع بالدرجة الأولى إلى طبيعة خ، أما عن وجود القصد الالعام
 مشروع أو إرتكاب ل غيرراء القيام بعمجبة والنية الخاصة لدى الجاني من الجريمة المرتك

 ، فكل جريمة إلكترونية تختلف عن الأخرى من حيث أركانها وماهيتها وطبيعتها .الجريمة

ويرى إتجاه من الفقه أن القضاء الأمريكي لم يستقر على حال بالنسبة لبعض الجرائم التي 
 .  صا  أو خا ترتكب بإستخدام الإنترنت من حيث مدى تحديد ما إذا كانت تتطلب قصدا عاما  

لكترونية م الجرائم الإظما وأن مع، سي  وافر في بعض الجرائم الإلكترونيةوأن القصد الخاص يت
ه بأن هذا يقوم بتوافر القصد العام وهو علم الجاني بمضمون الفعل الذي قام به أو س  تقوم ب

، ريمةات الج  ي  رتبطة بمادلة نفسية م  ا، وهي ح  وكذلك إرتباط هذه العلم بالإرادة، الفعل غير مشروع
الجاني  علم فمثلا في جريمة سرقة المعلومات وهي من الجرائم الإلكترونية يجب أن ينصب  

، شروعفعل غير م يد الإلكتروني يعد  و البر أسرقة المعلومات من الحاسب الآلي أن فعل   على
، لوكعكس قيام الجاني بالسة التي ت  رتبط هذا العلم بالإرادة وهي الحالة النفسيويجب أن ي  
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قتها ر ، للمعلومة التي تم س()ني ة التملكمة سرقة المعلومات ويترافق مع القصد العام في جري
 .  ، في مثل هذه النوع من الجرائمي تعكس ) القصد الخاص (والت

ويرى إتجاه من الفقه أن ني ة التملك في جريمة سرقة المعلومات تبدأ بقيام الجاني بالدخول على 
أدوات الحاسب الآلي من وحدات الإدخال والإخراج والتخزين والمعالجة أو البرامج والبيانات 

، كل هذا من أجل في ذاكرته اخل ملفات الحاسب الآلي أووالمعلومات والنظم المخزنة د
، ومن خلال 1 عليهالإستيلاء على المعلومات الموجودة لقصد ني ة التملك والإضرار بالمجني 

ة نرى ذلك في جريمة الدخول غير المشروع للمواقع الإلكترونيعرضنا فيما بعد لبعض الجرائم س  
 وجريمة التعدي على الحاسب الآلي . 

 الخطأ غير المقصود في الجرائم الإلكترونية : الفرع الثالث :  

فعل د يقع ب  قيطة التي تتطلبها الحياة الإجتماعية ف  صرف الذي لايتفق مع الح  ويقصد به الت  
 لبي أو إيجابي.س  

  .قة النفسية بين الإرادة والنتيجة. العال0، . الإخلال بواجبات الحيطة والحذر0وله عنصرين : 

أن و المعنوي في الجرائم الغير مقصودة، هو أحد صور الركن المعنوي وهو يمثل الركن  الخطأ
وضع لها شروط وأحوال معينة ، و ي نص على صورة الخطأ غير المقصودالمشرع الفلسطين

ى رتكب السلوك بأنه لم يتوقع حدوث النتيجة التي أفضم  ة   سن ني  ح   المشرع ضمنيا   ضوافتر 
المشرع ، فلية جزائية عن الخطأ الذي إرتكبهلايتحمل الجاني أي مسؤو  ، ولذلكيهاه إللوك  س  

 متعا  تالفلسطيني لايقرر المسؤولية الجزائية عن الخطأ إلا بنص خاص وأن يكون الجاني م  
فالخطأ والجهل  ،ولم يتوقع النتيحة ج  ر  ك ولكنه لم ي  و ه العقلية فالجاني هنا أراد السلبكامل قوا 

                                       
. 04-05، ص السابق المرجع. لورنس سعيد الحوامدة ، 0  
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ص ، من خلال النصو ستنباطهإي الجرائم الإلكترونية، وهذا يمكننا وقوعه ف من المتصور
 .1  الإلكترونيةالعقابية للجرائم 

ج جريمة الدخول غير المشروع فإنه يمكن الإحتجا  فعلى سبيل المثال ذكر المشرع الفلسطيني
اسب الآلي وقد دخل نظام حدد للن الجاني من المستخدمين الج  بالخطأ أو الجهل فربما يكو 

 2. حبام  عتقد بأن الدخول حظور أو كان ي  للنظام أو البقاء فيه م   وهو لايعلم بأن الدخول

ركن المعنوي لة التي يكفي لإثباتها القصد العام ويتخذ فيها اي  د  م  م من الجرائم الع  وجريمة الذ   
لم بالألفاظ علإثبات ذلك أن يكون الجاني ي   يكفيالعلم والإرادة ف ، بعنصريه  صورة القصد الجنائي

م ذلك رج  ت، وي  جهت هذه الأقوال، وإرادته هي من و  وأن القانون يعاقب عليهاالتي خرجت منه 
ة أو غيرها عن طريق أي ة أو سمعي  كانت كتابي   ل إخراج هذه الأقوال على أي شكلمن خلا

 وسيلة من الوسائل الإلكترونية . 

و القصد ن المعنوي فيها هلتي يعتبر الركالإلكتروني من الجرائم القصدية وا الإتلافوجريمة 
، فلو ادةيتكون من عنصرين العلم والإر  ، فالقثد الجنائي في جريمة الإتلاف الإلكترونيالجنائي

، وإتجهت إرادته لهذا الفعل وكان يعلم بأن تلاف برامج أو معلومات بشكل عمديقام شخص بإ
لاف إذا ماقام بإتلاف برامج أو ، على خجنائيعمله غير مشروع توافر في حقه القصد ال

منه ومن الواجب عليه إتلافها فلا نكن هنا بصدد جريمة الإتلاف  طالبا  معلومات كان م  
 الإلكتروني . 

                                       
. 90-90، ص، المرجع السابق. يوسف العفيفي 0  

.90-92، صنفسهالمرجع  .0  
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ويتوافر الركن المعنوي أيضا فيمن يقوك بتزوير بطاقة الإئتمان ، ذلك لأنه يقوم بتغيير الحقيقة 
لحق ي لتزوير ويترتب على هذا الفعل ضررا  ركان اميع أغنطة وهو يعلم بجم  في البطاقة الم  

 ل . ك  جتمع ك  لفرد أو الم  با

وبهذا نرى أن المشرع الفلسطيني قد وظ ف صور الركن المعنوي في الجريمة الإلكترونية من 
 خلال قانون العقوبات الفلسطيني .  

فإننا نجد أن  ، أما بالنسبة للمشرع الجزائري ونوظيفه للركن المعنوي في الجرائم الإلكترونية
الركن المعنوي للجرائم المعلوماتية يختلف بإختلاف أشكالها وعليه إرتأينا التعرض للركن 

 المعنوي لكل جريمة على حده:

  . جريمة الد خول والبقاء غير المشروع داخل نظام المعالجة الآلية للمعطيات :0

ص وذلك بن خاصا   قصدا   إن جرائم الدخول والبقاء غير المشروع هي جرائم عمدية تتطلب
 مكرر من قانون العقوبات الجزائري التي عبرت عن القصد الجنائي  بنصها " كل 315المادة 

، وتعني هذه العبارة أن الفاعل له كامل العلم بأن الدخول من يدخل أو يبقى عن طريق الغش "
ة العناصر ما بكافوالبقاء غير مشروع، ولتوافر القصد الجنائي لابد أن يكون الجاني محيطا عل

الجريمة وله علم بأن الفعل الذي يقوم به ينصب على نظام المعالجة الآلية للمعطيات بما 
 يتضمنه من معلومات وبرامج كما ذكرنا سابقا . 

إلى فعل الدخول أو فعل البقاء وأن الجاني يعلم بأن  تبمعنى آخر أن إتجاه إرادة الجاني إتجه
 ، ولا يتوافر القصد الجنائي إذا كان الجانيالنظام والبقاء فيهالدخول إلى ليس له الحق في 

ه داخل النظام مسموح به أي مشروع أو كان الجاني يجهل بوجود حظر يعتقد أن دخوله وبقاؤ  
 . 1 البقاءالدخول أو 

                                       
.005، صالمرجع السابق.آمال قارة، 0  
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ذي ابي القالذي تم به الدخول من خرق الجهاز الر   أما بالنسبة لنية الغش تبدو من خلال الغش  
حقيقة أن ت داخل النظام وفي الستنتج من العمليات التي تم  ، بالنسبة للبقاء في  لنظاميحمي ا

الدخول و البقاء بالغش لايتضمن معنى خرق الجهاز الرقابي للنظام وإنما يظهر من خلال 
 . 1 بهجه حق إلى النظام وأن الدخول للنظام غير مرخص و   الولوج دون  

 م المعالجة الآلية للمعطيات : . جريمة الإعتداءات على سير نظا2

دية لأن أفعال إن جريمة الإعتداء على سير نظام المعالجة الآلية للمعطيات هي جريمة عم
نظام سير المن الأفعال العمدية وهذا مايميزه عن الإعتداء غير العمدي لالعرقلة والتعطيل 

د ل النظام وعليه فالقصلجريمة الدخول والبقاء غير المشروع داخ دا  الذي يعتبر ظرفا مشد  
 الجنائي المفترض ينتج م نطبيعة الأفعال المجرمة. 

  . الإعتداءات العمدية على المعطيات :4

جه إرادة فيجب أن تت ،نصريه العلم والإرادةهي جريمة عمدية يتخذ فيها القصد الجنائي بع  
 ن نشاطه الإجرامي، كما يجب أن يعلم الجاني بأإلى فعل الإدخال والمحو والتعديلالجاني 

نه يعتدي ليس له الحق في القيام بذلك وأ هأن ، ويعلم أيضا  يترتب عليه التلاعب في المعطيات
ركن ، ويشترط لتوافر التهرة على تلك المعطيات بدون موافقعلى صاحب الحق في السيط

لإضرار ا المعنوي بالإضافة للقصد الجنائي العام ني ة الغش لكن هذا لايعني ضرورة توافر قصد
لعلم ا كنها بمجرد فعل الإدخال أو المحو أو التعديل معبالغير بل تتوافر الجريمة ويتحقق ر  

إلا أنه  ،في الواقع نتيجة للنشلط الإجرامي، وإن كان الضرر قد يتحقق بذلك وإتجاه الإرادة إليه
 .  2 الجريمةليس عنصرا في 

                                       
  .004،صالسابق المرجع  ،قارة. آمال 0

. 009-004،صالمرجع نفسه.0  



الأحكام الموضوعية للجريمة الإلكترونية ......................................... ..  الفصل الأول  

76 
 

 لماسة بالنظمة المعلوماتية : .إستخدام المعطيات كوسيلة في إرتكاب الجرائم ا3

ع أو و التجميأخدام متمثل في التصميم أو البحث إن هذا الإستخدام يكون عمديا وذلك الإست
التوفير أو النشر أو الإتجار في معطيات مخزنة أو معالجة أو مرسلة عن طريق منظمومة 

م إضافة لجنائي العامعلوماتية ، ويكون هذا الإستحدام عن طريق الغش فلذلك يتطلب القصد ا
 .   1الغشإلى القصد الجنائي الخاص المتمثل في ني ة 

هناك ركن آخر في الجريمة الألكترونية غير موجود في كل الجرائم يسمى بالركن المفترض 
 للجريمة الإلكترونية :  

 الركن المفترض في الجرائم الإلكترونية :  

و ض للجريمة بأنه عنصر أو ظرف إيجابي أيذهب الفقه الإيطالي إلى تعريف الشرط المفتر 
، أو هو عنصر أو مركز يسبق في وجوده قيام لاضرورة وجود الجريمة أو الواقعةسلبي يسبق 

أما  ،ضروري لتوافر السلوك غير المشروعويعد بمثابة الوسط ال –منطقيا وقانونيا  –الجريمة 
من إستخدم هذا الشرط وقد عرف عد أول ، الذي ي  ( قوانمد على أفكار ) الفقه الفرنسي إعت

للجريمة أن  الذي يمكن العناصر التي تحدد المجال هذا الفقيه الشرزط المفترضة بقوله بأنها:
نه ع ، وهي مراكز قانونية أو واقعية سابقة على النشاط الإجرامي من دون أن ينفك  ترتكب فيه

ع لجرائم وتكون لازمة لوقو رتكاب بعض اقطة البدء لإنذاتها تمثل  أو هي مراكز محايدة في
 .  2الجريمة

لبها لتشمل القد استقر الفكر القانوني على ضرورة وجود نصوص خاصة ومستحدثة تتسع قو 
، م التقليديةنرض كغيرها من الجرائ، فالجريمة الإلكترونية تحتاج إلى ركن مفالإلكترونيةالجرائم 

                                       
. 009، ص المرجع السابق.آمال قارة ، 0    

. 32/5/0201، تاريخ الإطلاع على الموقع :   AL merja. Net.  0 المرجع الإلكتروني للمعلوماتية.  
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المعلوماتية ووجود معلومات معالجة  فالجريمة الإلكترونية دون وجود الحاسب الآلي والشبكة
 آليا لامجال لوقوع هذه الجريمة . 

نه و هو الشرط الذي يفترض القانون تواجده وقت مباشرة الجاني لفعله وبد: الركن المفترضف
و عتبر القاسم المشترك بين الجرائم الإلكترونية ه، وعليه ي  شاط بأي جريمةنف هذا اللايتص  

د من ، ولابووجود نظام معالجة آلي للبيانات ة وجهاز الحاسب الآليوجود الشبكة المعلوماتي
بسكل  ى فهم الركن الإفتراضيالتعريج على ماهية بيانات وبرامج الحاسب الآلي حتى يتسن

وح الحاسب الآلي ودون وجودها يعتبر لاقيمة له والبرامج تعد البرامج والبيانات ر  حيث  ،سلس
ية ق، لإتمام العمليات المنطات التي ترشد الحاسب الآليلتعليمهي مجموعة متسلسلة من ا

: هالسطيني معالجة البيانات على أن، كما وعرف المشرع الفبغرض الوصول إلى نتيجة معينة
، بما فراد أو خلافه" إجراء أو تنفيذ عملية أو مجموعة عمليات على البيانات سواء تعلقت بأ

و تسجيلها أو تخزينها أو تعديلها أو نقلها أو في ذلك جميع تلك البيانات أو إستلامها أ
و ه أاؤ  يها أو إيقاف عمل الأجهزة أو الغإسترجاعها أو محوها أو نشرها أو حجب الوصول إل

 ه " . تعديل محتويات  

يمثل نظام المعالجة الآلية للمعطيات الركن المفترض في الجرائم الإلكترونية كافة حسب 
، لبحث عن أي ركن من أركان الجريمةلنظام لايكون هناك مجال ل، ودون هذا االفرنسيالتشريع 

ية لآلا، وإن نظام المعالجة أي جريمة من الجرائم الإلكترونيةلتوافر  لازما   وهذا شرط يعتبر
رجل ى ل  تخصصين حتى يتسنللمعطيات هو مفهوم تقني فني لابد من وجود أشخاص فنيين م  

 سيلة إرتكابهايث أن و حللجريمة الإلكترونية طبيعة خاصة ، وبناءا عليه نلاحظ أن هم  ه  القانون ف  
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اسي لقيام فترض ( الذي يعتبر عنصر أسرط الم  كن المفترض ) الش  لايتجزأ من الر   ا  زءعتبر ج  ت  
 . 1 الإلكترونيةالجريمة 

 

 خـــــلاصـــــة الـــــفـــــصـــــل الول : 

جدر بنا ي   ،الموضوعية للجريمة الإلكترونية معلى ضوء ماتقدم فإننا في معرض تحديد الأحكا
القول أن الجريمة الإلكترونية هي من الجرائم المستحدثة وهي جريمة وليدة التطور العلمي 

ب رغم الوجه المشرق الذي تقدمه إلا أن لها جان، ف  وجي الكبير الذي وصل إليه العالموالتكنول
كب النوع من الجرائم مرت ، وهذامن أجلهل في غير الغرض الذي وجد آخر سلبي عندما يستعم

من الأشخاص يطلق عليهم تسمية المجرمين المعلوماتيين وهو يتمتعون بالذكاء من صنف 
والفطنة في التعامل مع برامج الحاسب الآلي من خلال مايحدثونه من تخريب أو تدمير أو 

نا أن ، وكما رأيبحتيجة دوافع خاصة قصد تحقيق الر إتلاف للمنظومة الإلكترونية وذلك ن
الجريمة الإلكترونية مرت بتطور تاريخي من تبعا لتطور التقنية وذلك من أواخر الخمسينيات 

بدأ الحديث عنها كظاهرة و لما يسمى بالجريمة المعلوماتية  إلى أن ظهرت أول معالجات
ا عابرة هائص التي تتميز بها الجريمة الإلكترونية ووجدنا أنصكما عرضنا أيضا للخ ،إجرامية

للحدود ويصعب إكتشافها و إثباتها بسهولة كما أنها تتم بأسلوب لايتمتع بالعنف وتتم عادة 
بتعاون أكثر من شخص ومن ثم تناولنا صور الجرائم الإلكترونية كما بينها ووضحها المشرعين 

ى يتم تنا الأركان التي تقوم عليها الجريمة الإلكترونية وحالجزائري والفلسطيني ومن ثم بي  
الوقوف الصحيح على الأركان ولنكون في بر الأمان قمنا بتطبيقها على التشريعين من خلال 
عرض المواد القانونية في الركنين المادي والمعنوي ورأينا كيف عاقب وجر م المشرعين على 

                                       
، إشراف الدكتور فادي شديد  تخصص قانون عام –رسالة ماجستير  خصوصية الجرائم المعلوماتية، ،. نداء المصري 0

. 00-1،ص0202،كلية الدراسات العليا، جامعة النجاح الوطنية،نابلس فلسطين،  
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طلاع ت والإجرائم الدخول غير المصرح به وذلك بالولوج إلى أنظمة المعالجة الآلية للمعطيا
رونية إلا تتقوم الجريمة الإلك،  وتطرقنا إلى الركن المفترض الذي لاعلى المعلومات وغيرها

، وأيضا قمنا في ثنايا الفصل ألأول في التعرف على موقف المشرعين والمواجهة الجنائية به
ا ملتلك الجرائم مبينين المواد القانونية التي سن المشرع من خلالها على الجرائم الإلكترونية وك

ظهر لنا أيضا من خلال التعريف أنه لايوجد تعريف متفق عليه للجريمة الإلكترونية رغم إبرام 
العديد من المؤتمرات والإتفاقيات الدولية والإقليمية وأيضا كذلك الشأن بالنسة لتسميتها وأن 

لنوع االمحل الجريمة المعوماتية هو المعطيات وأن الحاسب الآلي يلعب الدور الكبير في هذا 
 25/04من الجرائم ، وأن أهم القوانين المعمول بها في التجريم على هذاالنوع هو القانون رقم 

تحت عنوان المعالجة الآلية للمعطيات وهذا في قانون العقوبات الجزائري ، أما  0225لعام 
والذي يعد  0202لسنة  02المشرع الفلسطيني فقد نص عليها تحت عنون قرار بقانون رقم 

يمة العصرية ت هذه القوانين للجر ف تصد  يديثة التي تعاقب على هذه الجريمة وكم القوانين الحأه
ن كالتي إستحدثتها الوسائل الإلكترونية عبر القارات ورأينا أنه هناك قوانين وضعها المشرع يم

، وأن هذا التطور الكبير ألقى على عاتق المشرع الجنائي من خلالها مكافحة هذه الجريمة
  .سؤولية كبيرة لمواجهة الجرائم الإلكترونية م

وبما أنها جريمة مستحدثة في محتواها ومخاطرها وأشكالها ومشكلاتها وطبيعة مرتكبيها هذا  
  :يدفعنا إلى التساؤل التالي 

ماهي إجراءات البحث والتحري في الجريمة الإلكترونية ؟  وماهي الآليات المتبعة في مكافحة 
كون أن هذه الجرائم من أهم القضايا   ؟ ئم على المستوى الوطني والدولي لجراهذا النوع من ا

  .التي تقلق رجال الفكر القانوني في الوقت الحاضر
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 الفصل الثاني : الأحكام الإجرائية للجريمة الإلكترونية :  

إن التطور المذهل والمتسارع والمتلاحق في تكنولوجيا المعلوماتية وشبكات المعلومات أدى 
، وتكمن خطورة هذه الجريمة في كونها تنصب مط جديد وهو الجريمة الإلكترونيةإلى ظهور ن

، وأن ستدل به من خلالها على فاعلهاو ي  يكشف عنها أ ا  مادي على بيانات رقمية لاتخلّف أثرا  
، وأن ةرة وفراس  براسة خ  و د   ن لكن فن  تدوّ التحقيق والبحث والتحري ليس أسئلة تلقى ولاإجابات 

رامية وتنوعت الأنشطة الإج ،مت في عولمة الجريمة الإلكترونيةشبكات الإتصال المتعددة ساه
ا، وكذا من تجريمها وبيان إجراءات ملاحقته ها ومتابعتها إبتداءا  في ملاحقت م تنوعا  فيها مما حتّ 

ةايدت دوات والمؤتمرات وتقدت النّ برمت الإتفاقيات وع  أ  ، فاجهةة المختصة في الوقاية منهالأ
ية للحماية ليات قانونهود على دراستها المتعمقة وخلق آت الج  نصبّ إطط مكافحة هذه الجرائم و خ  

عة هذه الجرائم بعناصرها ووسائل إرتكابها قد تدفع المشرع الجةائي إلى ، وأن طبيمن أخطارها
في هذا  الإثباتأن يعيد النظر في كثير من المسائل الإجرائية وخاصة فيما يتعلق بمسألة 

، بالإضافة إلى الدور البارز الذي تلعبه المنظمات الدولية والإقليمية الخاصة النوع من الجرائم
 ومحاولة القبض على المجرمين  .  بالكشف عن الجرائم

 وعلى هذا الأساس سيتم تقسيم هذا الفصل إلى مبحثين :

 المبحث الأول : المراحل الإجرائية للجريمة الإلكترونيـة . 

 المبحث الثاني : آليات مكـــــــافحة الجريمة الإلكترونية . 
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 .المبحث الأول : المراحل الإجرائية للجريمة الإلكترونية 

التشريعات الحديثة بحماية معطيات الحاسب الآلي بصفة عامة من خلال تجريم  لم تكتف  
لخطورة الإجرام الإلكتروني في حد  ،  وإنما نظرا  الإعتداء عليها أي حماية موضوعيةصور 

سهل بذبات إلكترونية ي  ذاته لكون محل الجريمة مجموعة معطيات هي عبارة في الحقيقة عن ذ  
 ويلا  ط ستغرق هذا العمل وقتا  رك آثار ودون أن ي  القيام بعمل إجرامي عليها دون ت  على الجاني 

، وبما أنها جرائم حديثة لايمكن تطبيق النصوص و ماجعلها صعبة الكتشاف والإثباتوه
كتتسابها . لإ من جهة أخرى  ة لرجال القانون التقليدية عليها من جهة وعدم القدرة الكافية والفنيّ 

ة والجرائم بين الجرائم التقليدي مشتركا   مجموعة من الإجراءات منها مايعتبر قاسما   ضعتولذلك و  
 معق إلا على الجريمة الإلكترونية خاصة في مرحلة جة بالمعطيات ومنها لايطبّ الماسّ 

، وأن المراحل الإجرائية: هي عبارة عن الخطوات الواجب توافرها الإستدلالات والتحري والتحقيق
الإجراءات الجنائية بعدة مراحل وهذا  كم ولهذا تمرّ قوع الجريمة حتى تنفيذ الح  منذ لحظة و 

 يدفعنا إلى طرح التساؤل الآتي : 

فيما تتمثل إجراءات البحث والتحري والتحقيق في الجريمة الإلكترونية ؟ وماهي طرق إثبات 
 الجريمة الإلكترونية ؟ 

عالج في المطلب الأول مرحلة ن  مطالب وس  ومن هذا المنطلق سنقسم هذا المبحث إلى ثلاثة 
 رعين كما هو موضح . منا بتقسيمها إلى ف  جمع الإستدلالات التي ق  

 المطلب الأول : مرحلة جمع الإستدلالات .

 الفرع الأول : إجراءات التحري الخاصة في مجال مكافحة الجريمة الإلكترونية .

 الجريمة الإلكترونية . الفرع الثاني : آليات الإثبات في مجال مكافحة 
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الث ، وسنتطرق في المطلب الثمرحلة التحقيق والمحاكمةومن ثم سنعرض في المطلب الثاني 
الجزائري والفلسطيني لمرتكبي الجرائم  المقررة التي وضعها المشرعين العقوباتإلى 

 الإلكترونية . 

 .  المـــــطلب الأول : مرحـــــلة جـــــمع الإســـــتـــــدلالات

كتما عرفنا أن مرحلة جمع الإستدلالات هي من المراحل الإجرائية التي تمر بها الجريمة والتي 
 لة عادة  ، وأنها مرحئم ومرتكبيها وجمع عناصر التحقيقتنحصر مهمتها في البحث عن الجرا

 رتسبق مرحلة الدعوى الجنائية وهي تعتبر ممهدة له وهذه المرحلة تبدأ بالتتبع وتجميع العناص
رية واللازمة حريات الضرو ثبت وقوع الفعل الإجرامي بالإضافة إلى عمل التّ والأدلة المادية التي ت  

 .  1 لمنشودةاكتي تستطيع النيابة العامة توجيه تحقيقها بالشكل الذي يصل بها إلى الحقيقة 

  . الفرع الأول : إجراءات البحث والتحري الخاصة في مجال مكافحة الجريمة الإلكترونية

 ،من تكنولوجيات الإعلام والإتصال ختلفةم   ودرجات   لإرتباط الجريمة الإلكترونية بأنماط  
نبغي ي   فضي التحري للوصول إلى الجانيولتباعد المسافات بين الفعل والنتيجة فإنه لكي ي  

ننا ، وبالتالي فإوسعرع لها اختصاص إقليمي مبط قضائي متخصصة ش  وجود أجهةة ض  
التحري لبحث و ختص في االم   زختصة أو الجهالطة الم  ا الفرع من هي الس  سنتعرض في هذ

 ص الإقليمي لهذا الجهاز لمتابعة هذا النوع من الجرائم . صاومن ثم سنحدد الإخت

 أولا : تحديد الأجهزة المختصة بمهمة البحث والتحري عن الجرائم الإلكترونية .  

والتي  ،بق التحقيق ورفع الدعوى الجةائيةت التي تسإن إجراءات جمع الإستدلالات من الإجراءا
حيث  ،شرف ومسؤول أعمالهميختص بها مأموري الضبط القضائي والتي يكون النائب العام م  

ث تقصير تهم إن حدلل الضبطية القضائية ويحق له مسائيحق للنائب العام الإشراف على أعما
                                       

.  1/5/9112/  تاريخ الإطلاع على الموقع :    Blogs, Najah, edu  .1       
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الجريمة  لملية البحث والتحري والتحري حو ، وإجراءات جمع الإستدلالات ينطوي فيها ع 1 منهم
 ة العامة دون ختص بها النيابوغل في عملية التحقيق التي ت  ، دون التّ والتمهيد للتحقيق فيها

 .  2 غيرها

رح طسلم أجهةة الضبط القضائي من ضرورات التطور التقني والتكنولوجي لما ت  لم ت  
، ةالدول بإستحداث أجهةة ضبط متخصصت ، ونتيجة لذلك قاممن تحدياتالجريمةالإلكترونية 

الضبطية  نقف عند تشكيلذلك س   دي  تختلف عن الأجهةة التقليدية من حيث تكوينها، وعلى ه  
ختصة بالبحث والتحري عن الجريمة الإلكترونية في التشريعين الجةائري القضائية الم  

 والفلسطيني . 

 :  . تشكيل سلطة البحث والتحري في التشريع الجزائري 1

لمادة ل لقد نهج المشرع الجةائري نهج التميية بين الإختصاص العام والإختصاص الخاص طبقا  
 6-1باط المحددون في البنود من ى الض  يتولّ من قانون الإجراءات الجةائية الجةائري، ف   15

من قانون الإجراءات الجةائية الإختصاص العام بالبحث والتحري في جميع  15من المادة 
من نفس  12،91ا للمادتين ساعدهم في ذلك الأعوان طبق، ي  ائم دون التقيد بأي نوع منهاالجر 

من قانون الإجراءات  7ند رقم حددون بالب  ط الم  اه الضبيتولاّ ، أما الإختصاص الخاص ف  القانون 
على الجرائم  قصورالجةائية وهي فئة لاتقوم بوظيفة الضبطية القضائية إلا في نطاق محدود م  

  3 وظائفهمي تقع في دوائر إختصاصهم وتكون معلقة بأعمال الت

 

                                       
.  9111لسنة  3( من قانون الإجراءات الجزائية الفلسطيني رقم  12،91المادة )راجع .1  

. 977،ص9112فلسطين،-غةة،مكتبة آفاق،، موسوعة الإجراءات الجزائية في التشريع الفلسطينيجرادة . عبد القادر 9  

تخصص علوم جنائية،بإشراف الدكتورة ميموني فايةة -،رسالة ماجستيرالبحث والتحري في الجريمة المعلوماتية.لهوة رابح،3
. 21،ص9112، كلية الحقوق والعلوم السياسية ، جامعة خنشلة ،   
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أن فئة  ،نون الإجراءات الجةائية الجةائري ومانخلص إليه بالإطلاع على المواد السابقة من قا
الضباط ذات الإختصاص العام هي من لها الحق في سلطة البحث والتحري في الجرائم 

ترتب الم   لشرع الجةائري لم ينص على الأصالم ، وأنترونية ولايجوز لغيرها من الفئاتالإلك
ب عليها البطلان وهو بطلان متعلق بالنظام العام لأنه يمس على مخالفتها ولكن من الفقه رتّ 

قواعد الإختصاص في المواد الجنائية وهي قواعد يترتب على مخالفتها بطلان متعلق بالنظام 
 العام .

: " يقوم بمهمة الضبط ة الجةائري تنص علىلجةائيمن قانون الإجراءات ا 19/1ونجد المادة 
 . مموظفون المبينون في هذا الفصل "القضائي رجال القضاء والضباط والأعوان وال

 : : " يتمثل الضبط القضائي 11مادة وتنص ال

 .ضباط الشرطة القضائية .1

 .أعوان الضبط القضائي . 9

 .  لضبط القضائي "م ا. الموظفون والأعوان المنوط بهم قانونا بعض مها3

من قانون الإجراءات الجائية الجةائري  (  92،  92،  91، 91، 12،  11) واعتنت المواد 
بتعداد فئات الموظفين و الأعوان اللذين تثبت لهم صفة الضبطية القضائية المحددة بالمادة 

ءت المادة اجف ،سلفا محددةؤها عليهم وفقا لقواعد امن نفس القانون أو اللذين يمكن اضف 12
 91،  12، وجاءت المادتان ن تثبت لهم صفة ضابط شرطة قضائيةددة لممحمن  15

ول إليهم بعض وك  طوائف الموظفين الم   92،  91محددتين لطائفة الأعوان وحددت المادتين 
 ل الموظفين والأعوانعلى القوانين الخاصة التي تخوّ  97، وأحالت المادة مهام الضبط القضائي

التحري و  نح سلطة البحثة بعض سلطات الضبط القضائي، وهنا المشرع الجةائري م  مباشر 
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لأعوان الضبط القضائي في التحقيق الأولي تحت رقابة ضابط الشرطة القضائية بموجب 
 . 1 منه  63المادة 

 . تشكيل سلطة البحث والتحري في التشريع الفلسطيني : 9

ة الضبطية القضائية حيث نص في المادة فصول لهم خشرع الفلسطيني على من ينص الم
: " يكون من مأموري على أنه 9111لسنة  3فلسطيني رقم من قانون الإجراءات الجةائية ال 91

 الضبط القضائي : 

 مدير الشرطة ونوابه ومساعدوه ومدير شرطة المحافظات والإدارات العامة . .1

 ضباط وضباط صف الشرطة ، كل في دائرة إختصاصه. .9

 رؤشاء المراكتب البحرية والجوية ..3

 الموظفون الذين خوّلوا صلاحيات الضبط القضائي بموجب القانون " . .1

 ح أساسا  صل  ، والتي قد ت  لدلائل التي تفيد في كشف الحقيقةقتضى هذه المرحلة تجمع ام  ب  ف  
 ح . جنللتحقيق الإبتدائي في الجنايات وال ، أو أساسا  للمحاكتمة في الجنح والمخالفات

،  2 ضائيةالقعلى أجهةة الضبطية  او ق  نلاحظ هنا أن المشرعين الجةائري والفلسطيني قد أب  
ية لتنظيمهم المحدد في قانون الإجراءات الجةائ التقليدية في مواجهة هذا النوع من الإجرام وفقا  

تروني دون أن لكدابير الإجرائية لمكافحة الإجرام الإص على التّ لكليهما، فالجةائر إكتتفت بالنّ 
 الإجراءات الجنائية لمكافحة هذهوض تلك المواجهة ف  خ  جه اللازم ل  ل أجهةتها على الو  هّ تؤ  

                                       

.  23-29، ص  السابق المرجع. لهوة رابح ، 1  

: الجهة التي أناط بها المشرع صلاحية تعقب الجريمة بعد وقوعها بالحث عن .الضبطية القضائية عرفها الفقه بأنها 9
فاعليها، وجمع الإستدلالات اللازمة لإثبات التهمة عليهم . للمةيد الإطلاع على :إبراهيم طنطاوي ، سلطات مأموري 

.71،ص1223القاهرة،ضبط القضائي،دراسة مقارنة،رسالة دكتوراه،دار النهضة العربية،ال  
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الجريمة لاتعتمد على التدريبات البدنية أو الفيسيولوجية التي يتلقاها مأموري الضبط القضائي 
ى مهمة جمع تتول وإنما تعتمد على البناء العلمي والتكنولوجي لضباط الشرطة القضائية حنى

، أما النقاب عن هذا النوع من الإجرام الإستدلالات في العالم الإفتراضي من أجل كشف
فلسطين بالإضافة للمهام الموكلة لمأموري الضبط القضائي فإنها أنشأت وحدة متخصصة 

، وتتبع للمباحث العامة الجنائية 9113لمتابعة وملاحقة مرتكبي الجرائم الإلكترونية في عام 
أما من ناحية التدريب والتأهيل وتوزيع الضباط على المحافظات فهي غير متطورة وليست في 

امة من لين في الإدارة العوكذلك العام   ،ليندر الكافي من العام  المستوى المطلوب وليست بالق  
قانون عظمهم من خريجي الم  ؤهلاتهم عن تلك العاملين في المحافظات ف  تلك الوحدة تختلف م  

ماتي ، وهذا مايجعل المجرم المعلو مبيوتر والهندسة الإلكترونيةالك   رطية وهندسةالعلوم الش  و 
ه فنية تجعل  برته الهائه وخ  يشعر بأن جهاز الضبط القضائي غير قادر عى إكتتشاف أمره وأن د  

أشد و  منحه ثقة أكتبر في إرتكاب جرائم إلكترونية أكتثر فداحةلة الجةائية بما ي  ئمنأى عن المساب  
 ضعف الثقافة القانونية اللازمة للتعرف على عاني عموما  ، وجهات الضبط القضائي ت  ضررا  

 ند المشرعين الجةائري والفلسطيني، لذا لابد من وجودالجرائم الإلكترونية وتقدير خطورتها ع
كلف بجمع الأدلة الرقمية وهو الخبير المتخصص والمدرب على معالجة ص متخصص ي  خش

 اع الأدلة الرقمية وفحصها وتحليلها . جميع أنو 

من قانون الإجراءات الجةائية  الجةائري على :" يباشر ضباط الشرطة  17فتنص المادة 
ويتلقون الشكاوي والبلاغات ويقومون  13،  19القضائية السلطات الموضحة في المادتين 

من قانون الإجراءات  1/ 99بجمع الإستدلالات وإجراء التحقيقات الإبتدائية" وتنص المادة 
الجةائية الفلسطيني على أنه : " وفقا لأحكام القانون على مأموري الضبط القضائي بما يلي : 

. قبول البلاغات والشكاوي التي ترد إليهم بشأن الجرائم وعرضها دون تأخير على النيابة 1
 العامة . 
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الوطني ) الجزائر (  هناك هيئات أخرى لمساعدة سلطة البحث والتحري على المستوى .3
 : وعلى المستوى العالمي وعلى المستوى الدولي

 : ) الجزائر(  على المستوى الوطني

. الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال ومكافحته، فقد 1
ة لتفعيل ئمنصت الإتفاقية الأوروبية للجريمة المعلوماتية على وجوب إنشاء شبكة طوارئ دا

منها وقد تجسد ذلك في التشريع الجةائري من خلال  35المساعدة المتبادلة بموجب نص المادة 
 .  1 الهيئةهذه 

إن شخاص حتى و عددا من الأ : يشمل إرتكاب الجريمة المعلوماتية تلقائيا  .  مقدمي الخدمات9
ي يتطلب خدمة إلكترون ، فإرسال بريدفرده وذلك بسبب هيكلة الإنترنتمب صرفكتان الجاني يت

ل وهكذا ظ ،وخدمة النفاذ وخدمة التسيير ، كخدمة البريد الإلكترونيدماتعدد من مةودي الخ
، وهؤلاء يقدمون خدمتهم للجمهور بوجه عام للتحقيقات الجنائية مقدموا الخدمات دائما محورا  

 -توصيل ، بالمقدمي خدمة  -في مجال الإتصالات الإلكترونية وهم على ثلاثة أصناف : أ
وجد في فلسطين مثل ي، كما و  2 الناشرون مقدمو المضمون أو  -، جمقدمي خدمة الإستضافة

لسنة  11من قانون رقم  31مون الخدمات وذلك مانصت عليه المادة هذا النوع ممن يقدّ 
بشأن الجرائم الإلكترونية وذلك بتةويد الجهات المختصة بمعلومات المشترك وهذا  91112
 . لسلطة البحث والتحري في فلسطين  الهيئات المساعدةيعد من 

 

 

                                       

.72، ص السابق المرجع.لهوة رابح ، 1  

. 21، ص نفسه المرجع.9  
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 على المستوى الدولي :

 أولا : هيئات التعاون الدولي على المستوى الأوروبي .

هو أخد الأجهةة المتواجدة على المستوى الأوروبي  :وربول أو مرزز الشرطة الأوروبية. الأ 1
وهي  1225جويلية  96ؤه بموجب إتفاقية والتي تتخذ من لاهاي بهولندا مقرا لها وقد تم انشا

مكلفة بمكافحة الإجرام عن طريق معالجة المعلومات المرتبطة بالأنشطة الإجرامية على 
 ,  1 الإجرامالمستوى الأوروبي ودعم وتشديع سلطات التحقيقمن أجل مكافحة هذا النوع من 

طة الأوروبية، سعت الدول إلى جانب مركة الشر . المرزز الأوروبي للجريمة الإلكترونية : 9
الأوروبية إلى تعةية النعاون الشرطي بينها وذلك من خلال آلية مختصة بمكافحة هذه الجريمة 

نفذيها على التواري إلى ا ستجابة مرنة التي لايمكن بحال معرفة حدودها إلى جانب قدرة م  
لدعم الإستخباراتي ل ومركةا   هودنصهر فيها الج  ة ت  وتق  لذا تم تصميم هذا المركة ليكون ب   وكافية

 .  2 الإلكترونيةوالتشغيلي والقضائي يقوم بالرد على الجرائم 

وهو جهاز تابع للإتحاد الأوروبي وهو يساعد على التعاون القضائي والشرطي  ست :. الأورج  3
المختصة  لطاتف بتحسين فعالية الس  في مواجهة ومكافحة جميع أنواع الجرائم الخطيرة ومكلّ 

وقد تم  .كالجريمة الإلكترونية درة للحدو نطمة العاب  لدول الأعضاء في مكافحتهم للجريمة الم  ل
 .  3 9119فيفري  92نشاؤه بموجب القرار الصادر عن مجلس الإتحاد الأوروبي بتاريخ إ

  

 

                                       

. 22، ص السابق المرجع. لهوة رابح ، 1  

. 25، صنفسه المرجع.9  

.26،صنفسه المرجع.3  
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 على المستوى العالمي : 
سنة  ، وقد أنشئتائيةالأنتربول أو المنطمة الدولية للشرطة الجنتوجد على المستوى العالمي 

نية في تب مركةية ووطعاون البوليسي في العالم بفضل مكاتوهي تسعى إلى توطيد ال 1292
، وذلك لتسهيل تبادل المعلومات من أجل مكافحة فعالة لجميع أنواع الجريمة بلد عضو 126

 ةحيث يملك نظام إتصال معلوماتي مشترك بين جميع الدول الأعضاء تعمل على مدار السن
ومجموعة قاعدة بيانات لمعلومات الشرطة ومصالح مختصة في تحليل المعلومات حول الجريمة 

هذا الجهاز التدخل إلا بطلب مساعدة من الدولة  ءولايمكن لأعضا ،الإلكترونية وبطاقة الدفع
نية حري الوطحث والتصالح الب  ربول بإطلاع م  ت  ن  للإجراءات القانونية حيث يقوم الإ المعنية وفقا  

المجرمين الإلكترونية و  عبر المكاتب المركةية الوطنية على بعض المعلومات المتعلقة بالجرائم
شخاص صفية دولية تتعلق خاصة بأ، وفي هذا الصدد تتم المباشرة في إعداد بيانات و  والضحايا

 .  1 تسليمهممتابعين بغرض 
 
ي لكترونية على الصعيد الوطنثانيا : نطاق إختصاص سلطة البحث والتحري في الجريمة الإ  

 ) الجزائر وفلسطين ( ، وعلى المستوى الدولي : 
 . نطاق إختصاص سلطة البحث والتحري على المستوى الوطني ) في الجزائر ( :  1 

إذا كان الإختصاص الإقليمي للضبطية القضائية فيما يتعلق بالجرائم التقليدية يتحدد كأصل عام 
الجةائري  من قانون الإجراءات الجةائية 1فقرة  16ادي طبقا للمادة بنطاق العمل الوظيفي الع

اشرون بباط الشرطة القضائية إختصاصهم المحلي في الحدود التي ي  يمارس ض  التي تنص على: "  
ة ة الجريمبذاتية خاصة في مجال محار  . إلا أن هذا الإختصاص له  فيها وظائفهم العادية "

 الإلكترونية.

                                       

. 22-27، ص السابق المرجعلهوة رابح ، .1  
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طية الفراغ القائم بشأن إختصاصات الضب د  س  قص و  دارك الن  لمشرع الجةائري ت  اضح أن االو  ف  
لجريمة هو الحال في اما بأشكالها الحديثة كما الجريمة سيّ  التطور الذي عرفته   القضائية إث  

ذي جاء به عديل الما الت  تعاقبة سيّ ، لذا جاءت تعديلات قانون الإجراءات الجةائية م  الإلكترونية
 عبطية القضائية ووس  لاحيات الض  ص   د  والذي مد   91/19/9116المؤرخ في  99-16انون الق

 . 1 إختصاصهادائرة 
:"غير أنه فيما يتعلق ببحث ومعاينة من قانون الإجراءات الجةائية على 7الفقرة  16فتنص المادة 

طيات عمعالجة الآلية للمجرائم المخدرات والجريمة المنظمة عبر الوطنيةوالجرائم الماسة بأنطمة ال
لقضائية إلى كامل الإقليم ...، يمتد إختصاص ضباط الشرطة اوجرائم تبييض الأموال، .

 . الوطني"
اص عام بأنه إختص -على عكس الجرائم التقليدية   -ويتمية هذا الإختصاص المكاني الوطني 

ي الجريمة حث والتحري فلطة البس  ونيين ل  ك  يشمل جميع ضباط الشرطة القضائية وأعوانهم الم  
ويكون  ،سكري رطة أو الأمن الع  رك أو الش  فة إنتمائهم الأصلية الد  الإلكترونية مهما كانت ص  

لجمهورية علم وكيل اوي   عملهم تحت رقابة النائب العام لدى المجلس القضائي المختص إقليميا  
من قانون الإجراءات  16ة بقا لمقتضيات الفقرة الأخيرة من المادبذلك في جميع الحالات ط  

 .  2 الجةائري الجةائية 
 . نطاق إختصاص سلطة البحث والتحري على المستوى الوطني ) فلسطين ( .9 

كأصل عام  دإذا كان الإختصاص الإقليمي للضبطية القضائية فيما يتعلق بالجرائم التقليدية يتحد
ن الإجراءات الجةائية الفلسطيني من قانو  91،  12، وذلك طبقا للمواد في نطاق العمل العادي

حيث يشرف النائب العام على مأموري الضبط القضائي ويخضعون لمراقبته فيما يتعلق بأعمال 
:" تختص  162/1، كذلك نص المادة من نفس القانون  91/1ب نص المادة وظيفتهم وذلك حس

                                       

  .115،ص9111،دار الهدى ،الجةائر،، الجريمة المعلوماتية في التشريع الجزائري والدوليزيدان  .زيبحة1

. 79-71.لهوة رابح ، المرجع السابق،ص9  
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ار الة إليها بموجب قر محاكتم البداية لنظر جميع الجنايات وجرائم الجنح المتلازمة معها والمح
 الإتهام " . 

دة حبإنشاء و  فراغ القانوني أيضا قاموبالتالي فإن المشرع الفلسطيني الفلسطيني لسد الثغرة وال
من  1الفقرة  3تابعة مرتكبي الجرائم الإلكترونية حيث نصت المادة ملاحقة وم  متخصصة ل  
شأ نى إنشاء هذه الوحدة  بقولها : " ت  بشأن الجرائم الإلكترونية عل 9112لسنة  11القانون رقم 

ة حدوى الأمن من مأموري الضبط القضائي تسمى و  ق  وحدة متخصصة في جهاز الشرطة و  
 . اصه "ائي عليها كل في دائرة إختص، وتتولى النيابة العامة الإشراف القضةرائم الإلكترونيّ الج  

اص لجرائم مع العلم أن نطاق الإختصوبهذا نرى أن المشرع الفلسطيني قد اهتم بهذا النوع من ا
تها أو ز يتحدد بما للسلطة الوطنية الفلسطينية من سلطة وسيطرة ذاتية على الأراضي التي بحو 

، هاائية فوق أراضيها وضمن صلاحياتهامها القضأو التي تمارس م   التي تفرض أحكامها عليها
أراضيها  حتلال الإسرائيلي لبعضوذلك نتيجة للوضع السياسي القائم بها وأنها تحت سيطرة الإ

 والتي لاسلطة للقانون الفلسطيني عليها .
 . نطاق إختصاص سلطة البحث والتحري على المستوى الدولي :  3

يمكن إرتكاب الجريمة الإلكترونية من أقصى بقاع الأرض بنفس سهولة إرتكابها من أقرب مكان 
الجغرافية  أزال الحدودلعنصر الإنترنت الذي  ما يجعلها في أغلب صورها جرائم عبر وطنية نظرا  

ام إلى أحك ، ورجوعا  ون في مسرح الجريمة، وأتاح للمجرم إتيان إجرامه دون أن يكبين الدول
منها إلى المبادئ التي يجب  99الإتفاقية الأوروبية حول الجريمة المعلوماتية فقد اشارت المادة 

ي ف اص فيما يتعلق بالجرائم المنصوص عليهاعلى الدول الأطراف إعتمادها لتحديد الإختص
 سنكتفي بذكرها فقط وهي: هذه الإتفاقية وهذه المبادئ 

 
. مبدأ 3، لمكاني ) الإقليم الإعتباري (  . مبدأ نسبية الإختصاص ا9  ،. مبدأ الإقليمية 1

 الجنسية . 
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ية التي لمعلوماتولكنه من المناسب إعتماد مبدأ الإختصاص العالمي بشأن بعض صور الجرائم ا
بالغ الم   عب الحذر من التوس  جالجرائم الأخلاقية، وأنه ين نسانية أجمع مسيئ للإيمتد ضررها لي  

نترنت أو فيه في الإختصاص لأن ذلك يفضي إلى تنازع الإختصاص كنشر الإباحية على الإ
ي كل وجود ف، مما يجعل جميع الدول مختصة بملاحقة فاعلها لمبدأ النشر الفيروسات وغيرها

لات المجرم فيلة بإفمكان بما يثير تنازعا قد تستغرق إجراءات الوصول إلى حل بشأنه فترة ك  
مة فاتيح الرئيسة لمكافحة الجريفقدان الأدلة بإعتبار أن السرعة هي إحدى الم  جازفة ب  وهي م  

ك كل تمس  تصة بدول المخلنجر عنه تباطؤ في إجراءات المساعدة الدولية بين االإلكترونية أو ي  
 .  1 الجنائيةدولة في حقها بالملاحقة 

 للكشف عن الجريمة الإلكترونية :  والحديثة ثالثا : الإجراءات التقليدية ) الكلاسيكية (
 . الإجراءات التقليدية للكشف عن الجريمة الإلكترونية : 1

لشرطة الدور الذي تلعبه افي مجال المكافحة الإجرائية للجريمة المعلوماتية يتعين الإشارة إلى 
القضائية كأداة رئيسية لصيانة أمن المجتمع وحمايته من الجرائم بصفة عامة ومن الجريمة 

، وبما أنها تتسم بالخفاء وتفتقد لأي أثر تقليدي لوقوعها في مسرح 2  خاصةالإلكترونية بصفة 
الشكاوي  على تلقي أفتراضي مما يعقد مهمة كشفها من قبل الضبطية القضائية التي إعتادت

 والبلاغت والمراقبة المادية . 
 . تلقي الشكاوي والبلاغات :  أ

ستترة ما لم يتم التبليغ عنها إلى السلطات المختصة إلا أن الواقع أن الجريمة عادة تظل م  
لم  السلطات المعنية  عضلة التي تواجه أجهةة الأمن هي أن هذه الجرائم لاتصل إلى ع  الم  

                                       

  66.لهوة رابح ، المرجع السابق ، ص 1

ات مكافحة الجرائم .أمحمدي بوزينة آمنه ، إجراءات التحري الخاصة في الجريمة المعلوماتية ، أعمال الملتقى الوطني لآلي9
.  57، ص 9117مارس  92الإلكترونية في التشريع الجةائري ، الجةائر،  
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كوى من لاغ أو ش  حرك الضبطية القضائية هو وجود ب  حيث إن أول ماي   ،1 عاديةالبالصورة 
ك  ناك جريمة علىأو أن ه   ،شخص أو جهة معينة تفيد بوقوع جريمة إلكترونية ش  لوقوع وبعد ا ى و 

أن يتلقى مأموري الضبط القضائي بلاغ أو شكوى حول وقوع جريمة إلكترونية يبدأ بالتحري 
ائية لضبطية القض، وتعد إحدى الوسائل التي تتحقق بها ا2 الجريمةملابسات  والإستقصاء لمعرفة
نون الإجراءات من قا 17، وهي من الواجبات المفروضة عليها في المادة من وقوع الجريمة
، وتعرف الشكوى 3"  شخصويعرف البلاغ بأنه :" إخطار بالجريمة يقدمه أي  .الجةائية الجةائري 

ره المجني عليه في جرائم محددة يعبر فيها عن إرادته الصريحة في تحريك بأنها : " إجراء يباش
، ويمكن 4"هنمالدعوى الجةائية لإثبات المسؤولية الجةائية وتوقيع العقوية القانونية بالنسبة للمشكو 

أن تكون شفاهة أو كتابة وفور وصول البلاغ أو الشكوى يتعين على رجال الضبطية البحث 
ن حث عأي معرفة إذا كان الفعل المرتكب يشكل جريمة أم لا وكذلك الب عن الركن الشرعي

، وندب الخبراء وسماع أقوال المتواجدين وكل ذلك يتم على وجه المشتبه بهم وسماع أقوالهم
يب عن والتنقالسرعة لأن عنصر السرعة يعد في غالب الأحيان العنصر الجوهري في البحث 

خير سيؤدي إلى ضياع الأدلة وتغيير في مسرح الجريمة كما أن ، لأن أي تأالجريمة الإلكترونية
يه العلم ل من وصل إلالتبليغ عن الجرائم من قبل الأفراد قد يكون إلةامي في بعض الأحيان لك

 . 5 رامالإج، وكل ذلك تقوم به الأجهةة المختصة والمؤهلة لمكافحة هذا النوع من بوقوع جريمة
 

                                       

.112.لهوة رابح ، المرجع السابق،ص1  

تخصص قانون عام  –.يوسف العفيفي ، الجرائم الإلكترونية في التشريع الفلسطيني ) دراسة مقارنة ( ،رسالة ماجستير 9
.22،ص9113فلسطين ، –عال ، كلية اشريعة والقانون ،الجامعة الإسلامية ، غةة جنائي ،بإشراف الدكتور أيمن عبد ال  

. 235.ص9113.محمود نجيب حسني ،شرح قانون الإجراءات الجنائية ،دار النهضة العربية ، القاهرة،3  

دمات ، البديع للنشر والخ1.سماتي الطيب،حماية حقوق الضحية في الدعوى الجةائية في التشريع الجةائري ، ط2
. 29، ص 9112الإجتماعية ، الجةائر ،   

  . 22.يوسف العفيفي ، المرجع السابق، ص5
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 . المراقبة المادية :ب
د بها متابعة ورصد حركات وتنقلات و أقوال شخص أو أشخاص حكم بها أو شخاص ويقص

ب الأمثل ، والمراقبة هي الأسلو راقبتهم دون أن يشعروا بذلكمشبوهين تقتضي متطلبات الأمن م
للرؤية الفعلية والملاحطة البصرية لدى رجل هيئة الشرطة في الإستمرار بجمع المعلومات 

ص هذه المراقبة على الأشخا ، وتنصبّ لالات المؤدية لكشف الجريمةلإستدللوصول بها إلى ا
والأموال وهكذا نجد أن إتفاقية الأمم المتحدة لمكافحة الجريمة المنطمة العابرة للحدود الوطنية 

المصادق عليها بتحفظ بموجب المرسوم  15/11/9111المعتمدة من طرف الجمعية العامة يوم 
هذه المراقبة  91/1وتضمنت في مادتها  15/19/9119في المؤرخ  19/55الرئاسي رقم 

 1( . لمراقبةابمناسبة التطرق لموضوع المراقبة الإلكترونية بإضافة عبارة ) أو غيرها من أشكال 
 : الإجراءات الحديثة للكشف عن الجريمة الإلكترونية :  9

زم ة لذا كان من اللاإن الإجراءات التقليدية لاتسمح بالكشف عن غموض الجريمة الإلكتروني
تطوير أساليب كشف الجريمة الإكتترونية وإستحداث وسائل جديدة، لأن الإجراءات التقليدية 

 متاز به الجريمة الإلكترونية . عجةت عن كشف التعقيد التقني الذي ت  
  . مراقبة الإتصالات الإلكترونية :أ

يث تنص ، حرالمواثيق والدساتي كتدت عليه جميعقوق التي أالخصوصية هو من أهم الح   قّ إن ح  
من الدستور الجةائري على : " لايجوز إنتهاك حرمة المواطن الخاصة وحرمة  26/1المادة 

لذا فإن  ،ت الخاصة بكل أشكالها مضمونة "شرفه ويحميها القانون ، سرية المراسلات والإتصالا
شخص  جوز لأيالقانون فلاي  رمة الحياة الخاصة من الجرائم التي يعاقب عليها الإعتداء على ح  

له من جهة مختصة، وفي إطار ذلك فقد أجاز المشرع  لا  خوّ أن يقوم بالمراقبة إلا إذا كان م  
ولكن  راقبة المحادثات الشخصية وأن يسجلهاالفلسطيني للنائب العام أو أحد مساعديه أن يقوم بم  

                                       

المتضمن تعديل قانون الإجراءات الجةائية ،  16/99.مجراب الذاودي ، أساليب البحث والتحري على ضوء القانون 1
. 12، ص 9119،  1رسالة ماجستير ، كلية الحقوق ، بن عكنون ، جامعة الجةائر   
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ة الفلسطيني، كما ونصت من قانون الإجراءات الجةائي 51ذلك ضمن شروط وذلك من المادة 
على  9112لسنة  11(  من قانون الجرائم الإلكترونية بفلسطين رقم  9، 1فقرة )  32المادة 

د أو النائب العام أو أح المراقبة الإلكترونية للبحث عن الدليل وذلك بإذن من قاضي الصلج
اسلات ، ففي المر يهحظة وصولها للمرسل إللها إلى ل  حظة إرسارمة من ل  ، وللرسالة ح  مساعديه

ومن هذا المنطلق نجد أن المشرع الجةائري  ،أسرار الناس وخباياهم أو المكالمات الهاتفية أدق
كترّس حماية جةائية للمراسلات وعاقب لأول مرة إعتراض الإتصالات السلكية واللاسلكية دون 

ة تتم من خلال ، حيث أن هذه المراقبمكرر من قانون العقوبات 313مادة إذن وذلك بموجب ال
أجهةة وتقنيات خاصة ومعدة خصيصا لتعقب وإلتقاط مثل هذه الإتصالات والتنصت عليها من 
دون أن يشعر طرفا أو أطراف المحادثة بخضوع إتصالهم للمراقبة، حيث يتم وضع الخادم 

ما  ، وفي حال إذاة بإستخدام تقنيات وبرامج متطورةالمعلوماتي لمةود الخدمات تحث المراقب
، ةسريع على مضمون البيانات المخةنأفضت المراقبة إلى إكتتشاف جريمة معينة تم التحفظ ال

باط مجال لترك هذه العملية بين أيدي ض وبهذا تخضع المراقبة الإلكترونية لرقابة القضاء فلا
ةائري جالشرطة القضائية تنفيذا وإشرافا، مع إحترام مدة المراقبة الإلكترونية والتي حددها المشرع ال

نون الإجراءات الجةائية من قا 9الفقرة   7مكرر  65بأربعة أشهر قابلة للتجديد وذلك بالمادة 
 ، مع إحترام السر المهني لهذه العملية . الجةائري 

 . التسرب الإلكتروني : ب
يعد التسرب من إجراءات البحث والتحقيق الجديدة التي أرستها معظم تشريعات العالم الحديثة 

هة الجرائم الإلكترونية، وقد كانت إتفاقية منظمة الأمم المتحدة المتعلفة بمكافحة الجريمة لمواج
على أساليب التحري  91اقة إلى إحتواء هذا الإجراء بنصها في المادة بّ المنظمة عبر الوطنية س  

بنى أما المشرع الجةائري فقد ت، بالأعمال المستترةرت عنه الخاصة بما فيها التسرب الذي عبّ 
قب تصديق الدولة الجةائرية على إتفاقية منظمة الأمم المتحدة أعلاه ع  مباشرة  بدوره هذا الإجراء

بتحفظ وإتفاقية مكافحة  19/19/9119( المؤرخ في  19/15بموجب المرسوم الرئاسي رقم ) 
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. وقد ورد هذا النص على هذا الأسلوب لأول مرة 12/12/9112بتاريخ  9113ساد لسنة الف
من الفساد ومكافحته في عام  ( المتعلق بالوقاية 16/11ةائر بمناسبة صدور القانون رقم ) بالج

: " من أجل تسهيل جمع الأدلة المتعلقة بالجرائم من على أنه 56، الذي نص في المادة 9116
صة جوء إلى التسليم المراقب و إتباع أساليب تحري خاالمنصوص عليها في هذا القانون يمكن الل  

 ب وبإذن من السلطة القضائية المختصة " .ستروني والإختراق على النحو المناد الإلكلترص  كتا
( 16/99وبقي هذا الإجراء جامد إلى أن تم تعديل قانون الإجراءات الجةائية بموجب قانون رقم ) 

أين تم تحديد معالم إجراء التسرب من خلال تعريفه وتحديد ضوابطه  91/19/9116المؤرخ في 
 .  1 عنهلآثار المترتبة وا
من قانون الإجراءات الجةائية الجةائري  19مكرر  51. المقصود بالتسرب : تعرف المادة  1 

" قيام ضابط أو عون الشرطة القضائية تحت مسؤولية ضابط الشرطة  التسرب على أنه
نحة ج القضائية المكلف بتنسيق العملية بمراقبة الأشخاص المشتبه في إرتكابهم جناية أو

 بإيهامهم أنه فاعل معهم أو شريك أو خاف "  . 
لقضائية من العون أو ضابط الشرطة ا عقدة جدا تتطلب أحيانا  يتبين لنا أن عملية التسرب عملية م  

ة قصد ر لتسرب إليها وإرتكاب أفعال محظو ة الإجرامية التي تم اليّ ساهمة المباشرة في نشاط الخ  الم  
هذا فحسب بل أحاط المشرع الجةائري المسرّب بضمانات من أجل بتغى ليس الوصول إلى الم  

 16مكرر  65حمايته وحماية أسرنه أثناء عملية التسرب وبعد إنقضاؤها منها ماورد في المادة 
من قانون الإجراءات الجةائية الجةائري ، وبهذا لايجوز اللجوء إلى عملية التسرب إلا في  17/ 

 . 2 مكرر 65المشرع الجةائري على سبيل الحصر في المادة  الجرائم الخطيرة والتي حددها

                                       

تخصص القانون ، بإشراف الأستاذ  –براهيمي جمال ، التحقيق الجنائي في الجرائم الإلكترونية ، أطروحة دكتوراه .1
23-29، ص  9112، الجةائر -الدكتور إقلولي محمد ، كلية الحقوق والعلوم السياسية، جامعة مولود معمري ، تيةي وزو  

.  25-22. المرجع نفسه ، ص 9  
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يحاصر النشاط  للنعلوماتيةوتبرز أهمية عملية التسرب الإلكتروني في كونه يرسي بنيان جنائي 
، إذ يستخدم هذا الإجراء من قبل العديد من مؤسسات الضبطية حول العالم ، حيث ترفع الجرمي

إلى المجالات الرقمية عبر حلقات النقاش وقاعات البحث  بعتاصرها وتجندهم مع الغير للدخول
والإتصال المباشر بإستخدام أسماء وصفات مستعارة ووهمية قصد البجث عن الجرائم ومرتكبيها 

 . 1 المحكمةوتقديمهم إلى 

. الضوابط التي تحكم  عملية التسرب في الجرائم الإلكترونية ) الشروط الشكلية 9
 والموضوعية ( :  

من  ىبحق الخصوصية لايتأتّ  ا  عية على إجراء معين مهما كان ماسّ إضفاء صفة المشرو إن 
إباحة هذا الإجراء فقط وإنما تقتضي المشروعية إحاطة الإجراء بالضمانات اللازمة خلال 

ستناد واعد القانون بل أيضا بالإلصيانة هذا الحق في الخصوصية ليس فقط بالإستناد إلى ق
 الأخلاق . لى قواعد مصدرها ع

تتلخص الضوابط العجرائية للتسرب الإلكتروني في الإذن :  . الضوابط الإجرائية 1 – 9 
القضائي وكل مايجب أن يتضمنه من أحكام إذ لايجوز للضابط أو عون الشرطة القضائية 

ات من طرف الجه الخوص في عملية التسرب من تلقاء نفسه دون الحصول على إذن مسبق
من قانون الإجراءات الجةائية الجةائري   11مكرر  65، وذلك حسب المادة صةالقصائية المخت

، على أن أو قاضي التحقيق بعد إفتتاحه والمتمثلة في وكيل الجمهورية  قبل إفتتاح التحقيق
ستعمال اوزات وتعسف في إتتم هذه العملية تحت رقابة الجهة الصادرة للإذن وذلك لتلافي تج

 65مادة  وذلك حسب ال وإلا كان الإجراء باطلا   ون الإذن مكتوبا  ، ويجب أن يكهذا الحق
، كما يجب أن يتضمن الإذن جملة من البيانات منها ذكر نوع من نفس القانون  15مكرر 

                                       

حماية الجنائية للتجارة الإلكترونية ، أطروحة دكتوراه ، كلية الحقوق والعلوم السياسية،جامعة محمد . بن شهرة شول ، ال1
. 916، ص  9111الجةائر ،  –خيضر ، بسكرة   
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الجريمة محل عملية التسرب، تحديد المدة المطلوبة لها والتي لاتتجاوز أربعة ا شهر قابلة 
أن يكون في هذه العملية السرية التامة وإلا يكون  . ويجب1التحقيقللتجديد حسب مقتضيات 

، هذا إلى 16مكرر 65وهذا مانصت عليه المادة  مصيرها الفشل إذا لم يتحقق هذا الشرط
 جانب إحترام مبدأ نةاهة الأدلة في هذه العملية .  

وتحتوي هذه الضوابط على عنصرين وهما التسبيب والثاني . الضوابط الموضوعية :  9 – 9
 علق بتحديد نوع الجريمة . يت

ويتمثل في المبررات والحجج   15مكرر  65،  وقد تضمنته المادة العنصر الأول : التسبيب
منح الإذن بإجراء التسرب وكذلك الدوافع والأسباب التي جعلت التي أقنعت الجهات المختصة ل  

 .  رة التحقيقضابط الشرطة القضائية اللجوء إلى هذه العملية المتمثلة عادة في صرو 

جب أن تخرج ، والتي لاية التي يتصب عليها الإذن بالتسرب: تحديد نوع الجريمالعنصر الثاني
، وذلك لسرعة إنتشارها 5مكرر  65شرع في المادة ددها الم  عن نطاق الجرائم الخطيرة التي ح

ار محون آثجرميها أذكياء وي  وإمتداد آثارها خارج الحدود الوطنية وقائمة على التخطيط وم  
  .  2 لهاطمسون معالمها مما يجعل الإستعانة بعملية التسرب مبررا الجريمة وي  

 لجمع الإستدلالات في الجريمة الإلكترونية : والحديثة : الإجراءات التقليدية رابعا 
 . الإجراءات التقليدية لجمع الإستدلالات في الجريمة الإلكترونية : 1 

لاف ى خ  ، علا ماديا قابلا للإدراك والمشاهدةجرائية سنت لتواجه سلوكمن المعلوم أن القواعد الإ
بضات حله ن  حل مليل المادي الممكن بالقراءة فهمه وي  غيب فيها الدّ الجرائم الإلكترونية التي ي  

 .الةوال طة سريعةغنم  غة على دعائم أو وسائط تخةين م  سجلة بكثافة بال  مية م  ق  إلكترونية وبيانات ر 

                                       

.  26-25، ص  السابق المرجع.براهيمي جمال ، 1  

.  27، صنفسه المرجع.9  
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وال من أق ي سمعوالضباط الشرطة القضائية في نطاق جمع الإستدلالات أن الأقوال :  . سماعأ
 ديهم معلومات عن الجريمة ومرتكبيها . ل  

إذا وقعت جريمة معلوماتية وإتصل بها علم الشرطة القضائية : المشتبه به المعلوماتي. أقوال 1أ.
تحوم  ، بسماع أقوال منن في القانون اتها في الوجه المبيتمارس سلط على هذه الأخيرة أن كتان

بهات بإرتكاب الجريمة الإلكترونية وهذا الإجراء له ذاتية في مجال التنقيب عن الجريمة حولهم الش  
لاء ى جواز جبره على الإدالإلكترونية من حيث أحكام سماع أقوال المشتبه به المعلوماتي ومد

كون من وقد ي ي تقوم أعمال الإستدلال بجمعهالت، فهذه الأقوال مصدر هام للمعلومات ابأقواله
بين من تسمع أقوالهم على هذا النحو من تحيط به شبهات الجريمة حيث يشترط القانون أن 

ية لتكون الأسئلة الموجهة  إلى المشتبه به في نطاق جمع المعلومات مع تجنب الأسئلة النفصي
إكتراه أحد على الحضور أمامه ، كما أنه ليس للضبطية التي تدخل في نطاق الإستجواب

 .  1 جريمةولايستطيع إصدار أمر بإحضاره وأن إمتناعه لايشكل 
ينصرف هذا المصطلح إلى أؤلئك المتحصصون في  . سماع أقوال الشاهد المعلوماتي :9أ.

ي ، وهو يملكون فوالتخصص في مجال نظم المعلوماتيةالمعلوماتية من فئة أصحاب الخبرة 
، مة، ومةود الخدمثل متعهد الوصولفيّمة حول الجريمة الإلكترونية الواقعة الغالب معلومات 
لصيانة  ن و مهندسي ا، وكذلك القائمون على تشغيل الحاسبات الآلية و المحللو وناقل المعلومات

، فالشاهد المعلوماتي تنحصر شهادته على الإدلاء بما يعلمه المبرمجون، ومديرو النظم وغيرهمو 
والمشرع  ،شتباه وكيفية فك التشفير وغيرهالنفاذ إلى الأنظمة الإلكترونية محل الإبشأن كيفية ا

الجةائري لم يجبر الشاهد المعلوماتي على الإدلاء بشهادته ماعدا إلةام مةودي الخدمات بالتعاون 
. كما أن المشرع الفلسطيني 2 حينهالجمع وتسجيل المعطيات المتعلقة بمحتو الإتصالت في 

                                       

.  232. محمود نجيب حسني ، المرجع السابق ، ص 1  

.  157بح ، المرجع السابق ، ص . لهوة را9  
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م عد ال الشهود والمشتبه بهم ونص علىأن يستمعوا لأقو   1 القضائيموري الضبط خوّل لمأ
 من قانون الإجراءات الجةائية الفلسطيني .  9/  99تحليف الشاهد اليمين وذلك طبقا للمادة 

تكبيها تبط بمر يقصد بمعاينة مسرح الجريمة هو فحص مسرح الجريمة وكل ماير : . المعاينةب
ولاتتمتع معاينة مسرح الجريمة الإلكتروني بالأهمية التي تتمتع بها مسارح  ،وإثباته على حالته

ل التي ثمادية قي العالم الخارجي م الجرائم التقليدية وذلك لأن الجرائم الإلكترونية لاتترك آثارا  
 ، ومع ذلك فهناك خطوات على مأموري الضبط القضائي إتخاذها فيتتركها الجرائم التقليدية

، هاةة المتصلة به في أوضاعهوالأج ، مثل تصوير الحاسوبرح الجريمة الإلكترونيمعاينة مس
تاريخ كل  هاز وتسجيلمع تصوير الأجةاء الخلفية للحاسب الآلي وإثبات الأسلاك المتصلة بالج

وعدم  ،شغيل يجل منع أي شخص من إستخدامه، وإذا كان الحاسب الآلي قيد الترعملية تصوي
وسلة  ثل سجل المحادثاتالمعاينة في البيانات والمعلومات المخةنة عليه م العبث من  قبل طاقم

. ونص المشرع 2 الجريمة، والتحفظ على المستندات الورقية الموجودة في مسرح فاتوو المحذ
كام وفقا لأحالجةائية الفلسطيني على أنه : " من قانون الإجراءات 9/  99 الفلسطيني في المادة

. إجراء الكشف والمعاينة 9.... ط القضائي القيام بما يلي : " الضب القانون على مأموري 
ب ج. ، أما المشرع الجةائري فقد أو ت اللازمة لتسهيل التحقيق .... "والحصول على الإيضاحا

من قانون الإجراءات الجةائية الجةائري على ضابط الشرطة القضائية  19بموجب نص المادة 
ة بادر بالإنتقال إلى مكان وقوعها حتى يتسنى له معاينجريمة أن ي  عن وقوع ال بعد تسلمه بلاغا  

 الآثار المادية ويسهر على المحافظة عليها متى كانت في حالة تلبس )بالمعنى(.

                                       

منحهم القانون صفة تعقب الجريمة بعد وقوعها بالبحث عن فاعليها ، والتي  أشخاصمأموري الضبط القضائي : . 1
بموجبها يكون لهم حقوق ويفرض عليهم واجبات تتعلق بالدعوى الجةائية .  للمةيد الإطلاع على : حسن صادق 

.  921، ص 9111جنائية ، منشأة المعارف ،الإسكندرية ، المرصفاوي ، أصول الإجراءات ال  

. أمير فرج يوسف ، الجرائم المعلوماتية على شبكة الإنترنت ،دار المطبوعات الجامعية ، الإسكندرية ، 9
.  931-931،ص9112  
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من  23حظر على أي شخص أن يقوم بالمعاينة اذا لم يكن من إختصاصه وهذا بنص المادة وي  
يء ير أو إحداث شيعاقب كل شخص يؤدي إلى تغيقانون الإجراءات الجةائية الجةائري،  كما و 

 والمعاينة في الجرائم الإلكترونية قد تتطلب معاينة العالم الإفتراضي ويستطيع ،في مسرح الجريمة
ه بضو سلطة التحقيق أو مأمور لضبط القضائي الإنتقال إلى العالم الإفتراضي من خلال حاسو ع  

، أو عن طريق اللجوء إلى مقر ل جهاز الخبيالشخصي أو أحد مقاهي الإنترنت، أو من خلا
مةود الخدمة والذي يعد أفضل مكان يمكن من خلاله إجراء المعاينة وهناك خطوات يجب 

واد ، وعدم نقل أي ماضي وهي تصوير شاشة الحاسب الآليإتباعها في معاينة العالم الإفتر 
د يتسبب في محو الذي قمعلوماتية من مسرح الجريمة قبل التأكتد من عدم إختراق الجهاز 

، ويجب تعطيل حركة الإتصالات والتحفظ على سلة المهملات وفي النهاية البيانات المسجلة
 .  1 لذلكيجب الإستعانة بأهل الخبرة متى دعت الحاجة 

والعقبة في ذلك أن الضبطية القضائية تتعامل مع بيئة مليئة بالنبضات الإلكترومغناطيسية 
خل نظام شديد الحساسية ولاتتعامل مع أوراق أو أسلحة أو أشياء قابلة والبيانات المخةنة دا

ت آلاواسطة اجه سلوكا ماديا يرتكب بللتحرية وهذا مايؤكد أن القواعد الإجرائية التقليدية سنّت لتو 
 وأدوات قابلة للربط والتحرية . 

  : : الإجراءات الحديثة لجمع الإستدلالات في الجريمة الإلكترونية 9
كانت الإجراءات التقليدية تتمتع بالشرعية وإحترام حقوق الأفراد إلا أنها تفتقد إلى الفعالية  إن

ى إيجاد الإجرائية الجنائية إلوالتحري وهذا مادفع بالتشريعات  اللازمة لأداء المطلوب في البحث
 آليات تشابه تلك التي ارتكبت بها هذه الجريمة . 

 
 

                                       

  . 912، ص1139. نبيلة هبة هروال ، الجوانب الإجرائية لجرائم الإنترنت ، دار الفكر الجامعي ، الإسكندرية ، 1
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 الإلكترونية . في مجال الجريمة  ش. التفتيأ
اتير سعتبر التفتيش من أهم الأمور التي منحت للمحقق وذلك لمساسها بالحريات التي تكفلها الدّ ي  

، ولذا نجد المشرع يضع لها ضوابط عديدة سواء فيما يتعلق بالسلطة التي تباشره أو تأذن عادة
انات الحرية بما يمثل ضمبمباشرته والأحوال التي تجوز فبها مباشرته وشروط إتخاذ هذا الإجراء 

 الفردية أو حرمة المسكن . 
إجراء من إجراءات التحقيق التي تهدف إلى البحث عن أدلة مادية لجناية : ويعرف التفتيش بأنه

أو جنحة تحقق وقوعها في محل يتمتع بحرمة الشخص أو المسكن وذلك بهدف إثبات إرتكابها 
له القانون وّ ، ولايجوز أن يقوم به إلا من خ  ية محددةلإجراءات قانون تهم وفقا  تها إلى المبأو نس

 بطية القضائية . ة الضّ ف  ص  
وهدف التفتيش هو البحث عن الأشياء المتعلقة بالجريمة الجاري جمع الإستدلالات عنها أو 

 . وأن مفهوم التفتيشو بحث عن الحقيقة في مستودع السر، لذا فه1 بشأنهاحصول التحقيق 
 اديات هو مفهوم عام يمكن أن يستوعب التفتيش في العالم الإفتراضي نظرا  الذي يرد على الم

، ونص المشرع الجةائري على الحالات التي يتم 2 التقليديلإتفاقه من حيث الهدف مع التفتيش 
 ، حالة الإنابة القضائية طبقا  ومايليها 22يمة طبقا لنص المادة بها التفتيش وهي التلبس بالجر 

من قانون الإجراءات الجةائية الجةائري كما  62ضا صاحب المنةل طبقا للمادة ، ور 132للمادة 
: " لايجوز تفتيش المساكتن ومعاينتها وضبط الأشياء من نفس القانون على 62في المادة نص 

... " كما ويقرر وجوب إحترام الضمانات القانونية المقررة في المثبتة للتهمة إلا برضاء صريح .

                                       

، دارالفكر الجامعي ، الإسكندرية ، 1. خالد ممدوح إبراهيم ، فن التحقيق الجنائي في الجرائم الإلكترونية ، ط1
. 123-129،ص9112  

بسكرة ، –. مانع سلمى ، التفتيش كإجراء للتحقيق في الجرائم الإلكترونية ، مجلة العلوم الإنسانية ، جامعة محمد خيضر 9
. 992، ص9111،  99العدد   
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، ولذلك أصبحت التشريعات الحديثة تجية 1 التفتيشمنه على أوضاع  27لى إ 22المواد من 
 التفتيش للأجهةة الإلكترونية لضبط المعلومات المتواجدة فيها والتي تفيد في كشف الحقيقة طبقا

تلتةم الدول الأطراف بتخويل السلطات المختصة صلاحية  من اتفاقية بودابست 12/1للمادة 
، ونظرا لكون التفتيش يتضمن 2 ... "إحتواؤها .البيانات النعلوماتية التي تم التفتيش والولوج إلى 

ضمانات وافر فيه القيدا للحرية الفردية ويمثل إعتداء على حرمة الحياة الخاصة فيجب أن تت
هو أن و  ، ومنها سبب التفتيشه وهي ضوابط موضوعية وأخرى شكليةتصحّ مة ل  ز القانونية اللا

على صول حالشيء الذي يقع عليه التفتيش لل ، ومحل التفتيش وهوو جنحةنكون بصدد جناية أ
ضوابط  ، وهناكالمهني ) ضوابط موضوعية ( ، وكذلك إحترام السر أدلة في الجرائم المعلوماتية

من قانون  22شكلية ومنها صدور الإذن بالتفتيش من الجهة المختصة وذلك حسب المادة 
لحضور الضروري لبعض الأشخاص أثناء إجراء التفتيش مثل الإجرات الجةائية الجةائري، وا

المتهم والقائم بإجراء التفتيش وشاهدين من أهل المتهم وشاهدين تنيبهم النيابة العامة، 
من  5وتحريرمحضرالتفتيش، وكذلك مراعاة الميعاد القانوني لإجراء التفتيش، وأيضا نص المادة 

الجرائم المتصلة بتكنولوجيات الإعلام والإتصال الذي المتعلق بالوقاية من  12/  12القانون 
 نصت على التفتيش للمنظةمة المعلوماتية . 

كتما ونص المشرع الفلسطيني على التفتيش وإجراءاته وحدد الضوابط الموضوعية والشكلية له 
ن الإجراءات الجةائية ( من قانو  59إلى المادة   32) ك في الفصل الرابع في المواد من وذل

، وحدد الجهة المختصة التي تصدر إذن التفتيش وهي مذكرة التفتيش من قبل النيابة الفلسطيني
من قانون الإجراءات الجةائية الفلسطيني، وتوقيع مذكرات التفتيش طبقا  32العامة حسب المادة 

ة أثناء ، والإستعانة بالقوة العسكرية أو الشرط21عاد القانوني لها طبقا للمادة ، والمي21للمادة 

                                       

تخصص قانون جنائي ،  -ة محمد ، محاضرات ألقيت على طلبة السنة الأولى ماستر في إجراءات البحث والتحري . شنّ 1
.  96، ص9112-9117كتلية الحقوق والعلوم السياسية ، جامعة خنشلة ،   

.  171. لهوة رابح ، المرجع السابق ، ص9  
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وأن التفتيش لايتم إلا عن الأشياء الخاصة بالجريمة  22إجراء التفتيش  إن لةم الأمر طبقا للمادة 
وكذلك يترتب على عدم مراعاة الأحكام الخاصة بالتفتيش البطلان طبقا للمادة  51طبقا للمادة 

لسطيني لعلم من قانون الجرائم الإلكترونية الف 39من نفس القانون، وأيضا نص المادة  59
 الذي نص على التفتيش الخاص بالجرائم المعلوماتية وإجراءاتها .  9112

ط بحسب وأن الضب ،تبر الضبط الأثر المباشر للتفتيشيع: . ضبط المعطيات المعلوماتيةب
لى المكونات ة عالأصل لايرد إلا على أشياء مادية فلا صعوبة بالتالي بضبط أدلة الجريمة الواقع

، وكذلك لاصعوبة في ضبط الدعامة المادية ، كرفع البصمات مثلا عنهاركمبيوتالمادية لل
ليدية كالكسر بوسائل تق للبرنامج أو الوسائل المادية المستخدمة في نسخه غير المشروع أو إتلافه

ن الصعوبة في ضبط الوسائل الفنية المستخدمة في إتلاف البرامج مثل ، ولكن تكم  أو الحرق 
ط بيانات الكمبيوتر لعدم وجود أي دليل مرئي في هذه الحالات ولسهولة تدمير الفيروس وفي ضب

 .  1 البياناتالدليل في ثوان معدودة ولعدم معرفة كلمات السر أو شفرات المرور أو ترمية 
والمشرع الجةائري لسد ماتبقى من فراغ تشريعي  في المنظومة التشريعية فإنه قام بموجب  رقم 

و المتضمن القواعد الخاصة للوقاية  5/2/9112الموافق 1231شعبان   12 المؤرخ في 12/12
من  5تصال ومكافحتها، حيث نص في المادة من الجرائم المتصلة بتكنولوجيات الإعلام والإ

: " عندما تكتشف السلطة التي تباشر التفتيش في منظومة معلوماتية معطيات مخةنة على أنه
 ،ليس من الضروري حجة كل المنظومة ئم أو مرتكبيها وأنهتكون مفيدة في الكشف عن الجرا

يتم نسخ المعطيات محل البحث وكذا المعطيات اللازمة لفهمها على دعامة تخةين إلكترونية 
.  ...". انون الإجراءات الجةائيةتكون قابلة للحجة والوضع في إحراز وفقا للقواعد المقررة في ق

ةائري ، حيث أن المشرع الجةةوميّ ة ول  تميّ ال الجرائم هي ح  ي مجوبهذا نرى أن ضبط المعلومات ف

                                       

.  972ص .خالد ممدوح إبراهيم ، المرجع السابق ،1  
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غطّى مايتعلق بالضبط بموجب نص المادة السابقة مع مراعاة مواد الإجراءات الجةائية مثل 
 مشتملات الضبط . 

ا ومن المضبوطة وكيفية تخةينهأما المشرع الفلسطيني فإنه نص على التصرف في الأشياء 
لجةائية ( من قانون الإجراءات ا 76-79فظها في المواد من ) ح   أمر الضبط وكيفية رصدي  

بشأن الجرائم  1 9112لسنة  11، من قانون رقم ( 33،35، وأيضا نص المادتين)الفلسطيني
، حيث نص على كيفية الضبط والتحفظ للمعلومات وعلى الإحتياطات الضرورية ونيةالإلكتر 

امة ويتم وهي النيابة الع ،وتبيان جهته المصدرةللحفاظ على المضبوط مع تحرير قائمة بذلك 
، وإتخاذ الإجراءات الكفيلة بالحفاظ على سلامة الأجهةة ك الضبط على كامل نظام المعلوماتذل

أو الأدوات أو وسائل تكنولوجيا المعلومات أو الأنظمة الإلكترونية وخصوصيتها محل التحفظ 
 خصصة بشأنها . إلى حين صدور قرار من الجهان القضائية المت

وهناك إجراءات أخرى نكتفي بذكرها فقط وهي الإستعانة أو ندب الخبراء أو الخبرة التقنية في 
، معلوماتيةال، إنتاج المعطيات ع معطيات المرور في وقتها الفعليالجريمة الإلكترونية، وتجمي

حة الجمعية إليه في لائ الحفظ والإفشاء العاجلان للمعطيات الإلكترونية وهذا الأخير تمت الإشارة
،المتعلقة بمكافحة إساءة 99/1/9111( المؤرخة في 66-65العامة لمنظمة الأمم المتحدة رقم )

 .  2 إجراميةإستعمال تكنولوجيا المعلومات لأغراض 
  الفرع الثاني : آليـــــات الإثـــــبات في مجـــــال مكـــــافحة الجــــــريمة الإلكـــــترونيـــــة :

إعطاء  وذلك عن طريقإن أهم الأهداف التي يسعى القضاء لتحقيقها هو إقامة العدل بين الناس 
، وإنصاف المظلوم فالقاضي هو الذي أنيطت به هذه المهمة حيث أنه يتحرى كتل ذي حق حقه

                                       

بشأن الجرائم الإلكترونية والمعمول به والمطبق في دولة فلسطين والمنشور في الجريدة  9112( لسنة  11.قرار رقم ) 1
.  3/5/9112بتاريخ  16الرسمية الفلسطينية ممتاز عدد   

.  119،112،22،67. براهيمي جمال ، المرجع السابق ، ص 9  



الثاني ............................................... الأحكام الإجرائية للجريمة الإلكترونيةالفصل   

107 

 

ب منها الأقر ر ها وإختياص  محّ وجه الحق في الدعوى من البيانات المعروضة عليه ويدريها وي  
 بر الإثبات من أهم المواضيع في القانون الجنائي . ولهذا السبب إعت   للحقيقة

هو إقامة الدليل أمام القضاء بالطرق التي حددها القانون على  :الجنائي أولا : تعريف الإثبات
وهو كل مايؤدي لإظهار الحقيقة ولأجل الحكم . 1 الخصومتنازع عليها بين وجود واقعة قانونية م  

 .  2 ذاتهاالمسائل الجنائية ثبوت وقوع الجريمة في على المتهم في 

لات من تقنيات الإتصافيقصد به إستخدام الوسائل المستخرجة  :. الإثبات الإلكتروني1 
 برم بين الأفراد عن بعد من خلال الإنترنت أو غيره منثبات التصرفات التي ت  إالحديثة في 

 .  3 الحديثةالوسائل 

 ت الجنائي :ثانيا : صور أدلة الإثبا

ورها وعدم صعي دائم للتخلص من الوسائل والأساليب القديمة التي أوضحت ق  إن الجناة في س   
الكشف عن  تها في الكشف عن مرتكبيها وفي المقابل فقد أصبحت التعددية في تقنيات  جاع  ن  

، فقد استفادت وسائل التحقيق من التطور التكنولوجي خاصة من الجريمة بطرق مستحدثة
احية وجود أدلة مادية في مسرح الجريمة وأن الوسائل التقنية هي الأخرى لم تسلم من الإجرام ن

مما ألةم السلطات المختصة إلى اللجوء لوسائل حديثة وأساليب علمية ليتم الكشف عن الدليل 
 المعنوي في هذه الجرائم والتي يكون الحاسب الآلي أداة ارتكابها . 

                                       

.  95،ص9111، دار الثقافة للنشر والتوزيع،عمان ،1ة الإلكترونية ، ط.أحمد عةمي الحروب ، السندات الرسمي1  

. نصر الدين مبروك ، محاضرات في الإثبات الجنائي ، دار هومة للطباعة والنشر والتوزيع ، الجةائر ، 9
.  167،ص9113  

.  26. أحمد عةمي الحروب ، المرجع السابق ،ص3  
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ق عرف بأنها الهوية الوراثية الأصلية الثابتة لكل إنسان التي تتعين بطريوت: البصمة الورائية. 1
. وللبصمة الوراثية خصائص 1 تامالتحليل الوراثي وتسمح بالتعريف على الأفراد بيقين شبه 

، حيث يتمية هذا الحمض النووي بقوة إثبات عالية 2(  DNA تميةها لعل أهما هو مايعرف ب )
وأن نسبة  ،يتم معرفة الجاني وفق طرق معينة جريمة والتي عن طريقهفي الظروف المختلفة لل

صمات ب النوافق بين البصمات لشخصين حسب دراسة بريطانية تكاد تكون معدومة وهناك
 ت وغيرها التي، وبصمة الصو ، وبصمات الأسنان، وبصمة الشفاه، وبصمة الأذنالأصابع

قائق، فقد دالة في الكثير من الحت في تنوير الع، وأن البصمة الوراثية ساعدتستخدم في الإثبات
عتبرت القاعدة الأساسية التي من خلالها يتم الفصل في مختلف الجرائم كجريمة السرقة إ 

ف عن المجرم في مسرح الجريمة وساعدت أيضا والإغتصاب والقتل وذلك عن طريق كل ماتخلّ 
ادة يث قامت العديد من المحاكتم بإعمجهولين حسبت ل  في الكشف عن العديد من الجرائم التي ن  

الإرث ة في قضايا النسب و ، حيث تعد من أدق الأدليقات وتبرئة المئات وإدانة آخرون فتح التحق
، وأن الولايات المتحدة الأمريكية تقوم بتصنيف هذا الحمض لجميع المواليد مما يسهل والأبوة

ة تعد من ،وبهذا فإن البصمة الورائي عليها عملية تعيين الهوية للأشخاص في المستقبل البعيد
 . 3 الجرائمية إثبات لعم يالأساسيات ف

  

                                       

دراسة مقارنة ، منشورات  –ثية وأحكامها في الفقه الإسلامي والقانون الوضعي .عبد الرحمن أحمد الرفاعي ،البصمة الورا1
.  27، ص 9113الحلبي الحقوقية ، لبنان ،   

( أي الحامض النووي الريبي المنةوع الأوكسجين   Deoxyribo Nucleic Acidهي إختصار للكلمة )  :النووي  الحمض. 9
ئي عالي لايمكن للكائن الحي الإستغناء عنه ، للمةيد أنظر : خليفة علي وهو عبارة عن مركب كيميائي معقد ذو وزن جة 

 .  91، ص9113،دار النفائس للنشر والتوزيع ،الأردن ، 1الكعبي ، البصمة الوراثية وأثرها على الأحكام الفقهية، ط
ستاذ جنائي أعمال ، بإشراف الأ تخصص –.إلهام بوالطمين ، الإثبات الجنائي في مجال الجرائم الإلكترونية ، مذكرة ماستر 3

 . 31-92،ص9112أم البواقي ، الجةائر،  -اليةيد بومعراف،كتلية الحقوق والعلوم السياسية،جامعة العربي بن مهيدي
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 : الدليل الإلكتروني. 9
إن الجرائم الإلكترونية ذات طبيعة خاصة فإن الكشف عن هذا النوع من الجرائم يحتاج إلى أدلة 

ل الإلكتروني يتعيش في العالم الإفتراضي، حيث تستخدم فيها الطبيعة التقنية وتتمثل في الدل
ة للإثبات في هذه الجرائم لذلك ستكون محور دراستنا في هذا الفرع حول حيدويعد الوسيلة الو 

تعريف الدليل الإلكتروني ، خصائصه، أنواعه ، عناصره ، الإجراءات الحديثة والتقليدية في 
ي الجرائم ف كيفية البحث والتحري عن الدليل الإلكتروني بإعتباره الأساس في عملية الإثبات

 .الإلكترونية ، مراحله ، مشروعيته ، حجيته أمام القاضي الجزائي  
 
اسا الدليل الذي يجد له أس : هعرف الدليل الإلكتروني بأن :. تعريف الدليل الإلكتروني أ.  9

، فهو الجةء المؤسس على الإستعانة بتقنية المعالجة الم الإفتراضي ويقود إلى الجريمةفي الع
ريمة رتكاب شخص ما لجإإلى إقتناع قاضي الموضوع بثبوت  للمعلومات والذي يؤدي التقنية
 .  1 الإنترنتعبر 
ت ، يتم الحصول عيها بإجراءاها العقل والمنطق ويعتمدها العلممعلومات يقبل :عرف زذلككتما 

، الصالحاسوب وملحقاته وشبكات الإتعلمية وقانونية بترجمة المعلومات والبيانات المخةنة في 
ا في أي مرحلة من مراحل التحقيق والمحاكتمة لإثبات حقيقة فعل أو شيء أو هويمكن إستخدام

 .  2 بالجريمةشخص له علاقة 

                                       

.فتحي محمد أنور عةت ، الأدلة الإلكترونية في المسائل الجنائية والمعاملات المدنية والتجارية ،دار الفكر والقانون ، 1
.  935، ص 1119مصر ،   

،دار الثقافة للنشر والتوزيع،عمان، 1.خالد عياد الحلبي ، إجراءات التحري والتحقيق في جرائم الحاسوب والإنترنت ، ط9
.  931، ص9111  
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بأنه كل البيانات التي يمكن اعدادها أو تخةينها في شكل رقمي بحيث تمكن  كما عرف :
 .   1 لهاالكمبيوتر من إنجاز مهمة 

ن أن البيانات الموجودة داخل نظام الحاسب الآلي سواء كو  سبب تسميته بهذا الإسمويعود 
بات أو صور أو رسومات أو نصوص فإنها تكون في شكل أرقام المتمثلة في الرقمين اأكتانت كت

( ليقوم هذا النظام بتحويل ومعالجة هذه الأرقام اتظهر عند معالجتها في شكل مستند  1،1) 
رجات الطابعة على الورق كالتقارير أو صورة كما يمكن الحصول عليه عن طريق مخ

 .  2والرسومات
من خلال التعاريف السابقة يتضح لنا أن هناك من ألحق تعريف الدليل الإلكتروني بتعريف 
برامج الحاسب الآلي رغم الإختلاف بينهما والذي يكمن في الوظيفة التي يؤديها كل واحد منها 

ية ية وقوع جرائم الإعتداء على النظم المعلوماتفاللدليل الإلكتروني دور أساسي في معرفة كيف
بهدف إثباتها ونسبتها إلى مرتكبيها أما برامج الحاسوب فتتجلى أهميتها بوضوح في العمليات 
التي تقوم بها داخل نظام الكمبوتر  كتشغيله وتوجيهه إلى حل المشاكتل ووضع الخطط المناسبة 

 .   3 الآلاته من فبدونها يصبح الكمبيوتر مجرد آلة صماء كغير 
يتمية الدليل الإلكتروني عن غيره من الأدلة الجنائية : . خصائص الدليل الإلكتروني ب.  9

 بعدد من الخصائص: 
تتكون الأدلة الرقمية من بيانات ومعلومات إلكترونية غير مرئية وغير ملموسة بحيث  . 1

 رمجيات الكمبيوتر. يتطلب لإدراكتها أجهةة ومعدات الحاسب الآلي واستعمال نظم ب

                                       

  . 193، ص 9115. أشرف عبد القادر قنديل، الإثبات الجنائي في الجريمة الإلكترونية ، دار الجامعة العربية ، مصر 1

.  31والطمين ، المرجع السابق ، صإلهام ب .9  

.  195-192. أشرف عبد القادر قنديل ، المرجع السابق ، ص3  
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يعد الدليل الرقمي دليل علمي، بحيث يتطلب منه توافر مجال تقني للتعامل معه فكل  .9
ماينطبق على الدليل العلمي ينطبق على الدليل الرقمي، وهذا مايؤكد مقولة في القانون المقارن، 

 إن القانون مسعاه العدالة أم العلم فمسعاه الحقيقة . 
التقنية  ، من حيث أنوهذا مايميةه عن الدليل التقليديقمي من طبيعة تقنية يعد الدليل الر  .3

ينا يتم من خلاله معرفة القاتل أو اعترافا مكتوبا أو مالا قدم كرشوة أو بصمة الإصبع، كّ لاتنتج س  
التي  يتكون  ع القطع الصلبةمتكمن قيمتها في إمكانية التعامل بل تنتج التقنية نبضات رقمية 

 لحاسب الآلي مهما كان نوعه . منها ا
 صعوبة التخلص من الدليل الرقمي وهذا أهم مايمية هذا الدليل مقارنة مع الأدلة الأخرى . .1
إمكانية توظيف نشاط الجاني لمحو أو إزالة الدليل من الحاسب الآلي كدليل إدانة ضده لأن  .1

ليل دول عليه لاحقا كصالح سجيله في الحاسوب والذي يمكنفعل الجاني بمحو الدليل يتم ت
 . للإدانة

تمتاز بعض الأدلة الرقمية بسعة تخةين عالية بحيث يمكن لقرص صغير تخةين مكتبة  .5
 كتاملة كما يمكن لآلة تصوير تخةين آلاف الصور .

، هي ورصدها وتحليلها في الوقت نفسن الدليل الرقمي من تسجيل المعلومات عن الجانيمكّ  .2
ة من ، فالبحث الجنائي يكون بسهولن أن يقوم بتسديل تحركات الأفرادي يمكلأن الدليل الرقم

 خلال الدليل الرقمي مقارنة بالأدلة المادية . 
أنواع يتضمن كافة أشكال و  حطلصحتوي التطور والتنوع لأن هذا المالدليل الرقمي مفهوم ي .2

ابطة أو علاقة البيانات والجريمة ر  هون بين هذكبحيث ي التي يمكن تداولها رقميا   البيانات الرقمية
 .  1 لرابطةامن نوع ما تلك التي تتصل بالضحية أو المجني عليه على النحو الذي يحقق هذه 

 

                                       

تخصص قانون خاص ، بإشراف  –.معمش زهية ، غانم نسيمة ، الإثبات الجنائي في الجرائم المعلوماتية ، مذكرة ماستر 1
.  22،ص 9113بجاية ،  –د الرحمن ميرة جامعة عب –الأستاذ بن فردية محمد ، كاية الحقوق والعلوم السياسة   
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: تتمثل أنواعه في التي أعدت لتكون وسيلة إثبات والثاني التي . أنواع الدليل الإلكتروني ج.  9
  وسيلة إثبات . لم تعد لتكون 

  -دت لتكون وسيلة إثبات : أ .  الأدلة التي أع
، وتتمثل هذه السجلات في مخرجات م إنشاؤها بواسطة الجهاز تلقائياالسجلات التي ت. 1

اد يد في انشاؤها وكأمثلة عن ذلك: الهواتف، البطاقات البنكية، الحاسوب التي لم يكن للأفر 
 . الفواتي

: ال ذلكالآلي ومثواسطة الحاسب السجلات التي تم حفظ جةء منها والجةء الآخر تم إتشاؤه ب. 9
 غرف المحادثة المتبادلة عبر الإنترنت . 

وقد أنشأ هذا النوع من الأدلة دون إرادة الفرد فهي  :سيلة إثباتلتي لم تعد لتكون و الأدلة ا ب .
سمية ويطلق عليها ت عبارة عن آثار يتركها الجاني في مسرح الجريمة دون رغبته في وجودها

ع من الأدلة ، حيث أن هذا النو ضا بالآثار المعلوماتية والرقميةة ويمكن تسميتها أييثالبصمة الورا
يها عل تنت من ضبط هذه الأدلة ختى وإن مرّ اصة تمكّ خوسائل الفنية اللم يعد للحفظ لكن ال

: الإتصالات التي تتم عبر الإنترنت والمراسلات التي صدرت من فترة زمنية طويلة وأمثلة ذلك
 .  1 تلقاهاالجاني أو 

 . الإجراءات الحديثة والتقليدية في إستخلاص الدليل الإلكترني :  د.  9

نص المشرع الجةائري على إجراءات خاصة تهدف إلى ضبط الأدلة في الجرائم الماسة بأنظمة 
 لاتالتسرب واعتراض المراسالمعالجة الآلية للمعطيات وببعض الجرائم الأخرى وتتمثل في 

المراقبة الإلكترونية وحفظ ، استحداث إجرائين هما 12/12القانون من خلال  وكذلك
ا دور ن، وكلها تحدثنا عنها في مرحلة البحث والتحري عن الجريمة الإلكترونية وبيّ المعطيات

ي ، مع العلم أنه يوجد هناك الإجراءات التقليدية التبهذه المهمة للوصول إلى الحقيقة القائمين

                                       

.  935-932. خالد عياد الحلبي ، المرجع السابق ، ص1  



الثاني ............................................... الأحكام الإجرائية للجريمة الإلكترونيةالفصل   

113 

 

بات الإعتراف و الخبرة في مجال إثا سنذكرها بشرح مبسط هنا وهي لم نتحدث عن البعص منه
 الجريمة الإلكترونية  أم الشهادة فتحدثنا عنها فيما سبق . 

 : ت الجريمة الإلكترونية بالإعترافإثبا -

هو الإقرار على النفس بحرية وإدراك بارتكاب الأفعال المكونة للجريمة  :الإعتراف ) الإقرار (
تأثير أو إكتراه وان إقرار المدعي بارتكابه وقائع الجريمة كلها أو بعضها وأنه  أو بعضها، دون 

رير أو . والإعتراف بجوهره هو تقبنفسه وهذا ماأقره الفقه والقضاءهو الذي قام بهذا الفعل 
 ن . وله شكلاوى ونسبة هذه الواقعة إلى المتهمإعلان وأن موضوعه هو الواقعة سبب الدع

. الإقرار  9ائي ، الإقرار القض .1. الإقرار المكتوب . وأنواعه هي :  بوي ،  . الإقرار الشف أ
 . غير القضائي 

 :بات الجريمة الإلكترونية بالخبرةإث  -       

صعب الوصول إليه لما تتطلبه من مهارة عالية  الأدلة الرقمية أمرا   ىتعد عملية الحصول عل  
 ،أشكال وصور الجريمة الإلكترونية جع ذلك لتعددوخبرة كبيرة في مجال الحاسب الآلي وير 

ويرى المتخصصين أن عملية تجميع الأدلة الرقمية في الجرائم الإلكترونية التي تتم عبر 
 : لإنترنت تتم عبر ثلاثة مراحل وهيا

دمة ، حيث تتبع الحاسبات الخوادم التي خلومات المخةنة لدى الطرف مقدم ال. تجميع المع1
 .ها ومحاولة ايحاد أي أثر لهرم مندخل المج

مسرح  وم حولح  ن يعود أو ي  أاك فرضية تقول بأن المجرم لابد و ي مرحلة المراقبة فهنف. و 9
جريمته وتتعدد طرق مراقبة هذه الحواسيب  من إستخدام برامج مراقبة واستخدام كاميرات مراقبة 

 روادة .أو زرع فيروس من نوع حصان ط  
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فيها وفحصها فحصا فنيا وشرعيا حيث يبدأ في هذه المرحلة عمل . ضبط الأجهةة المشتبه 3
الخبير المعلوماتي في فحص النظام المعلوماتي المشتبه فيه بمكوناته المادية والبرمجية سعيا 

 .  1 الحكملإشتقاق الدليل الرقمي لتقديمه لجهة التحقيق أو 

  : دليل الرقمي أمام القاضي الجزائي. حجية الهــ. 9

 : أ . شرط مشروعية الدليلي في الجريمة الإلكترونية ما يليوط قبول الدليل الرقممن شر 
اع ، ج . شرط بلوغ الإقتنالإلكترونية، ب. شرط مناقشة الدليل الرقميالرقمي في الجريمة 

 القضائي درجة اليقين.

ت الجنائي امن الشرط الأخير حيث أن القاضي يتمتع بسلط واسعة في تقديره لأدلة الإثب انطلاقا  
حتى وإن كان دليل رقمي فبإمكانه أن يتحرى الحقيقة عن طريق جمع الأدلة دون إلةامه 
بتفضيل مسيق لدليل معين حتى وإن تم تحديد مسبق لنوع الأدلة التي لايجوز الإثبات بغيرها 

 أو كان الدليل دليلا علميا كالدليل الرقمي.

ونية يني بالأدلة المتحصلة من الوسائل الإلكتر يجب على القاضي أن يصدر الحكم عن إقتناع يق
ن كل ع فاليقين هو وجود حقيقة يستنتجها القاضي الجنائي بواسطة المعرفة الحسية بعيدا  

نية ها بالمعرفة الذهحص  حتمال وهذا عن طريق معاينة القاضي لهذه الوسائل وف  إغموض أو 
واء كانت الأدلة عام س كام الإدانة شرط  حي أرط اليقين فش  ستقراء النتائج ليتأكتد من الحقيقة ف  إو 

، اذ أن كلذلك لابد أن يكون الدليل الرقمي غير قابل للشّ  ،ستحدثة كالدليل الرقميتقليدية أم م  
ذا كان إن الأصل في الإنسان البراءة، و أعلى قاعدة  المتهم بناءا   حخير يفسر لصالهذا الأ

ة الإلكترونية وع الجريمقم بو ة  ة فإن الج  الحسي   لى اليقين بالمعرفةإالقاضي يستطيع الوصول 
ي نوع آخر من المعرفة وهي المعرفة العلمية بالأمور ضنسبتها الى المتهم تحتاج من القاو 

                                       

تخصص قانون جنائي ، بإشراف الأستاذ  –.لبيض عادل ، نةلي بشرى ، إثبات الجريمة الإلكترونية ، مذكرة ماستر 1
.  56- 55، ص 9112رقلة ، جامعة قاصدي مرباح ، و  –خويلدي السعيد ، كلية الحقوق والعلوم السياية   
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هل بهذه ، ويؤدي الجئي يلعب دورا إيجابيا في الإثباتالمعلوماتية خصوصا أن القاضي الجنا
ن هذا لتالي يقضي للحكم بالبراءة ويستفيد مالأمور إلى التشكيك في قيمة الدليل الرقمي وبا

ترتب ، ومن ثم يقانون تهم المعلوماتي مما يؤدي إلى إفلات المحرمين من العدالة والالم   ك  الشّ 
على ثبوت التهمة بلوغ الإقتناع بالإدانة درجة اليقين من القاضي الجنائي لأن الإقتناع ثمرة 

 .  1 اليقين

  :لإلكتروني . مشروعية وجود الدليل ا و. 9

تقتضي مشروعية وجود الدليل الرقمي أن يكون المشرع قد قبل هذا الدليل ضمن أدلة الإثيات 
 الجنائي.

 أن يعترف المشرع بهذا الدليل من خلال تصنيفه في قائمة  :قصود بمشروعية الوجودالم
، والمعيار هتي الإستناد إليه في تكوين عقيدالأدلة القانونية التي يجية القانون فيها للقاض

في قبول الدليل الرقمي يتمثل في نظام الإثبات السائد في الدولة، فالنظام القانوني في 
من قانون الإجراءات الجةائية (  919الجةائر يعتمد نظام الإثبات الحر ) حسب المادة 

بول أو ق والمشرع الجةائري لانجده قد أفرد نصوصا خاصة قد تحظر على القاضي مقدما  
بول أي دليل بما في ذلك الدليل الرقمي، وهو أمر منطقي طالما أن المشرع يستند عدم ق

أية أوضاع خاصة وترك الأمر  12/12إلى مبدأ حرية الإثبات، حيث لم يتضمن قانون 
ومن ثم فإن الدليل الرقمي  ،للقواعد العامة ومنها أن الاصل في الأدلة مشروعية وجودها

عية لمبدأ الشر  إصطحابا للأصل، ومن جهة أخرى وطبقا   من حيث الوجود سيكون مشروعا  
في عملية الإثبات إلا إذا كان مشروعا ذلك أن القاضي  الإجرائية فلا يكون الدليل مقبولا  

                                       

. عائشة بن قارة مصطفى ، حجية الدليل الإلكتروني في الإثبات الجنائي في القانون الجةائري والقانون المقارن ، دار 1
.   972-972،ص9111الجامعة الجديدة ، الأسكندرية ،   
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لايقدر إلا الدليل المقبول ولايكون كذلك إلا إذا كان مشروعا بأن تم البحث عنه والحصول 
 .  1 مشروعةعليه وفقا لطرق 

  ي أي جريمة أن الإدانة  ف إنه من المقرر وعية الحصول على الدليل :المقصود بمشر
لى أدلة مشروعة تم الحصول عليها وفق قواعد الأخلاق والنةاهة علابد وأن تكون مبنية 

ي بما يتضمنه من أدلة لجهة المختصة بجمع الدليل الجةائوإحترام القانون من طرف ا
إلا إذا أجرى التنقيب عنه أو الحصول  وعا  ر شجة من وسائل إلكترونية ولايكون ممستخر 

 ،عليه أو كانت عملية تقديمه إلى القضاء أو إقامته أمامه بالطرق التي رسمها القانون 
لته الحقيقية به مهما كانت دلا دّ فمتى تم الحصول على الدليل بغير الطرق القانونية فلا يعت  

ن حق الدول بي فاصلا   د قيدا وخطا  وذلك لعدم مشروعيته، والحقيقة أن مشروعية الدليل تع
، وبين ضمان حقوق الأفراد مان أمن وإستقرار المجتمع من جهةفي توقيع العقاب لض

 .  2 أخرى وحرياتهم من جهة 

يوجد عناصر مختلفة لإقبات الجريمة الإلكترونية : عناصر إثبات الجريمة الإلكترونية. ز. 9
  :وهي 

النشاط أو السلوك المادي يتطلب وجود بيئة  :لإلكترونيةلرزن المادي للجرائم ا. إظهار ا1
رقمية وإتصال بالإنترنت ويتطلب معرفة هذا النشاط والشروع فيه ونتيجته، لكن ليس كل جريمة 

امي قة يصعب الفصل بين العمل التحضيري والنشاط الإجر يتستلةم وجود أعمال تحضيرية والحق
ان القانون لايعاقب على الأعمال التحضيرية، إلا أنه في نطاق الجرائم الإلكترونية حتى وإن ك

                                       

تخصص علوم  -الجةائري ، رسالة ماجستير. سعيداني نعيم ، آليات البحث والتحري عن الجريمة المعلوماتية في القانون 1
جنائية ، بإشراف الأستاذ الدكتور زرارة صالحي الواسعة ، كلية الحقوق والعلوم السياسية ، جامعة الحاج لحضر ، باتنة ، 

. 912، ص 9113  

الأردن ، عالم الكتب الحديثة ،1علي حسن محمد الطوالبة ، التفتيش الجنائي على نظم الحاسوب والإنترنت ، ط 9
.  126ص9112،  
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رامج ، وبف بعض الشيء فشراء برامج إختراقتلال تكنولوجيا المعلومات الأمر يخفي مج
 . هاذه الأشياء تمثل جريمة بحد ذاتشيفرات وكلمات المرور فمثل هلفك افيروسات ومعدات ل  

ده هنا من خلال العلم والإرادة فالمجرم نج :رزن المعنوي للجرائم الإلكترونية. إظهار ال9
 . الإلكترونية ن أجل تنفيذ الجريمةيستخدم العلم م يستخدم الإرادة والتخطيط وتارة   المعلوماتي تارة  

فلو قام أحد المجرمين بإرتكاب جريمة في  :مكان إرتكاب الجريمة الإلكترونية.تحديد وقت و 3
د البنوك في الإمارات وهذا الخادم موجود في الصين خادم أح أمريكيا اللاتينية بإختراق جهاز

فكيف يمكن معرفة وقت حدوث الجريمة ؟ وبالتالي فإن النتيجة الإجرامية تثير في جرائم 
 الإنترنت مسائل عدة .  

إن علانية التحقيق من الضمانات اللازمة لتوافر العدالة ولهذا فإن في  . علانية التحقيق :1
في  فالإجراءات تمشي في الطريق السليم، وهي تختلمتهم والجمهور أن العلانية إطمئنان لل

التحقيق الإبتدائي تعتبر نسبية قاصرة على الخصوم في الدعوى الجنائية، بينما في المحاكتمة 
 علانية مطلقة .

الدليل الإلكتروني ) الرقمي ( في الإثبات الجنائي في الجريمة الإلكترونية :  .ح. مراحل9 
 ربعة مراحل وهي : يمر في أ

يتم بهذه المرحلة التحرية والإحتفاظ بالأدلة الموجودة عن طريق إرسالها . مرحلة التحريز: 1
رافية كما يتم إلتقاط الصور الفوتوغ ،المختبر الجنائي بطريقة لاتمكنها من الكسر أو التلف

لتي تفيد لأشياء ابواسطة الفيديو لجميع آثار الجريمة كالحواسب وملحقاتها والبصمات وكل ا
قمي وكذلك حفاظ على النظام الر ، وعليه يتم الة والتي عثر عليها بمسرح الجريمةبإظهار الحقيق

 جميع البيانات على الحاسب إلى الحاسب الخاص بالمختبر الجنائي الرقمي.  خنس

 ةيتم في هذه المرحلة القيام بالفحص والتحليل لجميع الآثار المرتبط .مرحلة التحليل :9
 والمستمدة من مسرح الجريمة ويشمل ذلك القيم الرقمية لتحديد نوع الدليل .
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يتم فيها تقديم وعرض النتائج التي تم التوصل إليها عن طريق  .مرحلة التقديم والعرض:3
التحقيقات والفحص والتحليل الفني إلى جهة المحكمة المختصة ويطبق على عملية هذه المرحلة 

 بق في تلك الدولة . النظام الجنائي المط

إن مرحلة قبول الأدلة الجنائية الرقمية المستخرجة من الوسائل الإلكترونية  :. مرحلة القبول1
في المحاكتم يعتمد على المبادئ القانونية التي تنظم عملية الإثبات أمام تلك المحاكتم أي أن 

ع له حسبما تخض سلطة القاضي الجنائي في تقدير أدلة الإثبات تختلف من دولة لأخرى،
بات المحدد، ونظام الأدلة الإقناعية، ثدولة وهناك نظامين هما نظام الإ قواعد الإثبات في كل

أي أن مرحلة قبول الأدلة الجنائية الرقمية في الإثبات موقوف إلى مدى توافر هذا الدليل في 
 النصوص القانونية .

ة وذلك دلة الإثبات في الجرائم الإلكترونيإن المشرع الفلسطيني أخذ بالدليل الإلكتروني كأحد أ
 بشأن الجرائم الإلكترونية  9112لسنة  11( من قانون رقم  32) مانصت عليه المادة 

يعتبر الدليل الناتج بأي وسيلة من وسائل تكنولوجيا المعلومات أو أنظمة المعلومات  :"بقولها 
الإلكترونية من أدلة  نات والمعلوماتأو شبكات المعلوما ت أو المواقع الإلكترونية أو البيا

تتحدث عن الدليل المتحصل عليه في الدول الأخرى (  32)  كتما أن نص المادة، الإثبات " 
تعتبر الأدلة "  :لأنها جرائم عابرة للقارت بقولهاوفقا للتعاون الدولي بأنها من أدلة الإثبات وذلك 

لتحقيق من دول أخرى ، من أدلة المتحصل عليها بمعرفة الجهات المختصة أو جهات ا
الإثبات ، طالما أن الحصول عليها قد تم وفقا للإجراءات القانونية والقضائية للتعاون 

 .ولي"الد

وبهذا نكون فد أستعرضنا لأهم المواضيع من هذا المطلب وهي إجراءات التحري الخاصة في 
ة بالضبط القضائي وماهي ولنا ماهي الجهات المخمجال مكافحة الجريمة الإلكترونية وبيّ 

مجال البحث  الجةائري فيشرعين الفلسطيني و  جها الم  نته  إت الحديثة والتقليدية التي ءاالإجرا
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والتحري كما بينا أن الدليل الإلكتروني يعتبر أساس الإثبات في الجريمة الإلكترونية وتبين لنا 
بات جنائي وله إثبإعتباره كدليل  أن الدليل الإلكتروني في ظل أنظمة الإثبات مقبول ويؤخذ به

 قوته الثبوتية .

 : المحاكمة في الجرائم الإلكترونيةالمطلب الثاني : مرحلة التحقيق و 

التحقيق الإبتدائي من المهام التي  التحقيق في الجريمة الإلكترونية: : مرحلةلفرع الأولا
ى ان سير التحقيق عل، وذلك حرصا منه على ضمالمشرع على النيابة العامة وحدهاقصرها 

، ولأن إجراءات التحقيق الإبتدائي يترتب عليها آثار تمس 1 الحقيقةأكتمل وجه وصولا لكشف 
نيابة العامة أن ، وللفي بعض الأحيان إلى تقييد حريتهم، وقد تصل نين وخصوصياتهمبالمواط

الكبير  مّ تقوم في تفويض بعض إختصاصاتها لمأموري الضبط القضائي بهدف إستيعاب الك  
أنها  أهمية مرحلة التحقيق في ن، وتكمهافترض على النيابة العامة إنجاز  من القضايا الني ي  

، وتعتبر هي 2 للمحاكتمةمرحلة تحضيرية للمحاكتمة فيتم فيها جمع الأدلة وتمحيصها تمهيدا 
 المرحلة الثانية بعد جمع الإستدلالات .

 أولا : الجهة المختصة بالتحقيق الإبتدائي :  

، فهي وحدها 3 الجةائيةهي صاحبة الإختصاص الأصيل في تحريك الدعوى  النيابة العامة
من تملك مباشرة التحقيق الإبتدائي حيث يملك النائب العام أو أحد مساعديه تحريك الدعوى 

                                       

.  621،ص9119القاهرة،، دار النهضة العربية ، 2.أحمد فتحي سرور ، الوسيط في قانون الإجراءات الجنائية ، ط1  

.612،ص1222القاهرة،،دار النهضة العربية،9.محمود نجيب حسني ، شرح قانون الإجراءات الجنائية ،ط9  

613..أحمد فتحي سرور ، المرجع السابق،ص3  

.992،ص 1222عمان،دوح خليل البحر،مبادئ قانون أصول المحاكتمات الجةائية ، دار الثقافة ، .مم2  
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رة اش، وذلك لأنها تملك الخبرة والقدرة على مب1 العامةالجةائية ولايشمل ذلك باقي أعضاء النيابة 
تعتير من أخطر المراحل في الدعوى كونها تأتي قبل مرحلة و تحقيق في الجنايات والجنح، ال

المحاكتمة وأن المحكمة التي ستفصل في النةاع المعروص أمامها تبني أحكامها في الغالب 
 .  2 الإبتدائيعلى النتائج التي أسفر عنها التحقيق 

لسطيني الجةائية الف ولى من قانون الإجراءاتكتما أكتد على ذلك المشرع الفلسطيني في المادة الأ
ومباشرتها  ،3 الجةائية الدعوى " تختص النيابة العامة دون غيرها بإقامة  :حيث نصت على

من نفس القانون  1/ 55دة الما قام من غيرها إلا في الأحوال المبينة في القانون " وأيضا  ولات  
 . " ..حقيق في الجرائم والتصرف فيها ..ت: " تختص النيابة العامة دون غيرها بالعلى أنه

والمشرع الجةائري أيضا في نص المادة الأولى من قانون الإجراءات الجةائية :" الدعوى 
بهم بها هود إلالعمومية لتطبيق العقوبات يحركها ويباشرها رجال القضاء أو الموظفون المع

" تباشر النيابة العامة الدعوى  :من نفس القانون  192/1نص المادة  ، وأيصابمقتضى القانون"
 .  " ...المجتمع وتطالب بتطبيق القانون.العمومية باسم 

  -ثانيا : تعيين قاضي التحقيق : 

 من، يتعين قاضي التحقيق بموجب قرار 91/19/9116المؤرخ في   99/16نون بموجب القا
إلى  وعا  جة، وهذا ر  الأعلى للقضاء من بين قضاة الجمهوري سوزير العدل بعد إستشارة المجل

                                       

 -غةةثاني،مكتبة آفاق ،.عبدالقادر جرادة،موسوعة الإجراءات الجةائية في التشريع الفلسطيني،المجلد ال1
291.،ص9112فلسطين،  

بة العامة للمطالبة بتوقيع العقاب على مرتكب الجريمة أمام هي الوسيلة القانونية التي تملكها النيا الدعوى الجزائية :.9
 القضاء .
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من القانون الأساسي للقضاة ، وتكون مدة التعيين ثلاث سنوات وتنتهي مهام  51نص المادة 
 قاضي التحقيق بنفس الشكل الذي يتعين فيه أي يقرار من وزير العدل .

 ثالثا : إختصاص قاضي التحقيق : 

لإشخاص إلا أن الأصل أن قاضي التحقيق يحقق مع جميع اأ . الإختصاص الشخصي :  
، القضائية طة، ضباط الشر العسكريينئري إستثنى بعض الفئات كالأحداث،االقانون المشرع الجة 

قضاة الحكم والتحقيق، ووكلاء الجمهورية ومساعديهم، وقضاة المجالس القضائية ورؤساء 
ص يختالمحاكتم، وقضاة المحكمة العليا، والنواب العامون، وأعضاء الحكومة، والولاة، وكذلك 

 بالتحقيق مع مع جميع جرائم القانون العام سواء كانت جناية أو جنحة أو مخالفة . 

ون ذلك كقيق بالتحقيق في جميع الجرائم وييختص قاضي التح: ب . الإختصاص النوعي
وجوبي في الجنايات وجوازي في الجنح إذل كان هناك نص واختياري في المخالفات طبقا 

 الإجراءات الجةائية الجةائري . من قانون  66لنص المادة 

من قانون الإجراءات الجةائية الجةائري فإن :"  21حسب المادة ج . الإختصاص المحلي: 
يتحدد إختصاص قاضي التحقيق محليا بمكان وقوع الجريمة أو محل إقامة أحد الأشخاص 

. " ، وكذلك ...حل القبض على أحد هؤلاء الأشخاص المشتبه في مساهمتهم في إقترافها أو بم
 من نفس القانون  .  9مكرر  21نص المادة 

 القيام بإتخاذ جميع إجراءاترابعا : سلطات قاضي التحقيق وحدود الدعوى الجنائية أمامه : 
التحقيق التي يراها ضرورية للكشف عن الحقيقة وبالتحري عن أدلة الإتهام وأدلة النفي في 

، كما يجوز لقاضي التحقيق أن يأمر بإجراء جةائري ال من قانون الإجراءات الجةائية 62المادة 
تحقيق ير إجراءات الر التحقيق س  ي  س  ، ويتشق القاضي المكلف ب  62الفحص الطبي طبقا للمادة 

حده الصفة في مسائل الرقابة القضائية والحبس المؤقت وإتخاذ أوامر التصرف في القضية وله و  
طيع القاضي سماع أقوال كل من يشير إليهم في من نفس القانون ، ويست 71طبقا للمادة 
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من قانون الإجراءات الجةائية الجةائري، ويستطيع  73الشكوى باعتبارهم شهودا طبقا للمادة 
قاضي التحقيق الإنتقال إلى أماكتن وقوع الجرائم لإجراء جميع المعاينات اللازمة أو القيام 

عاء كل شخص يرى فائدة من سماع شهادته من نفس القانون، وإستد 72بتفتيشها طبقا للمادة 
، ويجوز للقاضي استدعاء مترجم طبقا للمادة 22بواسطة أخد أعوان القوة العمومية طبقا للمادة 

، وأيضا إصدار أمر بإحضار المتهم أو بإيداعه بالسجن أو بإلقاء القبض عليه حسب نص 21
دية ا القيام بإلإجراءات الحديثة والتقليمن قانون الإجراءات الجةائية الجةائري، وأيض 112المادة 

للكشف عن الجريمة من تفتيش المتهم وتفتيش مسكن غير مسكن المتهم ومراقبة المحادثات 
السلكية واللاسلكية وضبط الخطابات والرسائل والجرائد والمطبوعات والطرود والبرقيات لدى 

 . 1 والبرق مكاتب البريد 

 ضي التحقيق بالنسبة للجريمة الإلكترونية : خامسا : سمات التي يتميز بها قا

ختص قق فيها قاضي مبما أن الجريمة الإلكترونية مختلفة عن الجرائم الأخرى لذا لابد أن يح
أن يميل إلى ، و البرمجة وأنظمة التشغيل الجديدة : كأن يكون لديه معرفة بلغاتيتمية بما يلي

ميم ديد عن هذه البرامج ، وأن يستطيع تصتصميم البرامج أكتثر من تشغيلها ويجب معرفة الج
وتحليل البرامج أو أنظمة التشغيل بسرعة وأن يؤمن بوجود أشخاص آخرين مثله لديهم القدرة 

على إختراق الشبكة وكل هذه الأمور لاتتوفر إلا لمن كان لديه إمكانات عقلية تةيد عن متوسط  
 . 2 المألوفالعام 

 ق بملف الدعوى الخاص بالجريمة الإلكترونية :سادسا: زيفية إتصال قاضي التحقي

ى ريق شكو يتصل قاضي التحقيق بملف الدعوى إما عن طريق وكيل الجمهورية أو عن ط
من قانون الإجراءات الجةائية الجةائري  32/3، وهذا ماأكتدته المادة رجةائية مقدمة من المضرو 

                                       

.  22-22، ص السابق المرجع.بعرة سعيدة ، 1  

. 22ص، نفسه المرجع.9  
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وى من وكيل الحمهورية أو شك يختص في بالتحقيق في الحادث بناءا على طلب. على : " ...
 ".  67،73مصحوبة بإدعاء مدني ضمن الشروط المنصوص عليها في المادتين 

يتصل وكيل الجمهورية بملف ضباط الشرطة القضائية  :الطلب الإفتتاحي لإجراء التحقيق .1
فيمكن لوكيل الجمهورية أن يطلب فتح التحقيق مالم ينص القانون على وجوب التحقيق في 

، ويمكن لوكيل الجمهورية أن يقدم طلبا إضافيا لقاضي التحقيق إذا ظهرت وقائع نحالج بعض
، ويتقيد قاضي التحقيق نون الإجراءات الجةائية الجةائري من قا 67/3جديدة طبقا للمادة 

، ولقاضي التحقيق سلطة الإتهام من نفس القانون  67/2،3قا للمادة بالوقائع دون الأشخاص طب
 .  1 إليهبصفته فاعلا أو شريكا في الوقائع المحال تحقيقها كتل شخص ساهم 

: ىمن قانون الإجراءات الجةائية عل 79تنص المادة  . الشكوى المصحوبة بإدعاء مدني :9
يق كواه أمام قاضي التحق" يجوز لكل شخص تضرر من جناية أن يدعي مدنيا بأن يتقدم بش

لى هذه الطريقة تجنبا لطول الإجراءات وحرصا . ويلجأ عادة المتضرر من الجريمة إالمختص "
منه أن يكون الإشراف على ملف الدعوى من طرف قاضي التحقيق كما أنه يستفيد من تتبع 
مجريات الدعوى بنفسه إلا أن أخطر سلبيات الإدعاء المدني يتمثل في سوء إستعمال هذا 

ذا بتهمة الوشاية الكاذبة إ الطريق لأن من شأنه أن يعرض الطرف المدني إلى متابعة جةائية
 . 2 ى الدعو على دليل قوي في  سر دعواه ولهذا عليه أن يتأكتد من أن إتهامه كان مبنيا  ماخ  

 سابعا : إستئناف أوامر قاضي التحقيق : 

لوكيل الجمهورية أو أحد مساعديه إستئناف جميع أوامر قاضي التحقيق  :. النيابة العامة1
، ويجوز للنائب العام الطعن في 3 الجةائري الإجراءات الجةائية من قانون  171طبقا للمادة 

                                       

.37،ص9112الجةائر،، دار بلقيس،، قانون الإجراءات الجزائية . مولود ديدان 1  

. 933-931دار بلقيس للنشر، الجةائر،ص ئري والمقارن ،الإجراءات الجزائية في التشريع الجزا.عبد الرحمن خلفي ، 9   

.925.نفس المرجع ، ص3  
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ف في حالة وق  على ألا يكون لهذا الطعن أثر م   يوما   91أوامر قاضي التحقيق في ظرف 
يوما ويفرج على المتهم رغم إستئناف النائب العام مالم  91إستئناف أمر الإفراج في ظرف 

لخصوم م عند إستئنافه اع ويجب أن يبلغ النائب العاقد إستأنفه بالطب 1 الجمهوريةوزيل يكن 
 دور الأمر حتى يكونو على بينة من أمرهمص  التالية ل   ، وذلك خلال العشرين يوما  في الدعوى 

من نفس  71لنص المادة  قا  طب 3 صالحهمفي غير  2 الإتهامغرفة بقرار من  اولايفاجؤو 
 . القانون 

تئناف جميع أوامر قاضي التحقيق ويرفع الإستئناف للمتهم إس لايجوز: . إستئناف المتهم9
طبقا  ساعة من تبليغ الأمر إلى المتهم 92بعريضة تودع لدى قلم مكتب المحكمة في ظرف 

 .من نفس القانون  162للمادة 

أجاز المشرع الجةائري للمدعي المدني ذلك فيما يتعلق بحقوقه : . إستئناف المدعي المدني3
:  الحبس  لمر المتعلقة بالجانب الإجرائي مثلفة لايجوز له إستئناف الأواالمدنية وبمهفوم المخا

 . 4 القضائية والرقابةالمؤقت والإفراج 

                                       

هو ممثل النائب العام على مستوى المحكمة أي أنه يمثل النائب العام على مستوى محاكتم الدرجة  .وزيل الجمهورية :1
الإجراءات اللازمة ،ويبلّغ الجهات ويباشر بنفسه أو يأمر بإتخاذ جميع  الأولى  وهو يتلقى المحاضر والشكاوى والبلاغات

، كما أنه يبدي أمام الجهات القضائية مايراه لازما من طلبات وذلك كطرف تحقيق أو المحاكتمة لكي تنظر فيهاالقضائية بال
، ويطعن عند الإقتضاء في القرارات التي تصدرها بكافة طرق الطعن القانونية وذلك في الدعوى مدعيا بإسم الحق العام

، كما ويعمل على تنفيذ قرارات التحقيق وجهات الحكم ، ويكون أقل درجة من النائب أكتانت أحكاما أو أوامر قضائيةاء سو 
   العام .

وهي نختصة في إستئناف أوامر قاضي التحقيق وتوجد على مستوى كل مجلس قضائي وتتشكل من . غرفة الإتهام : 9
إلا أنه يجوز للأطراف ومحاميهم طلب حضور الجلسات وتقديم  رئيس ومستشارين وجلسات غرفة الإتهام تكون سرية

ملاحظاتهم، حيث أنها تنظر في صحة الإجراءات المرفوعة إليها وتقضي ببطلانها عند الإقتضاء وهي جهة تحقيق عليا أي 
 أن غرفة التحقيق كدرجة ثانية في الجنايات وتتمية في السرعة في إتخاذ الإجراءات . 

.72ص ، السابق المرجع، .مولود ديدان3  

. 922ص ، السابق المرجع، .عبد الرحمن خلفي2  
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أيام من تاريخ تبليغ الأمر المراد إستئنافه إلى المدعي المدني، وذلك  3ويرفع الإستئناف خلال 
من قانون الإجراءات   173/3بتقديم عريضة لدى قلم كاتب ضبط قاضي التحقيق طبقا للمادة 

 . 1 الجةائري الجةائية 

    مـــــرحـــــلـــــة الـــــمـــــحـــــاكـــــمـــــة : :  الثانيالفرع 

السلطة القضائية هي السلطة الوحيدة التي خولها القانون صلاحية الفصل في المنازعات 
، فهي تصدرأحكامها 2 التامةة التي تنشأ بين الأفراد وقد منح القانون هذه السلطة الإستقلالي

وتختلف مرحلة المحاكتمة أو كما  .3 أخرى في الوقائع التي تنظر فيها دون تدخل سلطة 
تي تختص ، فالسلطة الهائي عن مرحلة التحقيق الإبتدائيسماها البعض مرحلة التحقيق الن

هم قضاة حاكتمة ففي مرحلة التحقيق الإبتدائي هي النيابة العامة أما السلطة القائمة على الم
تدين  ف للبحث عن الأدلة التيالمحاكتم وتختلف المرحلتان في أن التحقيق الإبتدائي يهد

ي فإن عملها يكمن ف ةه وإحالة الدعوى إلى المحكمة المختصة أما المحكمتهم أو تبرئمتال
 رالفصل فيها إما بالإدانة أو البراءة أو أي قرار آخو الفصل في الدعوى القائمة أمامها 
 .  4 الإختصاصيصدر عنها مثل الإسقاط أو عدم 

 أولا : إختصاص المحكمة : 

من قانون  37طبقا لنص المادة  :ص المحلي في الجريمة الإلكترونيةأ . الإختصا
الإجراءات الجةائية الجةائري يتحدد الإختصاص المحلي للجريمة في ثلاث ضوابط أما 

                                       

.72، ص السابق المرجع. مولود ديدان، 1  

على أنه : " القضاة مستقلون لاسلطة عليهم  9113المعدل لسنة  من القانون الأساسي الفلسطيني 22نصت المادة , 9
لقضاء أو في شؤون العدالة . في قضائهم لغير القانون ، ولايجوز لأي سلطة التدخل في ا  

 –، كلية الشرطة الفلسطينية  ،فلسطين 3،طأصول الإجراءات الجزائية في التشريع الفلسطيني. سالم أحمد الكرد ،3
5،ص:9112غةة،  

  .192،صالسابق المرجع.يوسف العفيفي،2
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كان ساهمتهم فيها أو بالملأشخاص المشتبة في م  بمكان وقوع الجريمة أو بمحل إقامة أحد ا
الذي تم في دائرته القبض على أحد هؤلاء الأشخاص حتى لو حصل هذا القبض لسبب 

، وفي نطاق الجرائم الإلكترونية فإن السلوك الإجرامي قد يتم في مكان معين مثل رخآ
مكان آخر.   ومات فييروس وتتحقق النتيجة بتدمير المعلالف   جريمة الإتلاف عن طريق بثّ 

فإن الإختصاص ينعقد إما في مكان السلوك أو في مكان تحقق النتيجة، وقد وسع المشرع 
صلة تالجةائري من إختصاص المحاكتم الجةائية بالنظر في الجرائم الإلكترونية أو الم  

تستهدف و  ا  رتكبها أجنبيبتكنولوجيا المعلومات إذا إرتكبت خارج الإقليم الوطني أو إذا كان م  
مؤسسات الدولة الجةائرية أو الدفاع الوطني أو المصالح الإقتصادية الإستراتيجية للدولة 

 . 1الدوليوذلك في إطار التعاون 

يتحدد الإختصاص النوعي للمحكمة : ص النوعي في الجريمة الإلكترونيةب. الإختصا
يث تختص ، حهالنوع الجريمة التي ينظر في الفصل في القضية المعروضة عليها تبعا  

محكمة الجنايات في الفصل في الجنايات والجرائم الموصوفة بأعمال إرهابية أو تخريبية 
نون الإحراءات من قا 922نهائي من غرفة الإتهام حسب نص المادة  المحالة إليها بقرار
، كما تختص المحاكتم في النظر في الجنح والمخالفات فيما عدا الجةائية الجةائري 

، ولأن من نفس القانون  392ة حسب المادة ليها في قوانين خاصعوضة ت المعر الإستثناءا
نواع الجرائم ها المشرع مع بعض أما فقد خصّ  الطبيعة التقنية للجرائم الإلكترونية معقدة نوعا  

يض الأموال ئم تبيتاجرة بالمخدرات والجريمة المنطمة عبر الحدود الوطنية وجراالمتعلقة بالم  
قة بالتشريع الخاص بالصرف بإجراءات خاصة إذ جعل الإختصاص ينعقد لتعوالجرائم الم  

من قانون الإجراءات  392،21،37إلى دائرة إختصاص أخرى وهذا مانصت عليه المواد 
المؤرخ في  12/12الجةائية الجةائري إثر التعديل الذي جاء به التعديل القانون رقم 

                                       

. 2، ص 12/12قانون رقم  15المادة  .1  
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قضائية متخصصة ذات اختصاص ،  وأيضا نص على انشاء أقطاب  11/11/9112
 إقليمي موسع لدى بعض المحاكتم . 

صاص الإخت حيث يعتبر، اص القضائي في القانون الفلسطينيأما بالنسبة للإختص
القضائي هو سلطة القاضي في مباشرة ولايته القضائية في نطاق معين ونص المشرع 

: " يتعين أنطيني على من قانون الإجراءات الجةائية الفلس 163الفلسطيني في المادة 
بض المتهم أو الذي يق، أو الذي يقيم فيه ص بالمكان الذي وقعت فيه الجريمةالإختصا

وبالتالي فهو خطى مثل المشرع الجةائري في تحديد الإختصاص وبناها على  عليه فيه ".
كان لماثلاثة ضوابط فالأولى هي مكان وقوع الجريمة والثانية مكان إقامة المتهم والثالثة 

 11من قانون الجرائم الإلكترونية رقم  9نص المادة  وأيضا   ،الذي يقبض فيه على المتهم
والتي تنص على الإختصاص القضائي في هذا النوع من الجرائم داخل أو  9112لسنة 

ت ضد مواطن فلسطيني أو ضد ذا ارتكبإن أو إمتد أثرها داخل فلسطين أو خارج فلسطي
ت من قبل أشخاص أو أطراف أجنبية مقيمة داخل فلسطين أو مصالح فلسطينية أو إرتكب

حيث تختص المحاكتم النظامية في فلسطين  ،خص عديم جنسية موجود داخل فلسطينش
 بذلك على الحدود الداخلة تحت سيطرة السلطة الفلسطينية  .

 -ثانيا : تشكيلة المحكمة :

رونية ص بالجريمة الإلكتتختلف تشكيلة المحكمة الجةائية بحسب حيث قسم الجنح الخا
ة وبحضور وكيل الجمهوري ساعده كاتب ضبطعلى مستوى المحكمة يتشكل من فرد وي  

، أما الغرفة الجةائية على مستوى المجلس القضائي فالتشكيلة فبها ثلاثية أي ومساعديه
ام أو أحد ضور النائب العتتشكل من رئيس ومستشارين إثنين بالإضافة كاتب ضبط وبح

، أما محكمة الجنايات فتتشكل من رئيس المحكمة ومستشارين ومحلفين وكاتب مساعديه
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وجد فإنه ي في فلسطين أما بالنسبة لتشكيل المحاكم. 1 يمثلهاضبط والنيابة العامة أو من 
محاكتم صلح وبداية ومحكمة جنايات كبرى وغيرها من المحاكتم وتتكون محاكتم الصلح من 

من  ، ومحاكتم البداية من رئيس وعدد كاف  2 فيهااري قاض منفرد ويتولى الإشراف الإد
ل ك   لشك  ت  من الهيئات وت   ، وأما محكمة الجنايات الكبرى تتشكل من عدد كاف  3 القضاة

 . 4 همقدم  لأ  هم عن قاضي بداية وتكون الرئاسة هيئة من ثلاثة قضاة لاتقل درجت  

 -ثالثا : إجراءات المحاكمة : 

ي الجلسة سم الشعب الجةائر عن إفتتاحها بالقول بإ ولا  أبالإعلان المحكمة جلستها  ستهلّ ت  
، ثم المناداة على أطراف الخصومة بداية بالمتهم والضحية والشهود والمسؤول مفتوحة

همة بالت   ه، ثم يتم التحقيق من هوية المتهم وتبليغ  دني والتأكتد من حضورهم أو غيابهمالم
وإذا كانت الدعوى غير مهيأة للحكم أمرت  ،متابعة بهاوالمادة القانونية الالمنسوبة إليه 

كذلك الأمر في اجراءات المحاكتمة في التشريع  5 جلسةالمحكمة بتأجيلها إلى أقرب 
وفي هذه   ،6 الفلسطينيمن قانون الإجراءات الجةائية  313الفلسطيني وأيضا نص المادة 

جويلية  93المؤرخ في  15/19 المستحدثة بموجب الأمر 6مكرر 332الحالة وطبقا للمادة 
.ترك 1: تتخذ المحكمة الإجراءات التالية من قانون الإجراءات الجةائية الجةائري  9115

                                       

.   25.بعرة سعيدة، المرجع السابق ، ص : 1  

.  9111لسنة  5من قانون تشكيل المحاكتم النظامية الفلسطينية رقم  2. المادة 9  

.  9111لسنة  5من قانون تشكيل المحاكتم النظامية الفلسطينية رقم  13. المادة 3  

بشأن محكمة الجنايات الكبرى . 9112لسنة  2من قانون رقم  3. المادة 2  

. 391، ص السابق المرجع.عبد الرحمن خلفي ، 5  

. عندما تودع لائحة الإتهام لدى قلم المحكمة ، 1من قانون الإجراءات الجةائية الفلسطيني تنص على "  313. المادة 6
. تتضمن 9تنظم مذكرات بالحضور وتبلغ إلى النيابة العامة والمتهم والمدعي بالحق المدني والمسؤؤول عن الحق المدني 

.   ما نظر الدعوى "مذكرة الحضور اليوم والساعة المقرر فيه  
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.إخضاع المتهم لتدابير أو أكتثر من تدابير الرقابة القضائية المنصوص  9المتهم حرا. ، 
لمؤقت ، . وضع المتهم في الحبس ا3من نفس القانون ،  1مكرر  195عليها في المادة 

 مع الإشارة وأن هذه التدابير لاتقبل الإستئناف.

ت أو ققاضي التحقيق عن طريق الحبس المؤ وإذا كان المتهم قد سبق حبسه من طرف 
خطره ة وي  ضور الجلسح  ساق بواسطة القوة العمومية ل  ثول الفردي فإنه ي  بموجب إجراءات الم  

لة اع عنه فإن طلب ذلك أمهله القاضي مهالدف ئيس الجلسة بأن له الحق في إختيار محام  ر  
، ثم يواجه القاضي المتهم بكل الأدلة القائمة ضده تقل عن ثلاثة أيام لتحضير دفاعهلا

ويتم مناقشتها بالتفصيل من طرف القاضي ويعدها يقوم القاضي بسماع الشهود، وبعد 
، لجةائيةلعقوبات ادون المطالبة باالإنتهاء من التحقيق تعطى الكلمة للطرف المدني فقط 

لتقوم بعد ذلك النيابة العامة بالمرافعة وتقديم إلتماسها في الشق الجةائي فقط وفي الأخير 
حق مدعي ، ويكون بعدها للنيابة العامة والبتقديم مرافعته وتقديم إلتماسها يقوم دفاع المتهم

يس ، ثم يعلن رئى الكلمة الأخيرة للمتهم ومحاميه، وتعطالرد على مرافعة محامي المتهم
الجلسة إقفال باب المرافعات ويصدر حكمه في نفس الجلسة أو يحدد تاريخ لاحق للنطق 

 .  1 بالحكم

  -رابعا : القاواعد العامة للمحاكمة :  

جل التشريعات تقرر بمبدأ علانية الجلسة وذلك أن العلانية تسمح : . علانية الجلسة1
طمئنان والشعور بالعدالة وهذا على التحقيق الأولي للجمهور بمراقبة عمل المحكمة ومنه الإ

الذي يقوم به ضباط الشرطة القضائية كذا التحقيق الإبتدائي التي تقوم به جهات التحقيق 
ديرية في قفكلاهم يتم في سرية إلا أن العلانيى ليست في جميع الجلسات بل للقاضي سلطة ت

يمكن أن تكون الجلسة سرية إذا كان في علانيتها خطر على ، كما إخراج القصر من الجلسة
                                       

.  26، صالسابق المرجع. بعرة سعيدة، 1  
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، إلا أن هذا الحكم يجب أن يصدر في جلسة علنية ، ويحكم هذا النظام العام والآداب العامة
 من قانون الإجراءات الجةائية الجةائري .  925المبدأ نص المادة 

تى حعرض بالجلسة ي   ق في مناقشة كل دليلحمة الو فلأطراف الخص: . شفوية المرافعات9
بقت ه ولايتم الإكتتفاء بالتحقيقات الأولية والإبتدائية التي سفس  فاع عن ن  ن الجميع من الدّ يتمكّ 

 .   1 المحاكتمة

ضور أطراف الخصومة لذلك ح  لايجوز إجراء المحاكتمة دون : . حضور أطراف الخصومة3
كيلة ة العامة فهي جةء من تشأوجب المشرع حضور كل من الضحية والمتهم أما بالنسبة للنياب

 .  2 المحكمة

لايمكن للمحكمة أن تنعقد في حالة غياب أمين الضبط لأن دوره  :. تدوين التحقيق النهائي1
 . 3 بالجلسةيتجسد في تدوين كل مايدور 

وبالتالي فإن الجريمة الإلكترونية لم يخصص لها إجراءات المتابعة خاصة بها في كلا  
ض خضع لنفس الإجراءات التقليدية، ولكن هناك بعي والفلسطيني وإنما ت  التشريعين الجةائر 

الإشكاليات التي تواجه المحاكتمة في الجرائم الإلكترونية مثل إقتناع القاضي بالدليل الإلكتروني 
سليم ية الثانية هي مشكلة تشكالصة من الوسائل الإلكترونية، والإمدى حجية الأدلة المستخلو 

كانت الجريمة الإلكترونية وقعت في أكتثر من دولة كونها جرائم عابرة  رمين في حالجالم
 للحدود كما ذكرنا في الفصل الأول .

                                       

.393، صالسابق المرجع. عبد الرحمن خلفي،1   

.392ص ، نفسه المرجع.9  

.612،ص9117،دار النهضة العربية،القاهرة،شرح قانون الإجراءات الجنائية.أسامة عبد الله قايد ، 3  
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للغة تجاوزصعوبة ال   وهناك مشكلة أخرى تتعلق باللغة المستخدمة في المحاكتمة لذلك لابدّ 
فة بالحاسب ر ة في تقنية المعلومات من إيجاد هيئات قضائية تتمتع بالحد الأدنى من المعالخاصّ 

الآلي وتقنياته ونظريات الجريمة التي يدخل فيها، مع وجود فريق يضم الخبرة الفنية التي تكون 
في المسألة  طرها، وتقديم الرأيمهمته هنا توضيح الأبعاد الفنية للسلوكيات المرتكبة وتحديد أ  

ة رضيّ أ   إيجاد الفنية التي تشكل على هيئة المحكمة بالإضافة إلى مهمة فريق الخبراء في
 .   1 القضاةو شتبه بهم الذين لاتوجد لديهم معرفة بلغة الحاسب الآلي إتصال بين الشهود والم  

  -لمرتكبي الجرائم الإلكترونية : : العقوبات المقررة المطلب الثالث

 : العقوبات المقررة للجرائم الإلكترونية في التشريع الجزائري : الفرع الأول

من الإتفاقية الدولية للإجرام المعلوماتي بموجب أن تكون العقوبات المقررة  13لقد نصت المادة 
وب جو  ىعة ومتضمنة لعقوبات سالبة للحرية، كما نصت علنتيجة إرتكاب الجرائم المعلوماتية راد

في  ةلة الشخص المعنوي الواردئعلى مبدأ له مسا ص المعنوي بناءا  تطبيق عقوبات على الشخ
 فس الإتفاقية . من ن 19المادة 

وبإستمرار نصوص المواد الخاصة بجرائم المساس بأنظمة المعالجة الآلية للمعطيات الواردة في 
نجد أن المشرع الجةائري  7مكرر  322مكرر إلى  322قانون العقوبات الجةائري من المادة 

ق طبّ قوبات ت  ع نّ فسقد تبنى هذا المبدأ في تقريره للجةاءات الواجبة على هذا النوع من الجرائم 
 على الشخص الطبيعي وعقوبات تطبق على الشخص المعنوي وذلك كما يلي : 

 
 
 

                                       

، دار وائل للنشر ، 1، طوالإنترنت )دراسة مقارنة( ، جرائم الحاسب الآلي .أسامة المناعسة وآخرون 1
. 927،ص9111الأردن،  
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  -أولا : العقوبات المطبقة على الشخص الطبيعي : 
 . العقوبات الأصلية المطبقة على زل جريمة من جرائم المعطيات :1

ود تدرج ماتية يتبين أن وجمن خلال إستقراء النصوص المتعلقة بالجرائم الماسة بالأنظمة المعلو 
داخل النظام العقابي هذا التدرج في العقوبات يجدد الخطورة الإجرامية التي قدرها المشرع لهذه 

ة ، جريمة الدخول أو البقاء بالغش في الدرجسنجد سلم خطورة يتضمن ثلاث درجاتالتصرفات و 
ها ، أما الدرجة الثالثة فتحتلثانيةالبقاء المشددة في الدرجة الالأولى وبعدها جريمة الدخول و 

  . 1 للمعطياتالجريمة الخاصة بالمساس العمدي 
 أ. جريمة الدخول والبقاء : 

أشهر إلى سنة حبس  3العقوبة المقررة هي  : ) الجريمة البسيطة (الدخول والبقاء بالغش -
 مكرر ( .  322د.ج غرامة ) المادة )111111إلى  2جد. 51.1111و 
ضاعف العقوبة إذا ترتب على هذه الأفعال ت   : ) الجريمة المشددة (ء بالغشالدخول والبقا -

إلى  51.111أشهر إلى سنتين وبغرامة من  6حذف أو تغيير للمعطيات فتكون العقوبة من 
د.ج إذا ترتب عن الدخول أو البقاء غير المشروع لنظام إشتغال المنطومة ) المادة  151.111

 ( . 3،9مكرر/  322
من قانون العقوبات  1مكرر  322نصت عليها المادة : مة التلاعب بالمعطياتب . جري

 9111.111إلى  511.111سنوات وعقوبة الغرامة من  3أشهر إلى  6الجةائري بالحبس من 
 د.ج . 

واء ر المصرح بهما سفوق جريمة الدخول والبقاء غيلتلاعب بالمعطيات ت  اعقوبة والملاحظ أن 
ى تها البسيطة لاتؤدي إلصورتها البسيطة أو المشددة، لأن في صور خيرة في كتانت هذه الأ

ق بالمعطبات أو بنظام معالجتها وحتى في صورتها المشددة وإن أدت إلى نفس حأضرار تل
                                       

.197،ص9112،،دار هومة،1،ط، الحماية الجزائية للمعلوماتية في التشريع الجزائري .آمال قارة 1  

  . د.ج : الدينار الجزائري وهي العملة المتداولة في الجمهورية الجزائرية الديمقراطية الشعبية .9
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فإن العقوبة  ،ت وهي إزالة المعطيات أو تعديلهاالنتائج التي تؤدي إليها جريمة التلاعب بالمعطيا
ما أكتبر لأنها جريمة عمدية يتوافر لدى مرتكبها القصد الجنائي بين المقررة لجريمة التلاعب تبقى

 .1المشددةلايتوافر هذا القصد لدى مرتكب جريمة الدخول والبقاء 
من قانون  9مكرر  322تعاقب المادة ج . جريمة التعامل في معطيات غير مشروعة : 

رين قوبة الحبس من شهالعقوبات الجةائري على جريمة التعامل فب معطيات غير مشروعة بع
، وبهذا يكون ترتيب د.ج 5.111.111د.ج إلى  1.111.111سنوات وبغرامة مالية من  3إلى 

اني بين جريمتي الدخول والبقاء غير المصرح بهما ثلجريمة من حيث عقوبة الحبس هو الهذه ا
ا الأدنى هغير أن حد –سواء في صورتها البسيطة أو المشددة وبين جريمة التلاعب بالمعطيات 

وذلك أن حدها الأقصى يةيد عن الحد الأقصى لجريمة الدخول أو  –يقل عن تلك الجريمتين 
البقاء في صورتيها ) سنة أو سنتين ( وتتساوى مع الحد الأقصى لجريمة التلاعب بالمعطيات 

ء ا، لأن في جريمة الدخول أو البقدها الأدنى يقل عن الجريمتين معا  سنوات ( ، غير أن ح 3) 
 .  2أشهر 6لاعب هو ورتها المشددة وفي جريمة التّ ص  في هذه الجريمة في  أشهر 3البسيطة 

  -ثانيا : العقوبات التكميلية : 
يمكن ، التيميليةمن قانون العقوبات الجةائري على العقوبات التك 6مكرر  322نصت المادة 

لنية بحكم سن ابحقوق الغير ح   الحكم بها إلى جانب العقوبات الأصلية وجاء فبها مع الإحتفاظ
بمصادرة الأجهةة والبرامج والوسائل المستخدمة مع إغلاق الموافع التي تكون محلا لجريمة من 

، علاوة على إغلاق المحل أو مكان الإستعمال إذا كانت رائم المعاقب علبها في هذا القسمالج
  وبات التكميلية كالتالي :الجريمة فد إرتكبت بعلم مالكها ويستخلص من هذه المادة العق

                                       

992،ص9115منشورات الحلبي الحقوقية،بيروت،(، دراسة نظرية وتطبيقية) الإقتصادية جرائم الحاسب الآليورة،.نائلة ق1  

دار الجامعة الجديدة ،  ، الحماية الجنائية لمعطيات الحاسب الآلي في ااقانون الجزائري والمقارن،.محمد خليفة 9
.912،ص9112الإسكندرية،  
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 ،قوق الغير حسن النية: مع الإحتفاظ بحةة والوسائل والبرامج المستخدمة أ . مصادرة الأجه
تخدمة ل المستوالوسائ جوالبرام شرع نص فقط على مصادرة الأجهةةارة هنا أن الم  شوتجدر الإ

 خةنة أو المعالجة أوالم  ، وأغفل مصادرة الوساءل الموجهة لإرتكاب الجريمة من المعطيات فقط
رسلة عن طريق منظومة معلوماتية يمكن أن ترتكب بها جرائم المساس بأنظمة المعالجة الم  

حيث أن عبارة "  9مكرر  322الآلية للمعطيات المنصوص عليها في الفقرة الأولى من المادة 
تفيد صيغة  بات التكميليةالخاصة بالعقو  6مكرر 322المستخدمة" الواردة في نص المادة 

التي تنص على بات الجةائري و من قانون العق 6مكرر  322المادة هذا مانصت عليه و الماضي 
ء الذي ادرة فنجد أنها تناولت مصادرة الشيص، وفي فقرتها الثالثة على المالعقوبات التكميلية
 .   1 بالجريمةكتان موجها للقيام 

ائم الإعتداءات الماسة بأنطمة المعالجة ب. إغلاق المواقع التي تكون محلا للجريمة من جر 
 2للمعطياتالآلية 

ج. إغلاق المحل أو مكان الإستغلال إذا كانت الجريمة قد إرتكبت بعلم مالكها وأضاف المشرع 
شرط علم المالك إذا كان على سبيل المثال الجاني مستأجرا للمحل المالك مؤجر له ، ويعلم 

ا، كغلق نادي الإنترنت التي ترتكب فيه هذه الجرائم مع خطورة الأفعال التي يقوم الجاني به
حدد المدة ه، ولكن المشرع لم يبون  ادي بالأفعال الخطيرة التي يقوم بها ز  سير النّ علم مالك أو م  

القصوى لغلق المحل أو مكان الإستغلال مما يطرح مشكلا في تنفيذ هذه العقوبة فمن جهة 
ومن جهة  ،وبة تكميلية للشخص الطبيعي المسؤول جةائيا  يعتبر إغلاق المحل أو الأماكتن كعق

                                       

تخصص قانون  –،مذكرة ماستر ظمة المعالجة الآلية للمعطيات في التشريع الجزائري جرائم المساس بأن.إبتسام موهوب،1
. 36،ص9112جنائي للأعمال،تحت إشراف الأستاذة كوثر شريط، جامعة أم البواقي،  

.222،ص9112، دار هومة ،الجةائر،2الجةء الأول ، طالوجيز في القانون الجزائري الخاص، . أحسن بوسقيعة ، 9  
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أخرى لايمكننا الرجوع إلى القواعد العامة للمسؤولية الجةائية للشخص المعنوي لتحديد مدى 
 المدة، لأنه في هذه الحالة تقع المسؤولية الجةائية على عاتق الشخص الطبيعي .

على ظرف التشديد في عقوبة  13- 9مكرر  322نصت المادة : ثالثا : الظروف المشددة
جريمة الدخول والبقاء غير المشروع داخل النظام ويتحقق هذا الظرف عندما ينتج عن الدخول 

 .ظومةإما تخريب نظام إشتغال المنأو البقاء إما حذف أو تغيير المعطيات التي يحتويها النظام و 

 مكرر، وفي  322ى من المادة في الحالة الأولى تضاعفت العقوبات المقررة في الفقرة الأول
د.ج  51.111أشهر إلى سنتين والغرامة من  6الحالة الثانية تكون العقوبة الحبس من 

 د.ج  151.111إلى 

هذا الظرف المشدد هو ظرف مادي يكفي أن تقوم بينه وبين الجريمة الأساسية وهي جريمة 
 الدخول أو البقاء غير المشروع .

ى أن تضاعف العقوبات المقررة للجرائم الماسة بالمعالجة ، عل3مكرر  322ت المادة نصّ 
الآلية للمعطيات وذلك إذا إستهدفت الجريمة الدفاع الوطني أو الهيئات أو المؤسسات الخاضعة 

 للقانون العام . 

يسأل الشحص المعنوي عن الجرائم : لشخص المعنوي رابعا : العقوبات المطبقة على ا
روع ن الجريمة التامة أو الشلا أو شريكا أو متدخلا كما يسأل عالإلكترونية سواء بصفته فاع

، كل ذلك بشرط أن تكون الجريمة قد إرتكبت لحساب الشخص المعنوي بواسطة أحد فيها
أعضائه أو ممثليه وبالتالي عقوبة الشخص المعنوي تتمثل في الغرامة التي تعادل خمس مرات 

مكرر من قانون العقوبات  12ن نص المادة الحد الأفصى المقرر للشخص الطبيعي علما أ
 . 1 لهتحدد المسؤولية الجةائية للشخص المعنوي والعقوبات المقررة 

                                       

.16،صالسابق المرجعلي،.فضيلة عاق1  
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 صتبنى المشرع الجةائري عقوبة الإتفاق الجنائي بن : سا: عقوبة جريمة الإتفاق الجنائيخام
شتراك وبة الإ، بغرض التحضير للجرائم الماسة بالأنظمة المعلوماتية وعق5مكرر  322المادة 

في الإتفاق تكون نفس عقوبة الجريمة التي تم التحضير لها فإذا تعددت الجرائم تكون العقوبة 
 . 1 الأشدهي عقوبة الجريمة 

من قانون العقوبات  7مكرر  322تبنى المشرع الجةائري في المادة : روعسادسا: عقوبة الش  
اب على قالمعلوماتية لها وصف جنحة ولاعالجةائري عقوبة الشروع فالجرائم الماسة بالأنظمة 

من نفس القانون " يعاقب على  7مكرر 322، ونصت المادة الشروع في الجنح إلا بنص
 الشروع في إرتكاب الجنح المنصوص عليها في هذا القسم بالعقوبات المقررة للجنحة ذاتها " . 

 ريع الفلسطيني : الفرع الثاني : العقوبات المقررة للجرائم الإلكترونية في التش

لقد حاول المشرع الفلسطيني من خلال القوانين السابقة ملاحقة مرتكبي الجرائم الإلكترونية 
والذي  1225لسنة  3قانون الإتصالات السلكية واللاسلكية رقم ومن الأمثلة عل ذلك نجد 

 26واد من ) موذلك في ال قام بالمعاقبة على الأفعال التي يأتيها مرتكب الجريمة الإلكترونية
ع قانون مشرو ، وأيضا هناك مشاريع قوانين ذات العلاقة بالجرائم الإلكترونية منها  ( 111 –

كما ذكرناها  الجرائمكل مباشر لهذه شوالذي يتعرض وب 9111العقوبات الفسطيني لسنة 
( لتلبي الحد الأدنى من متطلبات التجريم في مواجهة  326 – 372سابقا في المواد من ) 

والذي يضم  9119مشروع قانون الإنترنت والمعلوماتية لسنة لجرائم الإلكترونية ، وأيصا ا
، ويمكن إعتباره إمتدادا ( 31 – 96بالإنترنت في المواد ) مادة ونص على المواد المتعلقة  35

قانون ، وأيضا 12262وتكميلا لما بدأه المشرع في قانون الإتصالات السلكية واللاسلكية لعام 

                                       

.16،ص ،السابق المرجعفضيلة عاقلي،  .1  

،بحث مقدم إلى المؤتمر الأول للجرائم الإلكترونية في فلسطين والمنعقد في   الإلكترونية الجرائم. عبد اللطيف ربايعة ، 9
. 13، ص9116جامعة النجاح الوطنية ،  
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( والتي يبين  26 – 22في مواده من ) بشأن المعاملات الإلكترونية  9112لسنة  11م رق
حيث  بشأن الجرائم الإلكترونية 9112 لسنة 11قانون رقم فيها العقوبات ، إإلى أن جاء 

وضع المشرع الفلسطيني قانونا خاصا يغطي الجريمة الإلكترونية من كافة نواحيها وقد نص 
 عقوبات المقررة للجريمة الإلكترونية كالتالي : هذا القانون على ال

 أولا : العقوبات الأصلية المطبقة على الشخص الطبيعي : 

 2عاقب المشرع الفلسطيني على هذه الجريمة في المادة . جريمة الدخول غير المشروع : 1
أو  يا  نإلكترو  من قانون الجرائم الإلكترونية على كل من دخل دون وجه حق بأي وسيلة موقعا  

 ح  رّ ص  نها أو تجاوز الدخول الم  نظاما أو شبكة إلكترونية أو وسيلة تكنولوجيا معلومات أو جةء م
دينار أردني أو  1111دينار أردني ولاتةيد عن  911.. "  بالحبس وبغرامة لاتقل عن به .

رتكب الفعل إمايعادلها بالعملة المتداولة قانونا أو بكلتا العقوبتين، كما وشدد المشرع في حال 
أشهر وبغرامة  6المذكور أعلاه على البيانات الحكومية حيث يعاقب بالحبس لمدة لاتقل عن 

لة المتداولة أو دينار أردني أو مايعادلها بالعم 9111دينار أردني ولاتةيد عن  511لاتقل عن 
ة أ في النظام ن، وإذا ترتب على الدخول إلغاء بيانات أو معلومات إلكترونية مخة بكلتا العقوبتين

 ، فإنه يعاقب بمدة لاتقل عن سنة..و تغييرها .تلافها أو نقلها أالمعلوماتي أو حذفها أو إ
، واذا نبتيدينار أردني أ, مايعادلها بالعملة المتداولة أو بكلتا العقو  1111وبغرامة لاتقل عن 

بالسجن  نه يعاقبإرتكب الفعل السابق على البيانات الحكومية فإن المسرع شدد في ذلك فإ
عادلها بالعملة ردني أو مايدينار أ   3111مدة لاتةيد عن خمس سنوات وبغرامة لاتقل عن 

 .  المتداولة قانونا

رع عاقب عليها المش . جريمة التعطيل أو أعاقة الوصول  والإعتراض والتنصت بغير حق :9
أردني  ردينا 1111ن أردني ولاتةيد ع ردينا 911الفلسطيني بالحبس أو بغرامة لاتقل عن 

، وأما من عمل على إيقافها وتعطيلها من قانون الجرائم الإلكترونية 5 وذلك حسب نص المادة
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 3111سنوات من  5عن العمل وإتلاف البرامح وحذفها فإنه يعاقب بالسجن مدة لاتةيد عن 
، بينما القانون(من نفس  6نونا ) المادة دينار أردني أو مايعادلها بالعملة المتداولة قا 5111 –

دينار  3111 -1111التنصت والإعتراض يعاقب بالحبس مدة لاتقل عن سنة وبغرامة من 
 من نفس القانون ( .   7أردني ) المادة 

ومن  ،دينار أردني 1111-911ة من يعاقب عليها بالحبس أو بغرام :.جريمة فك التشفير3
يعاقب  إنشاء التوقيع الإلكترونيإستعمل بصفة غير مشروعة عناصر تشفير شخصية أو أداة 

من نفس  2دينار أردني، ) المادة  3111 – 1111رامة من بالحبس مدة لاتقل عن سنة وبغ
 . القانون (

 6:  يعاقب بالحبس مدة لاتقل عن اع غير المشروع من خدمات الإتصال. جريمة الإنتف1
قصد تحقيق الربح فشدد ، وإذا كان الإنتفاع دينار أردني 1111 – 511غرامة من أشهر وب

من  2دينار أردني ) المادة  3111 – 1111في ذلك بالحبس مدة لاتقل عن سنة وغرامة من 
 نفس القانون ( . 

غرامة يعاقب بالحبس وب: ه. جريمة عدم تقديم بيانات صحيحة للجهات المختصة عن هويت1
   من نفس القانون ( . 11دينار أردني . ) المادة  1111إلى   911من 

عاقب عليه المشرع بكل صوره وأشكاله سواء كان على  :و. جربمة التزوير الإلكتروني
المستندات أو التلاعب أو على التوقيع أو الوصول إلى أرقام أو بيانات أو زور بطاقة  تعامل 

سنوات وذلك حسب التةوير وبغرامة تتاراوح  5إلكترونية  بالحبس أو بالسجن لمدة لاتقل عن 
من نفس   19،  11دينار أردني في جميع الحالات طبقا لنص المادة  5111 – 911مابين 

 القانون .

عاقب عليها بالحبس مدة لاتقل عن سنة أو بالسجن وبغرامة . جريمة السرقة الإلكترونية: 5
 من نفس القانون ( . 12،13دينار أردني  ) المادة  5111إلى  1111من 
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 يعاقب بالحبس مدة لاتقل عن :ريق الشبكة الإلكترونيةتزاز عن ط. جريمة التهديد والإب2
 من نفس القانون ( .   15دينارأردني ) المادة  3111 – 911سنة وبغرامة من 

ق عاقب المشرع عليها لمن فو  :ل الجنسي. جريمة نشر وترويج للأعمال الإباحية والإستغلا 2
، دينار أردني 1111 – 911ن غرامة مالثامنة عشر  بالحبس لمدة لاتقل عن ثلاثة أشهر وب

وشدد المشرع في ذلك إذا إرتكبت لمن لم يكتملو الثامنة عشر بالحبس مدة لاتقل عن سنتين 
 من نفس القانون .  16دينار أردني وذلك طبقا للمادة  31111 – 1111وبغرامة من 

سجن مدة ليعاقب با:  ء البشرية عبرالشبكة الإلكترونية. جريمة الإتجار بالبشر والأعضا 2
 أو بالعملة المتداولة قانونا .  5111 – 3111سنوات وبغرامة من  7لاتةيد عن 

عاقب عليها  :النافذ عبر الشبكة الإلكترونية . جريمة غسل الأموال وتمويل الإرهاب11
، أما تمويل الإرهاب دينار أردني 3111إلى  1111مة من مدة لاتقل عن سنة وغرا بالحبس

 . من نفس القانون  12ك طبقا للمادة دينار أردني وذل 5111 – 3111بالسجن وبغرامة من 

اقب ع :العقلية عبر الشبكة الإلكترونية . جريمة الإتجار وترويج المخدرات والمؤثرات11
 5111 – 3111سنوات وبغرامة من  11في ذلك بالسجن مدة لاتقل عن  د  عليها المشرع وشدّ 

 .نون (من نفس القا 12ني ) المادة دينار أرد

دة بعاقب بالحبس م.جريمة إنتهاك حقوق الملكية الفكرية عبر الشبكة الإلكترونية : 19
 من نفس القانون ( . 91) المادة  1111 – 511أشهر وغرامة من  6عن لاتةيد 

يعاقب بالحبس مدة لاتقل عن سنة  :تدخل في الخصوصية والحياة الحاصة. جريمة ال13
من نفس  99ا ) المادة ينار أردني أو بالعملة المتداولة قانوند 3111إلى  1111وبغرامة من 

 . االقانون (
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أشهر  6يعاقب بالحبس مدة لاتقل عن : مواقع بقصد إدارة مشاريع مقامرة جريمة إنشاء. 11
 من نفس القانون ( .  93دينار أردني ) المادة  1111 – 511وبغرامة من 

بس مدة يعاقب بالح :ينية عبر الشبكة الإلكترونيةوالدجريمة إثارة الكراهية العنصرية . 11
 من نفس القانون ( .  92دينار أردني ) المادة  1111 – 911لاتةيد عن سنة وبغرامة من 

. جريمة التشويه والتبرير لأعمال إبادة جماعية أو جرائم ضد الإنسانية عبر الشبكة 15
 من نفس القانون ( . 95المادة  سنوات ) 11يعاقب بالسجن مدة لاتقل عن  الإلكترونية :

رع وضع المشرع الفلسطيني في قانون الجرائم الإلكترونية مثل المش:  ثانيا : العقوبات التكميلية
الجةائري هذه العقوبات التكميلية وذلك بهدف المةيد من الردع من أجل أن يكسي العقوبة 

من نفس  51نص المادة  ، وذلك حسبدابير بنفس الوقتقوبات وت  ة فهي ع  ةدوجطبيعة م  
النية  ن  س  القانون دون الإحلال بالعقوبات المنصوص عليها في هذا القانون وحقوق الغير ح  

 :يتضمن الآتي صدر قرارا  محكمة أن ت  على ال

جرائم أو بواسطته تلك ال ،موقع الإلكتروني التي إرتكبت فيه، وحجب اللق المحأ . مدة إغلا 
 .حسب الأحوال

 ي من الجرائم المنصوصهةة أو البرامج أو الوسائل المستخدمة في إرتكاب أب. مصادرة الأج
  .(عليها ....

لقد ضاعف المشرع الفلسطيني وشدد في بعض الجرائم الإلكترونية  -: الظروف المشددة ثالثا:
قصد الردع وذلك إذا قام الجاني بتكرار الجرائم المنصوص عليها في قانون الجرائم الإلكترونية 

ق الجاني حء إرتكبت في فلسطين أو خارجها وتعتبر الأحكام الأجنبية سابقة في التكرار بسوا
، وأيضا ضاعف العقوبة إذا وقعت على موقع أو نظام معلوماتي 51سب نص المادة حوذلك 

دار بمعرفة الدولة أو أحد الأشخاص أو بيانات أو أرقام أو حروف أوشيفرات أو صور ي  
 لن خلام، أو إرتكابها خصها بما في ذلك الهيئات المحليةلوك لها أو يالمعنوية العامة أو مم
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، أو إذا وقعت الجريمة على نظام رإستغلال من لم يكتمل الثامنة عشة منظمة أو ابعص
أو  اص  قمعلومات أو شبكة إلكترونية تتعلق بتحويل الأموال أو بتقديم خدمات الدفع أو التّ 

مصرفية من البنوك والشركات المالية وذلك حسب نص المادة  أو أي من الخدمات ال سويات  التّ 
 م قانون الجرائم الإلكترونية .  59،  51

وأيضا تضاعف العقوبة بمقدار الثلث إذا إرتكبت أي من الجرائم من قبل موظّف مستغلا 
، كما وتضاعف العقوبة بمقدار الثلثين إذا إرتكبت من موظفي ه أثناء تأدية عملهصلاحيات

من  97ي الخدمة أثناء تأدية عملهم أو بسببه أو سهل ذلك لغيره وذلك حسب المادة مةود
 نفس القانون . 

إذا إرتكب الشخص المعنوي بإسمه أو : قوبات المطبقة على الشخص المعنوي : العرابعا
 11.111 – 5111لحسابه إحدى الجرائم المنصوص عليها في هذا القرار يعاقب بغرامة من 

وللمحكمة أن تقضي بحرمان الشخص المعنوي من مباشرة نشاطه لمدة أقصاها دينار أردني 
من  92خمس سنوات أو أن تقضي بحلّه في حال  الطبيعي التابع له ، وذلك حسب المادة 

 نفس القانون . 

اتها عاقب عليها المشرع بالعقوبة ذ :ريمة الإتفاق والإشتراك والتحريض: العقاب على جخامسا
الجريمة في ذلك التشريع سواء إشترك فيها أو تدخل أو حرّض على إرتكابها وذلك المقررة لتلك 

من قانون الجرائم الإلكترونية  وإذا ساعد فيها أو تدخل أو إتفق  في إرتكاب  25حسب المادة 
نحة فيعاقب عليها بالعقوبات ذاتها المقررة للفاعل الأصلي وإن لم تقع الجريمة ناية أو ج  ج  

 من نفس القانون .   22العقوبة وذلك حسب المادة يعاقب بنصف 

انون من ق 22:  حسب نص المادة سادسا : العقاب على الشروع في الجريمة الإلكترونية 
يعد مرتكبا جريمة الشروع كل من شرع في إرتكاب جناية أو جنخة الجرائم الإلكترونية فإنه "

  يعاقب بنصف العقوبة المقرر لها " .، و نصوص عليها في هذا القرار بقانون من الجرائم الم
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وبهذا نكون قد بيّنا إجراءات البحث والتحري عن الجريمة الإلكترونية وكيفية إثباتها ومرحلتي 
التحقيق الإبتدائي والنهائي بها والإجراءات التقليدية واالحديثة لها ، والعقوبات المقررة لمرتكبي 

 ري والفلسطيني . الجرائم الإلكترونية في التشريعين الجةائ

د أقرها القانون ق إن العقوبات المقررة لمرتكبي الجرائم الإلكترونية في التشريع الفلسطيني *
جهدنا الشخصي لأنه وقمنا بتوظيفها ب ،9112لسنة  11الخاص بالجرائم الإلكترونية رقم 

نة ي الآو سنّ ف قد ا القانون أن هذو العقوبات،  لايوجد لحد الآن دراسة سابقة عالجت هذه
 .الأخيرة

   -المبحث الثاني : آليات مكافحة الجريمة الإلكترونية : 

إن مكافحة الجرائم الإلكترونية لن يكون له تأثير يذكر إلا إذا كان هناك تعاونا دوليا على أكتبر 
ذا سة للحد من هجهودات الدول لن تأتي بأي نتيجة ملمو ، وأن م  تعاون قدر من التنسيق وال

ترتكب  سم بها لأنها جرائم عابرة للحدود فهيتّ ، فتلك الجرائم لها طابع خاص ت  جرائمالنوع من ال
داخل دولة وتمتد آثارها لعدة دول وعليه فإن الأساس الذي يرتكة عليه مجال مكافجة الجرائم 
الإلكترونية هو التعاون الدولي وتنسيق الجهود المبذولة بين كافة دول العالم لتكون هناك نتائج 

، 1 لدولاعليها وتقويتها للحد من تلك الجرائم ذات النتائج البشعة على  مة يمكن الإرتكازمه
وعليه فسوف يكون تناولنا لمكافحة الجرائم الإلكترونية من خلال التركية على المواثيق 
والإتفاقيات الدولية وهذا في المطلب الأول، ومن ثم سنعرض الآليات الوطنية لمكافحة الجريمة 

ترونية في الجةائر وفلسطين في المطلب الثاني، وأخيرا سنتطرق في المطلب الثالث إلى الإلك
 آليات وطرق الوقاية من الجريمة الإلكترونية وكيفية التصدي لها من خلال الجهود المبذولة .

                                       

  .172،ص 9115دار الفكر الجامعي ،الإسكندرية ، حاسب الآلي،جرائم الإنترنت وال.منير الجنبيهي،محمد الجنبيهي، 1
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) المواثيق والإتفاقيات  -المطلب الأول : الآليات الدولية لمكافحة الجريمة الإلكترونية : 
 ية ( .   الدول

 تساعا على ماكتانت عليه فيمع ظهور الإنترنت إزدادت الإعتداءات وأصبحت أكتثر خطورة وإ
، وهذا مااستدعى تدخل المشرع لوضع حد لهذا التنامي الخطير في ميدان الإجرام السابق

وذلك عن طريق وضع نصوص قانونية موضوعية تجرم وتعاقب على الأفعال   المعلوماتي
 ، فمكافحة الجريمة المعلوماتية موضوعيا تعنيداء أو تهديدا للأمن المعلوماتيالتي تشكل إعت

يغت لسد الفراغ القانوني في مجال الإجرام المعلوماتي حتى لاتخرج دراسة القوانين التي ص  
، وتظهر مكافحة الجريمة 1 الشرعيةالدول عن أهم مبدأ في قوانين العقوبات وهو مبدأ 

لإتفاقيات الدولية التي تم إبرامها في هذا المجال وعليه سوف نتطرق المعلوماتية في محتلف ا
في هذا المطلب إلى الآليات الدولية والجهود الدولية والأمريكية والأوروبية والأمنية والتقنية 
والعربية المبذولة في مكافحة هذا النوع من الجرائم من خلال الإتفاقيات والمواثيق والمعاهدات 

  ليمية المبرمة بين الدول . الدولية والإق

 لمكافحة الجريمة الإلكترونية :  والدولية الإقليميةأولا : الجهود 

 للجريمة الإلكترونية : الدولية. الجهود 1

و ، وهخاصا   لجريمة المعلوماتية إهتماما  ولي موضوع اإن الأمم المتحدة وأغلب المنظمات ت  
ة في هذا المجال، وهنا نشير إلى أهم الإتفاقيات وليدذي أفرز مجموعة من الإتفاقيات الالأمر ال

 التي تتناول هذا النوع من الجرائم : 

 . إتفاقية تريبس . 3. معاهدة الويبو  ،     9. إتفاقية برن   ،   1

                                       

تخصص قانون عام  –أطروحة دكتوراه  ، مكافحة الجريمة المعلوماتية في القانون الدولي والداخلي ،.بدري فيصل 1
.19ص،9112،  -بن يوسف بن خدة   - 1،بإشراف البروفيسور البقيرات عبد القادر ، كلية الحقوق ، جامعة الجةائر   
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في سويسرا هي 1271تعتبر إتفاقية برن التي تم التوقيع عليها في عام :  1 برن . إتفاقية 1
 191وقعت على هذه الإتفاقية الدولية لحق المؤلف وقد  حجر الأساس في مجال الحماية

، وتعد المادة التاسعة من تلك الإتفاقية هي الأساس لأنها تنص على منح أصحاب حقوق دولة
تئثاري في التصريح بعمل نسخ من هذه المصنفات بأي طريقة وبأي شكل كان المؤلف حق إس  

، 2 1222دولة في  121لدول فيها إلى وإزداد عدد ا 1272وتم تعديل هذه الإتفاقية في 
أو بلغة الآلة  رحاسب الآلي سواء كانت بلغة المصدوبموجب إتفاقية برن الدولية تتمتع برامج ال

عة من ن تقوم على مجمو ، وأن إتفاقية بر  لما جاء فيها أدبية وفقا   بالحماية بإعتبارها أعمالا  
يلات طبيقها وهذه المبادئ لاتتغير مع التعدالمبادى التي تحدد نطاق الحماية الواجبة وأسلوب ت

 : التي قد تدخل على الإتفاقية وهي أو البروتوكولات

وهو أن تتمتع كافة المصنفات الخاضعة لحماية الإتفاقية في إقليم  :أ. مبدأ المعاملة الوطنية
خرى ولة الألددوبة عو بنفس الحماية التي تتمتع بها المصنفات الوطنية لهذه الأخيرة لدى ا

 . الطرف في الإتفاقية

 وتايعد هذا المبدأ محاولة من واضعي الإتفاقية لمواجهة التف :ب. الحد الأدنى للحماية
 .  3 المختلفةالتشريعي بين مستويات الحماية في الأنظمة القانونية 

                                       

المتضمن إنضمام الجةائر مع التحفظ إلى إتفاقية برن  13/12/1227المؤرخ في  72/321. المرسوم الرئاسي رقم 1
المؤرخة في  11،ج.ر رقم 92/12/1227والمعدلة في  12/15/1212والمتممة في باريس  12/12/1262المؤرخة في 

.  1233، وكذلك فلسطين إنضمت إليها في  12/12/1227  

مذكرة لنيل رتبة ضابط ،المدرسة العليا للشرطة ، بن ،  والإنترنت الكمبيوتر جرائملأخضر محمد، .بن ا9
.22،ص9112عكنون،  

. 16-15،صالسابق المرجع.بدري فيصل ، 3  
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وكان قبل  1271وأن إتفاقية برن لم تعالج انشر الإلكتروني لأن آخر تعديل لها كان سنة 
، لذلك فهي قاصرة على تقديم حلول صالات والمعلومات وظهور الإنترنتثورة الإت حدوث

 . 1 الإنترنتللمشكلات القانونية الناتجة عن المصنفات المنشورة على 

 إن معاهدات الويبو تنقسم إلى ثلاث معاهدات وهي : : اهدات الويبو. مع 9

 1226ديسمبر  91تلك المعاهدة في تم التوقيع على  :معاهدة الويبو بشأن حقوق المؤلف أ.
وتتكون من ثمانية عشر مادة، وتبدأ بالديباجة ثم تتناول علافة تلك المعاهدة بمعاهدة برن ثم 
تتعرض لنطاق حماية حق المؤلف كحق التوزيع والتأجير ونقل المصنف إلى الجمهور 

رورية المتعلقة لمعلومات الضت المتعلقة بااوالإلتةامات المتعلقة بالتدابير التكنولوجية والإلتةام
بالحقوق ومدة حماية المصنفات والإستثناءات والتقييدات على تلك الحقوق وكذلك الحقوق 

رضت المعاهدة را تعوالإلتةامات المترتبة على المعاهدة ودخول المعاهدة حية التنفيذ الفعلي وأخي
   2 غاتهاولها ونقضها سواء من أطرافها أو دول غير موقعة يإلى للتحفظ عل

 1226ديسمبر  91تم التوقيع عليها في ب. معاهدة الويبو بشأن الأداء والتسجيل الصوتي : 
وتقع تلك المعاهدة في أربع فصول يتناول الفصل الأول منها الأحكام العامة وعلاقة تلك 

على  االمعاهدة بالمعاهدات والإتفاقيات الدولية الإخرى والتعريف والمستفيدون من الحماية بناء
، أما الفصل الثاني فيتناول حقوق فناني الأداء معنويا المعاهدة وكذلك المعاملة الوطنيةتلك 

الث فيتناول ، أما الفصل الثثبتالتأجير وحق إتاحة الأداء الم  وماليا وحقوق الإستنساخ والتوزيع و 
، أما الفصل ةجير وحق إتاحة التسجيلات الصوتيوالتأحقوق المنتجين كحق الإستنساخ والتوزيع 

الرابع فيتناول الحق في مكافأة مقابل الإذاعة أو النقل إلى الجمهور والتقييدات والإستثناءات 

                                       

.  17، ص،المرجع السابقفيصل بدري .1  

.  919، ص السابق المرجع.منير وممدوح الجنبيهي ، 9  



الثاني ............................................... الأحكام الإجرائية للجريمة الإلكترونيةالفصل   

146 

 

على هذا الحق ومدة الحماية والإلتةامات المتعلقة بالتدابير التكنولوجية والإلتةامات المتعلقة 
 .  1 شكليةالتم التعرض للإجراءات  بالمعلومات الضرورية لإدارة الحقوق وأخيرا  

فاقية وتبدأ تلك الإت: لية لحق المؤلف والحقوق المجاورةج. معاهدة الويبو بشأن الحماية الدو 
، ية الأخرى قتهما بالمعاهدات الدولبمقدمة ثم تتناول الطابع القانوني للمعاهدتين الجديدتين وعلا

لى أحكام الإتفاقية إ ثم تتناول اللإتفاقية دول الأعمال الرقمي والمعاهدات الجديدة ثم تتعرض
   .  2 الديبلوماسيأعمال المتابعة بعد المؤتمر  أخرى عامة عن المعاهدتين الجديدتين و أخيرا  

هي الأخرى من المعاهدات التي تم إنجازها في مجال حماية الملكية  :. إتفاقية تريبس3
ال الفنية الأعمالفكرية من السطو عليها خصوصا مع إنتشار عمليات السطو الإلكتروني على 

، وتلك الإتفاقية تم التوقيع عليها عام ي من حقوقهم المادية أو المعنويةدون إعطاء مالكيها أ
وقد عالج موقعو الإتفاقية العامة للتعريفات والتجارة ) الجات ( حقوق الملكية الفكرية  1222

، فربطوا بذلك بين  TRIPSبتوقيع إتفاق الجوانب المتصلة بالتجارة من حقوق الملكية الفكرية 
المعايير الدولية والمعايير المحلية وتتضمن تلك الإتفاقية العديد من الإجراءات الفعالة لردع 

 . 3 الفكريةالإعتدءات على حقوق الملكية 

 لمكافحة الجريمة الإلكترونية :   الإقليميةالجهود  .9

لس عي التي قام بها المجلمساتبرز الجهود الإقليمية في مواجهة الجريمة الإلكترونية في ا
  ، وسنتناول في ذلك :التي تبذلها جامعة الدول العربية، بالإضافة إلى الجهود الأوروبي

 

                                       

. 912، ص السابق المرجع.منير وممدوح الجنبيهي ، 1  

.915، ص نفسه المرجع.9  

  .911،صالمرجع نفسه .3
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 :   9111. إتفاقية بودابست لمكافحة الجرائم المعلوماتية لعام أ

ميلاد أولى المعاهدات الدولية التي  9111بودابست في أواخر عام  شهدت العاصمة المجرية
ح جرائم الإنترنت وتبلور التعاون والتضامن الدولي في محاربتها ومحاولة الحد منها خاصة تكاف

وقيع ، وبعد التممتلكاتبعد أن وصلت تلك الجرائم إلى حد خطير أصبح يهدد الأشخاص وال
على تلك المعاهدة التي تهدف إلى توحيد الجهود الدولية في مجال مكافحة جرائم الإنترنت 

من مرحلة إبتدائية كانت تتمثل في محاولات التسلل البريئة التي كان يقوم بها  والتي إنتقلت
هواة في الأغلب والأعم من الحلات ودون أي غرض إجرامي إلة مرخلة جديدة يقوم بها 
محترفون على أعلى درجة من التخصص وتتمصل في الإحتيال والإختلاس وجرائم تهديد 

وبعد  ،اد شبكة الإنترنت للخطررين من روّ كات الكثيالحياة وهي قضايا تعرض حياة وممتل
اليابان و  التوقيع على هذه الإتفاقية من المسؤولين في الدول الأوروبية إضافة إلى أمريكا وكندا

جنوب أفريقيا وهو نتاج مباحثات ومفاوضات إستغرقت أكتثر من أربعة أعوام حتى يتم التوصل و 
، وتكونت هذه الإتفاقية من 1 الأطرافعليها من جميع  إلى الصيفة النهائية حتى يتم التوقيع

مادة وأكتدت الغتفاقية على الحاجة إلى إتخاذ تدابير تشريعية لمكافحة جرائم الكمبوتر  22
، كما تضمنت عدة توصيات للدول الأعضاء امكافحة الجريمة رها على الدولومخاط

كةت ، ولقد ر ة الإجرام السيبري في مجال محاربستهان به المعلوماتية واعتبرت مرجعا لاي  
 : اقية على ثلاثة عناصر أساسايةفتالإ

 ثل في أهمية التدابير التشريعية الموضوعية أي نصوص التجريم الموضوعية . م. يت1

. يتمثل في أهمية التدابير التشريعية الإجرائية المتلائمة مع طبيعة الجرائم الإلكترونية أو 9
 النصوص الإجرائية .

                                       

.  129، ص ،المرجع السابقالجنبيهي ومحمد منير. 1  
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ل في أهمية تدابير التعاون الدولي والإقليمي في مجال مكافحة الجرائم والإنطلاق مما . يتمث3
عة زّ و أنجة من جهود دولية وإقليمية في هذا المجال . وكان ذلك مجسدا في مواد الإتفاقية الم  

 . 1 فصولعلى أربعة 

     : 2. القانون العربي النموذجي الإسترشادي لمكافحة الجريمة المعلوماتية ب

مكافحة جرائم الكمبيوتر خطوة فعالة في مجال مكافحة الجريمة ليعد القانون العربي النموذجي 
 ىن المحتمعات العربية ليست بمنأ، لأسلك منطقي وضروري لابد من إتخاذهالمعلوماتية وم

شترك بين مجلس وزراء الداخلية العرب ومجلس وهو ثمرة عمل م   ،عن هذه الجرائم الجديدة
العدل العرب في نطاق الأمانة العامة لجامعة الدول العربية بعد أن قدم كلا المجلسين وزراء 

 .3 المعلوماتيةمشروعا بخصوض مكافحة الجرائم 

بقانون الإمارات العربي الإسترشادي لمكافحة جرائم  ي  م  لقد إعتمدت جامعة الدول العربية ماس  
، 4لمتحدةاقترح وهو دولة الإمارات العربية الم   تقنية المعلومات ومافي حكمها نسبة إلى مقدم هذا

وتم إعتماد هذا القانون النموذجي من قبل مجلس وزراء العدل العرب في دورته التاسعة عشر 
، ومجلس وزراء الداخلية العرب في دورته الحادية  2/11/9113  12د -225بالقرار رقم 

 .   91/9112د  – 217والعشرين بالقرار رقم 

                                       

. 92، ص السابق المرجع.بدري فيصل ، 1  

. تم إعداد هذا القانون من قبل لجنة مشتركة بين المكتب التنفيذي لمؤتمر وزراء العدل العرب والمكتب التنفيذي لوزراء 9
يث جرى إقراره بوصفه منهجا إسترشاديا للمشرع الوطني عند إعداد تشريع يتعلق بالجرائم المعلوماتية . حالداخلية العرب ،   

تخصص  –، مذكرة ماجستير  آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري .سعيداني نعيم ، 3
.26، ص9113ي الواسعة ، جامعة باتنة ، علوم جنائية ، بإشراف الدكتور زرارة صالح  

،  الجريمة الإلكترونية والمعلوماتية والحهود الدولية والمحلية لمكافحة جرائم الكمبيوتر والإنترنت.أمير يوسف فرج ، 2
. 352،ص9111مكتبة الوفاء القانونية ، الإسكندرية ،   
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ون دولة الإمارات العربية المتحدة نسخ برامج الكمبيوتر بدون إذن وكل من يقبض يمنع قان
عليه متلبسا بقرصنة البرامج سيخضع هو وشركته للمحاكتمة بموجب القانون المدني أو الجنائي 

 ةدنتجات والحبس لموتشمل العقوبات حسب القانون غرامة مالية بالإضافة إلى مصادرة الم  
  .1 سنوات 3تصل إلى 

ة ر المستندات المعالجوّ من القانون العربي النموذجي على معاقبة كل من ز   7كتما نصت المادة 
نطة أو غم  آليا أو البيانات المخةنة في ذاكترة الحاسب الآلي أو على شريط أو على أسطوانة م  

 .2 الوسائلغيرها من 

ي عالجها ها فقط والتسنكتفي بذكر القانون العربي النموذجي وهناك من الجرائم المدرجة ضمن 
، (12)المادة : جريمة غسل الأموال عبر الوسائل الإلكترونية وعاقب عليها هذا القانون وهي 

، جريمة راق النظم المعلوماتية ) المادة(، جريمة إخت( 1جريمة التزوير المعلوماتي ) المادة 
 ( .  11السرقة المعلوماتية وعاقب عليها في ) المادة 

 ون الأمني الدولي في مكافحة الجريمة الإلكترونية : : التعا ثانيا

نتيجة للتطور المذهل والملموس في الإتصالات وتكنولوجيا المعلومات وظهور الإنترنت 
والإنتشار الواسع والسريع لها أدى إلى ظهورأشكال وأنماط جديدة من الجرائم منها الجرائم 

 ةلا على سريّ  طرا  ، التي باتت تشكل خ  3 ترونيةالإلكالمتعلفة بشبكة الإنترنت وهي من الجرائم 
ة فإن لميّ ميةها بالعاة ومع ت  ج  ر  نى الأساسية الح  النظم الحاسوبية فقط بل تعدت إلى أمن الب  

                                       

.  916، صالسابق المرجع.ممدوح ومنير الجنبيهي ، 1  

دراسة متعمقة في  مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذجي ،تاح بيومي حجازي ، .عبد الف9
. 175، ص9117القانون المعلوماتي ، دار الكتب القانونية ، مصر ،   

لس التعاون ، ورقة عمل مقدمة للأمانة العامة لمج الجهود الدولية في مجال جرائم الإنترنت.الغافري حسين بن سعيد ، 3
الخليجي خلا إجتماع اللجنة الفنية المتخصصة بدراسة سبل مكافحة الجرائم الإلكترونية الأول، المنعقد بالأمانة العامة 

.3،ص 5/2/9112-2بالرياض خلال الفترة   



الثاني ............................................... الأحكام الإجرائية للجريمة الإلكترونيةالفصل   

150 

 

مح سمكافحتها لاتتحقق إلا بوجود تعاون دولي على المستوى الإجرامي الجنائي بحيث ي  
صصة لجمع خختلفة وذلك بإنشاء مكاتب متل المبالإتصال المباشر بين أجهةة الشرطة في الدو 

ي من شن الهجوم الفيروس، وي  ائم المتعلقة بالإنترنت وتعميمهاالمعلومات عن مرتكبي الجر 
صبحت ، لذلك أدمرة لهذا الهجوم في دولة ثالثةحواسيب موجودة في دولة أخرى وتقع الآثار الم

بهذه المهمة وتتعاون من خلال الحاجة ماسة إلى وجود كيان دولي يأخذ على عاتقه القيام 
أجهةة الشرطة في الدول المحتلفة خاصة فيما يتعلف بتبادل المعلومات المتعلفة بالجريمة 

 . 1 دالةالعين من وجه ارّ والمجرمين بأقصى سرعة ممكنة بالإضافة إلى تعقب المجرمين الف  

 ة الإلكترونية : ون الأمني الدولي في مكافحة الجريمالتعا  -

   :( في مكافحة الجريمة الإلكترونيةد المنظمة الدولية للشرطة الجنائية ) الإنتربول جهو  .1 

عندما تم إبرام الإتفاقية  1212إن البدايات الأولية للتعاون الدولي الشرطي ترجع إلى عام 
ها الأولى ت، والتي نصت في ماد12/5/1212قيق الأبيض بتاريخ الدولية الخاصة بمكافحة الرّ 

إستخدام ب عهد كل الحكومات المتعاقدة بإنشاء أو تعيين سلطة لجمع المعلومات الخاصة" تتعلى
ولهذه السلطة الحق في تخاطب مباشرة الإدارة  ،الفتيات لغرض الدعارة في الخارجالنساء و 

 . 2"  المتعاقدةالمماثلة لها في كل الدول الأطراف 

ة الدول المتعافدة تنشئ مثل تلك الأجهة لم تمر سنة على هذه الإتفاقية إلا وكانت سبعة من 
وتتبادل من خلالها المعلومات والبيانات الخاصة بإستخدام النساء لغرض الدعارة في الخارج 
من أجل القضاء على هذه الجريمة في أقاليمها، وبعد ذلك أخذ التعاون الشرطي الدولي يأخذ 

(  12/2/1212-12ر موناكتو ) كان مؤتم صور المؤتمرات الدولية أولها وأسبقها تاريخيا  
سس التعاون دولة وذلك لمناقشة ووضع أ   12والذي وضع رجال الشرطة والقضاء والقانون من 

                                       

.6، ص السابق المرجع.الغافري حسين بن سعيد ، 1  

. 6ص نفسه المرجع. 9  
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 رطية خاصة بما يتعلق بمدى إنشاء مكتب دولي للتسجيل الجنائيالدولي في بعض المسائل الش  
قق المؤتمر ولى لم يحوتنسيق إجراءات تسليم المجرمين إلا أنه ونتيجة لقيام الحرب العالمية الأ

حاول الكولونيل  1212، وبعد إنتهاء الحرب العالمية الأولى وتحديدا في 1 عمليةأي نتائج 
أحد ضباط الشرطة الهولندية إحياء فكرة التعاون الدولي الشرطي وذلك بالدعوة  هوتين" "فان

تم عقد  1293، وبنهاية لموضوع غير أنه لم يوفق في مسعاهلعقد مؤتمر دولي لمناقشة ا
بحضور  7/2/1293مؤتمر دولي يعد الثاني على المستوى الدولي للشرطة الجنائية وذلك في 

(  ICPCدولة وتمخص عنه ولادة اللجنة الدولية للشرطة الجنائية )  12مندوبي 
(International Criminal Police Commission  وتعمل على التنشيث بين أجهةة، )

 .  2 الجريمةفي مكافحة الشرطة من أجل التعاون 

لحرب أوزارها عت اض  ، حتى و  جنة عن أعمالهاالثانية توقفت الل  إلا أنه وبإندلاع الحرب العالمية 
مؤتمر دولي بهدف إحياء مبادئ  2/6/1226حيث عقد في بروكسل ببلجيكيا في  1226عام 

وإنتهى  ،لبلجيكيةن المفتش العام للشرطة االتعاون الأمني ووضعها موضع التنفيذ بدعوة م
الإجتماع إلى إحياء اللجنة الدولية للشرطة الجنائية ونقل مقرها إلى باريس بفرنسا وغيّر إسمها 

 122وحتى الان فهي تضم  .3( INTERPOLة )نائيّ رطة الج  ولية للش  نطمة الد  ليصبح الم  
امة للإنتربول لعأثناء إنعقاد الجمعية ا 1263وإنضمت الجةائر إليها عام  9112عضوا لغاية 

خلال إجتماع الجمعية  9117أما فلسطن انضمت للإنتربول عام  كي، في العاصمة هلسن  

                                       

. 7، ص ابقالمرجع السلغافري حسين بن سعيد،ا.1  

.2،صنفسه المرجع.9  

65،صالسابق المرجع.بدري فيصل،3  
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 9للمادة ، وتهدف المنطمة الدولية للشرطة الجنائية طبقا 1 بكينالعامة المنعقد في العاصمة 
 :   من القانون الأساسي إلى

ية في طة الجنائكافة سلطات الشر . تأمين وتنمية التعاون المتبادل على أوسع نطاق بين 1
 . ح للإعلان العالمي لحقوق الإنسانائمة في مختلف البلدان وبرو قإطار القوانين ال

ن الة في الوقاية من جرائم القانو . إنشاء وتنمي كافة المؤسسات القادرة على المساهمة الفعّ 9
 .2ومكافحتهاالعام 

ية بالجرائم المعلوماتية ماحصل في الجمهور  ومن بين الأمثلة على دور الإنتربول فيما يتعلق
إرسال صور  بناني بتهمةبنانية عندما تم توقيف أحد الطلبة الجامعيين من قبل القضاء الل  الل  

رة دون العشرة أعوام من موقعه على شبكة الإنترنت وذلك إثر تلقي النيابة اللبنانية إباحية لقاص  
 .    3 الخصوصبرقية من الإنتربول في ألمانيا بهذا 

 : في مكافحة الجريمة الإلكترونية  المساعدة القضائية والدولية . 9

 " زل إجراء قضائي تقوم به دولة من شأنه تسهيل مهمةعرف المساعدة القضائية دوليا بأنها ت  
وتتخذ المساعدة القضائية في المجال  ،لة أخرى بصدد جريمة من الجرائم "المحاكمة في دو 

 ور منها: الدولي عدة ص

لبها لمواد الإستدلالية التي تطويتم بواسطة تبادل البايانات والوثائق وا: . تبادل المعلوماتأ
ركت الدعوى ضد أحد رعاياها أو رعايا ، ح  ة أجنبية بصدد النظر في جريمة ماطة قضائيلس

ه الصورة ذدولة أخرى مما يتضمن تبادل السوابق القضائية للمتابعين لمثل هذه الجرائم ونجد له

                                       

.  12/5/9112، تاريخ الإطلاع على الموقع   Ar.m.wikipedia.org  1 .  

.  1256. القانون الأساسي والنظام العام للشرطة الجنائية الدولية ) الإنتربول ( .من إتفاقية سنة 9  

.67،صالسابق المرجع. بدري فيصل ، 3  
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من المادة الأولى من معاهدة الأمم المتحدة  7،6تطبيقات عدة منها ماورد في الفقرتين 
من المادة الثامنة من  2،3، وكذلك الفقرات  1 الجنائيةالنموذجية لتبادل المساعدة في المسائل 
من إتفاقية  ، وأيضا ماقضت به المادة الأولى2 المنظمةإتفاقية الأمم المتحدة لمكافحة الجريمة 

الرياض للتعاون الفضائي العربي بشأن ضرورة تبادل المعلومات بين الدول الأطراف والتنسيق 
بين الأنظمة القضائية ، وفي هضا الإطار صاغ إتفاق شنجن للإتحاد الاوروبي نظاما متكاملا 

 . 3 المعلوماتلتبادل 

ية ة أو معاهدة بإتخاذ إجراءات جنائيقصد به قيام دولة ما بناءا على إتفاقي: . نقل الإجراءاتب
وهي بصدد جريمة إرتمبت في إقليم دولة أخرى ولمصلحة هذه الدولة متى توافرت شروط معينة 
من أهمها التجريم المةدوج ويقصد به أن يكون الفعل المنسوب إلى الشخص يشكل جريمة في 

 لإضافة إلى شرعية الإجراءاتالجولة الدولة الطالبة والدولة المطلوب إليها نقل الإجراءات با
وأيضا أن تكون الإجراءات المطلوب إتخاذها من الأهمية بمكان بحيث  ،المطلوب إتخاذها

تؤدي دورا مهما في الوصول إلى الحقيقة وقد أقرت العديد من الإتفاقيات الدولية والإقليمية 
أن تحدة النموذجية بشهذه الصورة كإحدى صور المساعدة القضائية الدولية كمعاهدة الأمم الم

، 1222، والمؤتمر الإسلامي لمكافحة الإرهاب الدولي عام ل الإجراءات في المسائل الجنائيةنق
من النموذج الإسترشادي لإتفاقية التعاون القضائي والقانوني الصادر عن  16وأيضا المادة 

 . 4 9113مجلس التعاون الخليجي عام 

                                       

للجمعية العامة للأمم المتحدة وتقضي بإتفاق أطرافها  52في الجلسة العامة  11/3/1221ت هذه المعاهدة في .صدر 1
على أن بقدم زل منهم للآخر أكبر قدر من المساعدة المتبادلة في التحقيقات وإجراءات المحاكمة المتعلقة بجرائم يكون 

. لطة القضائية طالبة المساعدةالعقاب عليها وقت طلب المساعدة داخلا في إختصاص الس  

.62،صالسابق المرجع.بدري فيصل ، 9  

Michel quellie : stratégies en France par la police criminalité organisée 1996, p199. 3 

.151،ص9111،المركة القومي للإصدارات القانونية ،1،طالجرائم الدولية للإنترنت.يوسف حسن يوسف ،2  
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اذ إجراء قاضئي من إجراءات الدعوى الجنائيةلأثره المباشر إتخ. الإنابة القضائية الدولية : ج
من أجل الفصل في مسألة معروضة على السلطة القضائية تعذر على الدولة التي تقدمت 
بطلب من الإنابة القيان به بنفسها وتهدف إلى تسهيل الإجراءات الجنائية بين الدول بما يضمن 

ن للمحكمة وتجدر الإشارة إلى أن طلب الإنابة عادة إجراء التحقيقات اللازمة لتقديم المتهمي
مايتم عبر القنوات الدبلوماسية ولكن تفاديا لتعقيد الإجراءات فقد درجت الدول على تعيين 

ائي ، وإن كان التعاون القضالعدل توجه الطلبات إليها مباشرةسلطة مركةية عادة ماتكون وزارة 
 الإنترنت إلا ان الإتفاقيات الدولية قد تناولت جريمة يشكل أهم الآليات في مجال مكافحة جرائم

لتطور عقد إتفاقيات تواكتب اة ل  حّ ل  طحي ومنه باتت الحاجة م  الإنترنت بدون تعمق وبشكل س  
 . 1 والإتصالاتالسريع لتكنولوجا المعلومات 

لمجرمين امن أشكال التعاون الدولي في مجال مكافجة الجريمة و  عد شكلا  ي   . تسليم المجرمين:د
عمل  :ويعرف إجراء تسليم المجرمين بأنهوحماية المجتمعات من المخلين بأمنها وإستقرارها 

بمقتضاه تسلم الدولة التي لجأ إلى أرضها شخص متهم أو محكوم عليه في جريمة إلى الدولة 
ساسي لأ، ولقد تم تعريفه تسليم المحريمن في النظام المحاكتمته أو تنفيذ العقوبة عليه المختصة

بقولها " بعني التسليم نقل دولة ما شخصا إلى  119للمحكمة الجنائية الدولية لروما في المادة 
ع وطني "، وله صورثلاثة صور وهي: التسليم دولة أخرى بموجب معاهدة أو إتفاقية أو تشري

 ، وهناك إجراءات خاصة تتعلق بالجريمة منهاتسليم الإداري، التسليم المختلط، الالقضائي
، وشروط متعلقة بالأشخاص المطلوب تسليمهم وهي ودرجة جسامة الجريمة التجريم المةدوج

عدم جواز تسليم الرعايا وعدم جواز تسليم اللاجئين السياسين وعدم جواز تسليم المحاكتمين 
 .  2 الجريمةعلى ذات 

                                       

.71،ص السابق المرجع.بدري فيصل ، 1  

   . 21إلى ص 71،ص مكافحة الجريمة المعلوماتية في القانون الدولي والداخلي.للمةيد أنظر بدري فيصل ، 9



الثاني ............................................... الأحكام الإجرائية للجريمة الإلكترونيةالفصل   

155 

 

 : مجال مكافحة الجريمة الإلكترونيةالجهود الأمنية والتقنية في .  3

ا جرائم عابرة للحدود لابد من التعاون الدولي والأمني والتقني من أجل مكافحة هذا النوع بما أنه
 . من الإجرام

وهو جهاز على مستوى الإتحاد الأوروبي مقره في : الشرطة الأوروبية ) الأوروبول ( . مرززأ
ورغ عام بمدينة لاهاي بهولندا ،وقد تم إنشاء الأوروبول من قبل المجلس الأوروبي في لوكسم

ليكون بمثابة حلقة وصل بين الشرطة الوطنية في محتلف الدول الأعضاء بهدف  1221
رائم ال في مكافحة الج، وللأوروبول دور فعّ الملاحقة للجرائم العابرة للحدودتسهيل عملية 

 تالإلكترونية حيث يقوم مثلا بالتحقيقات المتعلقة بإمتلاك المواقع الإباحية ونشرها عبر الإنترن
 .  1 الأوروبيةفي الدول 

انب الأوروبول في مكافحة جهاز يعمل على المستوى الأوروبي إلى ج :. الأوروجستب
، وينعقد إختصتصه عندما تمس جريمة دولتين على الأقل من الدول الأعضاء في الجرائم

 بطةضو مع الراو دولة ع  ، أضو مع دولة من دول العالم الثالثالإتحاد الأوروبي أو دولة ع
ست بمثابة الدعامة الفعالة في مجال التحقيقات والمطاردات التي تقوم وروج  ، ويعد الأ  الأوروبية

 .   2 الإلكترونيبها السلطات القضائية الوطنية وخصوصا فيما يتعلق بالإجرام 

 ، أطلقإلى جانب الأوروبول والأوروجست، تم إنشاء فضاء جماعي لاحدود له . شنجن :ج
، 1225ذ من الإتفاقية الموقعة عام سم مأخو إ" وهو   Schengenسم " شنجن عليه هذا الإ

وقد استحدثت هذا الإتفاقية وسيلتين جديدتين لتعةية التعاون الشرطي الأوروبي في مواجهة 

                                       

 -932،ص9111بيروت،،منشورات الحلبي الحقوقية  ،،جريمة الإحتيال عبر الإنترنت.محمد طارق عبد الرؤوف الحن 1
921 

. 921، ص .نفس المرجع9  
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ملاحقة  ،ة ومنها الجريمة الإلكترونية هما: مراقبة المشتبه بهم عبر الحدودالتحديات الجديد
 .  1 المجرمين

حيث أنشأ هذا المكتب العربي للشرطة الجنائية بهدف : لس وزراء الداخلية العرب. مج د
تأمين وتنمية التعاون الشرطي في الدول الأعضاء في مجال مكافجة الجربمة وملاحقة 
المجرمين في حدود الأنظمة والقوانين المعمول بها في كل دولة بالإضافة لتقديم المعونة في 

حيث أوصى هذه المجلس على سبيل  ء،الشرطة في الدول الأعضار أجهةة مجال دعم وتطوي
ذلك و برة للحدود والجريمة السيبرانية المثال لا الحصر بوجوب وختمية محاربة الجريمة العا

نعقد في الم   36تتام أشغال المؤتمر ر المجهودات العربية في هذا المجال في إخ  ضاف  بإلةامية ت  
  .  2 9119ديسمبر  11الجةائر بتاريخ 

هي منظمة علمية ومهنية غير حكومية  . المنظمة العربية لمكافحة الجريمة الإلكترونية :هــ
ذات طابع عربي وإهتمامات قانونية وإقتصادية معنية بتنظيم الأطر القانونية والإجرائية 

فاق على تم الإت، و نترنت وكافة الجرائم المعلوماتيةوالمؤسسية لمكافحة الجرائم التي تتم عبر الإ
هم تية والإنترنت وأ اممة العربية لمكافحة جرائم المعلو سم المنظإإنشاء منظمة عربية تحمل 

أهداف هذه المنظمة يتمثل في مكافحة كافة أشكال الجرائم التي تقع ضد المعلوماتية بكافة 
 .3 أشكالها

واء كتروني سأما على المستوى المحلي فقد ظهرت العديد من الأجهةة لمكافحة الإجرام الإل
 ، نذكر منها : صعيد الدول العربية أم الأجنبية على

                                       

  . 21، ص ، المرجع السابق. بدري فيصل 1

. 21، ص نفسه المرجع.9  

.21، صنفسه المرجع.3  
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 : هاروني منقامت بإنشاء عدة أجهةة لمكافحة الإجرام الإلكت :الولايات المتحدة الأمريكية .1

 ( CTC ( ، ب. نيابة جرائم الحاسوب والإتصالات  ) Web Policeأ . شرطة الواب ) 

 حتية .ج.المركة الوطني لحماية البنية الت

قامت بتخصيص أجهةة أمنية فعالة في مكافحة الإجرام الإلكتروني فعلى المستوى  :. فرنسا9
 المركةي فهناك مديرية الشرطة القضائية والمقسمة إلى عدة فروع منها : 

 ،واللصوصية، الجريمة المنظمة هاب، الإر قضايا الإجرامية الماسة بالأشخاص.فرع خاص بالأ
 .  المخدرات

 .رها، خيانة الأمانة وغيالنصب ،حاص بالقضايا الإقتصادية والمالية: قانون الأعمال ب. فرع

 ريمة المنطمة والإجرام المالي . جعية الخاصة بمكافحة الديرية الفر ج. الم

، ولها  9116د. المديرية الفرعية الخاصة بمكافحة الإرهاب . وتم إنشاء الفرعين الآخرين في 
 من أجلها .  أنشظيفته والمهام التي أ  أقطاب متخصصة كل حسب و 

خبة من رجال الشرطة المتخصصين في البحث قامت بتخصيص وحدة تضم ن   . بريطانيا: 3
فاءة في على درجة عالية من الك   نصرا  ع   21عن جرائم الإنترنت وتضم هذه الوحدة  والتنقيب

 ندن . ومقرها ل   9111المجال التقني وبدأت نشاطها عام 

مت الحكومة الإسبانية بتأسيس وحدة التحريات المركةية المعنية بالإجرام قا :سبانياإ. 1
الإلكتروني وهي تعمل مع الإدراة المركةية في وزارة الداخلية على مراقبة مرتكبي هذه الجرائم 

 وملاحقتهم . 

وتمكنت  1222" وذلك في نة الإنترنتص  ر  عرف " بقوة مكافحة ق  يقامت بتأسيس ما :.هونكونغ1
 أشهر . 6قضايا خلال  5شخص في  19القوة من إلقاء القبض على هذه 
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ومات ، وهي تختص برقابة المعلايعرف " القوة المضادة للهاكترز "قامت بتأسيس م . الصين :5
 .نبها الدخول إليها عبر الإنترنت التي يسمح لمواط

م الرقابة على لم تقم بإنشاء جهاز خاص وإنما قامت بإحكا :. الإمارات العربية المتحدة2
 .PROXYالإنترنت عن طريق مايعرف بنظام 

أنشأت قسما خاصا بجرائم الحاسوب تابعا لمديرية الأمن ويتعامل مع مختلف  :. الأردن2
 الجرائم الإلكترونية.

 قامت مصر بتكليف بعض الجهات بمكافحة الجرائم الإلكترونية ومنها : :. مصر2

 تختص بمكافحة الجرائم الإقتصادية . أ. الإدارة العامة لمباحث الأموال و 

ب. الإدارة العامة للتوثيق والمعلومات وهي من أكتبر الإدارات بوزارة الداخلية للتعامل مع 
 الإجرام الإلكتروني .

ج. الإدارة العامة للمصنفات الفنية  وتهتم بجرائم النسخ والتقليد التي تشكل أكتثر الجرائم شيوعا 
 .  1 المعلوماتفي مجال 

 : ة في مكافحة الجرائم الإلكترونيةأما بالنسبة للجهود التقني

ة من على التقنية الرقمية تحد من وقوع الجرائم الإلكتروني يقصد بها رسم سياسة جنائية ترتكة
ناحية وفي تقديم معالجة ناجعة لآثارها إذا كانت في طور الشروع أو أنها قد وضعت بالفعل 

 عبر وسائل الإستقصاء وجمع الأدلة وهي :من ناحية أخرى وهذا كله يتم 

  . أ . الإرشاد الجنائي عبر الإنترنت وهي قيام عناصر الضبطية بالولوج للإنترنت 

 ب. المراقبة الإلكترونية وذلك بجمع المعلومات عن المشتبه به . 

                                       

.22-23، ص السابق المرجع. بدري فيصل ، 1  
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 .  1 شخصج. المعاينة  وهي الكشف الحسي المباشر لإثبات حالة شيء أو 

الآليات الوطنية لمكافحة الجرائم الإلكترونية ) في التشريعين الجزائري : المطلب الثاني
 والفلسطيني ( :  

 : حتهوجيات الإعلام والإتصال ومكافأولا :  الهيئة الوطنية للوقاية من الجرائم المتصلة يتكنول

 9112أوت  11المؤرخ في  12/11من القانون  13المادة نصت على إنشاء هذه الهيئة 
الخاصة للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال   القواعد المتضمن

" تنشأ هيئة وطنية للوقاية من الجرام المتصلة بتكنولوجيات الإعلام والإتصال  ومكافحتها
 . ومكافحته 

تحدد تشكيلة الهيئة وتنظيمها وكيفيات سيرها عن طريق التنظيم " ، أما مهامها فقد أوردتها 
 من نفس القانون .  12ادة الم

فإن تشكيلتها ستحوي مجموعة من  12/11بإستقراء نصوص القانون  أ . تنظيم الهيئة :
ضباط الشرطة القضائية ، والتي ستسمح لهم هذه الصفة بتنفيذ المهام التي أوكلها المشرع لهه 

 الهيئة .

  : لهذه الهيئة دوران مهمان تلعبهما  ب مهام الهيئة :

ي وذلك بتوعية مستعمل: ية من الجرائم المتصلة بتكنولوجيات الإعلام والإتصال الوقا. 1
تكنولوجيات الإعلام والإتصال بخطورة الجرتءم التي يمكن أن يكونو ضحاياها وهم يتصفحون 

 أو يستعملون هذه التكنولوجيات . 

                                       

.27ص،، المرجع السابق فيصل بدري .1  
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من  12ة مكافحة الجرائم المتصلة بتكنولوجيات الإعلام والإتصال : حسب نص الماد .9
 : فهناك نوعان من النمافحة هما  12/12القانون 

مساعدة السلطات القضائية ومصالح الشرطة القضائية في التحريات التي تجريها بشأن  أ.
الجرائم المتصلة بتكنولوجيات الإعلام والإتصال بما في ذلك تجميع المعلومات وإنجاو الخبرات 

 القضائية . 

راتها في الخارج قصد جمع كل المعطيات المفيدة في التعرف تبادل المعلومات مع نظي ب.
 . 1 همتواجدعلى مرتكبي الجرائم المتصلة بتكنولوجبات الإعلام والإتصال وتحديد مكان 

ثانيا:  دور الضبطية القضائية في إجراءات مواجهة الجرائم المتصلة بتكنولوجيات الإعلام 
 و الإتصال : 

بة للجرائم المستحدثة فإنها تلقي المةيد من الأعباء على عاتق لها دور فعال في ذلك وبالنس
كل  ة، وذلك نظرا لضعف خبر الأمر بالنسبة للسلطات القضائية الضبطية القضائية وكذلك

، فمن المتصور أن يجد ضباط البشرطة القضائية أنفسهم غير منهما في مواجهة هذه الجرائم
، لجرائمالنوعية من ا ذهقليدية مع هة والإجراءات التقادرين على التعامل بالوسائل الإستدلالي

وللسبب  ،جريمة نظرا لنقص الخبرة والتدريبوقد يفشل جهاز الضبط اقضائي في تقدير أهمية ال
نذ اشر م  ب  لذلك فقد قام الدرك الوطني و   ، ونتيجة  ل الحقيق في الجرائم الإلكترونيةاته سيفش

شاء مركة وطني لمكافحة الجرائم المتصلة في عمليات تكوين مستخدمين من أجل إن 9112
بتكنولوجيات الإعلام والإتصال فبموجب هذا العمل فإن الكثيرمن إطارات الدرك الوطني 

و ء في المجال التقني أ. سوافي جامعات سويسرا وأمريكيا وكنداإستفادو من تكوين خاص 
 بّ نصنية ودولية ت  لتقيات وط، كما أن إطارات الدرك الوطني تساهم في عدة م  القانوني

                                       

 –مذكرة ماستر ،  12/11، آليات مكافحة جرائم تكنولوجيات الإعلام والإتصال في ضوء القانون .أحمد مسعود مريم 1
. 22،ص9113ائي ، بإشراف الدكتور قريشي محمد ، جامعة ورقلة ، تخصص قانون جن  
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ؤنمرات م  و لتقيات موضوعاتها في إطار الجرائم الإلكترونية وكذلك المشاركة والمساهمة في م  
 .  1 الرقميةوطنية ودولية تتناول بالخصوص حقوق المؤلف في البيئة 

   ثالثا:  السلطة القضائية في مواجهة الجرائم الإلكترونية :

ع ع قضايا الجرائم الإلكترونية ولاسيما بعد اللجوء الواسإن السلطة القضائية ستتعامل تأكتيدا م
والمتةايد إلى الشبكات الرقمية في حياة المواطنين بينما بتطلب الأمر مظاهر تقنية وقانونية 

لة في المعالجة هذه القضايا وعلى هذا فإن حتمية المعرفة ولو في حدها الأدنى لمعالجة فعّ 
 .  2 قابيالعهذه المواد التي تجتاح المجال 

، قامت وزارة العدل بإطلاق برنامج تكوين خاص وفي إطار إصلاح العدالة 9113منذ و 
رائم ج، ليواكتب التطور القانوني الجاري الخاص بالقضاة هدفه رفع مستوى أداء القضاةبال

جراء دمج مادة الجريمة المعلوماتية في برنامج تكوين طلبة المدرسة إالمعلوماتية ولأجل هذا تم 
لف ، والعديد من دورات التكوين في مختطها خبراءنشّ لتقيات ي  اء على شكل م  لوطنية للقضا

نظمة بالخارج لصالح القضاة وإطارات وزارة العدل في إطار التعاون م  الالجرائم الإلكترونية 
 الثنائي .

 وهناك هيئات أخرى لمكافحة الجريمة الإلكترونية بالجةائر سنذكرها فقط وهي : 

 عهد الوطني للأدلة الجنائية وعلم الجرائم . . الم1

 . 3 الوطني.المديرية العامة للأمن 9

                                       

.26، ص السابق المرجع.أحمد مسعود مريم ، 1  

 2. Myriam quemener, Yves chrpenel : cybercriminalité, droit pénal appliqué, 2010, 
economica, paris – France, page206   

.22ص، السابق المرجع. أحمد مسعود مريم ، 3  
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 رابعا : وحدة نيابة الجرائم الإلكترونية في فلسطين : 

كتما قلنا سابقا أنها وحدة في جهاز الشرطة الفلسطيني متخصصة بالجرائم الإلكترونةي ومتابعة 
ائب ، وشكّل قرار النر قانون خاص بهذه الجرائمد لإصدامرتكبيها، وأن إنشاء هذه الوحدة مه

العام الفلسطيني إنشائ نيابة للجرائم الإلكترونية دفعة جديدة في تهيئة الظروف القانونية 
نيابة ، وال% 21والتسريع بإصدار قانون خاص بهذا النوع من الجرائم التي ترتفع سنويا بنسبة 

وضوع كونه متخصص وجديد حيث تم تدريب نحو لهذا الم ماما  تت إهل  العامة الفلسطينية أو  
، وبناءا على قرار النائب العام تم تخصيص التدريب عضو نيابة من مستويات مختلفة 126

لأعضاء النيابة المتخصصين بحيث يكونو على قدرة وكفاء بإدارة وبناء الملف التحقيقي، 
قضية متعلقة  1129 مامجموعه وإتخاذ القرار المناسب فيه وأن هناك أمام المحاكتم الفلسطينية

، وقد تعاملت هذه الوحدة 9112صالات  حتى شهر أوت لعام تالإترونية وتقنيات كبالجرائم الإل
، أي أن هناك 212لفيسبوك والإنترنت أنجة منها قضية تتعلق با 1612مع  9117في العام 

، 1الرسميير قضاء غمئات القضايا التي لاتصل إلى الشرطة الفلسطينية ويتم حلها من خلال ال
يل كوادر تأه لمنه من خلا لابدّ  الإلكترونيةجهة الجرائم امنية في مو ور المؤسسات الأوأيضا د  

أمنية متخصصة بإستخدام التقنيات الحديثة والفضاء الإلكترونية في عمليات البحث والتحري 
فإن هناك  ، وبالتالياة من مخاطر إنتشارهلمنعها وضبطها والتوعية الثقافية الأمني ،والمراقبة

كتثير من المؤسسات الرسمية التي لها الدور الكبير في مكافحة الجرائم الإلكترونية بالإضافة 
 .  2 الفلسطينيةإلى الأجهةة الداخلية في الشرطة 

 

                                       

، ورقة عمل مقدمة إلى الندوة العلمية حول  التجربة الفلسطينية في التأمين والحماية للفضاء السيبراني.معالي موسى ، 1
. 11،ص9112حوكمة الإنترنت وإدارة المواقع ،بيروت ،   

الأمنية ، أكتاديمية ، مجلة الدراسات  ، دور العلاقات العامة لدى الأجهزة الأمنية في التوعية الأمنية.حمدان هاني 9
.  37،ص 9112،  1الشرطة الملكية ، الأردن ، العدد   
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 : آليات الوقاية من الجرائم الإلكترونية : المطلب الثالث

 كترونية : : الوقاية المؤسساتية من الجريمة الإلالفرع الأول

 دور المؤسسات الإعلامية في الوقاية من الجريمة الإلكترونية : : أولا

م لرأي العاإثارة ا للطة رابعة على ترسيخ أمن المجتمع والتأثير فيه من خلايساعد الإعلام كس  
، من خلا تسليط الضوء على اأفعال والتصرفا تالسلبية وتوعية لمواجهة الجرائم بكافة أشكالها

، بواسطة الصصحافة الإلكترونية وإصدار الصحف هذه الجرائم ومخاطر الوقاية منهامع بالمجت
، ولإنجاح ذلك يتطلب وضع خطة إعلامية من لتوعوية ونشرها في أروقة المجتمعوالمحلات ا

تمعي وتنمية الوعي المج واجهتهاأجل التعرف على ظاهرة الجرائم المعلوماتية في المجتمع لم  
هم ن  عاو  ت  رائم و عرضه لهذه الجالمواطنين على إبلاغ الجهات المختصة حال ت   ، وحثّ بمخاطرها

شر وتركية الجهود على أداء المؤسسات الأمنية ، وبالإضافة إلى ن  مع الجهات المختصة
 .  1 الجرائمضائية في مجال مكافحة هذه والق  

 ونية : دور المؤسسات التعليمية والثقافية في الوقاية من الجريمة الإلكتر  ثانيا: 

فيه  السلوك غير المرغوب حد من إنتشار، وت  في مواجهة الجرائم الإلكترونية هاما   تلعب دورا  
، وتمنع إنحراف الإشخاص نحو إرتكاب الجرائم وتوجيههم إلى السلوك الإجتماعي جتمعيا  م  

وفرض  ،ص بالعمل وحسن التربية والتوجيهالصحيح وتعةية القيم والإخلاق من خلال الإخلا
بة والمتابعة على أفرادها لرصدها ومعرفة أسبابها من أجل الوصول إلى طرق ووسائل الرقا

علاجها والتركية بالمناهج الدراسية على الأخلاق الحميدة كون الطفل أكتثر إستجابة في هذه 

                                       

.29،ص السابق المرجع. نبيل أبو الرب ، 1   
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المرحلة ،وتساهم هذه المؤسسات من حلال إيجاد مقررات تعمل على توعية أفراد المجتمع ، 
 .    1 ومخاطرهاجلات حول هذه الجرائم ونشر الكتب والم

 : دور المؤسسات الدينية للوقاية من الجرائم الإلكترونية :  ثالثا

في الوقاية من هذا النوع من الجرائم من خلال التربية  هاما   تلعب المؤسسات الدينية دورا  
ل التوعية الدينية وسائ اد عبرفر د المجتمع والتنشئة السليمة للأالإحلاقية وتقوية الإيمان بين أفرا

، وتنظيم دورات د ديني عن مخاطرهاعوضع مؤلفات وكتب ذات ب   ل، ومن خلاالمختلفة
رس والجامعات وغيرها من ومحاضرات إرشادية حول هذه الجرائم في أماكتن العبادة والمدا

ول ح اف بتوعية الناس، وتعةية دور الخطباء في المساجد بالتعاون مع وزارة الأزقالمؤسسات
لإسلامي ا ين  تنشأ عن السلوكيات التي تتعارض مع الدّ  ي، وبيان المخاطر الترهذه الظواه
 .2 والأخلاقي، والمساهمة في تنمية الوازع الديني ريعة الإسلاميةشومبادئ ال

 الفرع الثاني : الوقاية الذاتية من الجريمة الإلكترونية : 

 أن هناك ، إلاطراعلى مختلف المناطق في العالمخعلى الرغم من أن الجرائم الإلكترونية تشكل 
 عدة خطوات وطرق تمكنك من حماية نفسك وعائلتك من مثل هذه الجرائم .

 الوقاية من الجرائم الإلكترونية على الصعيد الشخصي :  . أولا

لى جميع ع س  س  ج  ضادات التّ ضادات الفيروسات وم  . إستخدام التحديثات المعتادة لبرامج م  1
 تقع فريسة تحت هذا النوع من الجرائم .الإلكترونية حتى لاأجهةتك 

 .شكل مستمرب تصفح الخاص بالإنترنت.الحرص على تحديث الم  9

                                       

. 23ص السابق المرجعنبيل أبو الرب،  .1   

.29، صنفسه المرجع .9   
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ل مع والتواص، ونية لايوجد فيها الأمان العالي. عدم التواصل مع أي جهات أو مواقع إلكتر 3
 .شخصات وبيانات المرور الخاصة بالجهات موثوقة والتي تقوم بحماية معلوم

، وعدم الرد على أي رسائل إلكترونية لحقاتى أي روابط أو إعلانات أو م  .عدم الضغط عل2
 .وق بهامن مصادر غير معروفة وغير موث

.عدم الرد على رسائل يتم فيها السؤال عن البيانات الشخصية أو المعلومات الأمنية الخاصة 5
نت ورة على مواقع التواصل والإنتر بالشخص مص المعلومات البنكية، وعدم جعل البيانات منش

 حتى لايقع الشخص ضحية في المستقبل لمصل هذه الجرائم . 

. كما يمكن للشخص حماية نفسه من اللصوص الإلكترونيين من خلال عدم مشاركة إعدادات 6
 .  1 الإلكترونيالخصوصية والأمان لتحديد من يمكنهم مشاهدة نشاطك 

 ة من الجرائم الإلكترونية : : دور الأسرة في الوقاي ثانيا 

تساهم الأسرة في مواجهة هذه الجرائم بإعتبارها أكتثر تأثيرا بوصفها المؤسسة الأولى التي تؤثر 
، ومن خلال تنشأة وتربية وتوعية أفرادها وتوجيههم نحو لوك الطفل وشخصيتهفي تحديد س

ل مخاطر هذا الدورج لهم حو ، وتقديم النصائويفرض ت الإيجابية وإبعادهم عن الجريمةالسلوكيا
اقبة عة ومكافحة الجرائم الإلكترونية عن طريق م  هلجرائم كما تساهم الأسرة في مواجهذه ا

ة يّ ر  س  على مختلف الدول وضع برامح أ   من قبل أحدهم ويفرض هذا الدور أفرادها حال وقوعها
 .2 صالحططها التنموية والإجتماعية من أجل بناء جيل ضمن خ  

 

  

                                       

.) الجرائم الإلكترونية .. طرق الحماية ( . 91/5/9112، تاريخ الإطلاع على الموقع :    Assawsana.com  1.   

   .23، ص، المرجع السابقنبيل أبو الرب  .9



الثاني ............................................... الأحكام الإجرائية للجريمة الإلكترونيةالفصل   

166 

 

 حماية التقنية للوقاية من الجرائم الإلكترونية :: ال ثالثا

وهي متعددة الأشكال فعلى سبيل المثال للوقاية من الإصابة بفيروس الحاسب الآلي يجب 
 لتالية : إتباع إجراءا الأمن ا

 جهولة الأصل .. عدم إستخدام برامج م  1

ي أنها لذي يشكك ف.عدم إستخدام اسطوانات تتضمن برامج متغيرة وقابلة للتغيير الأمر ا9
 حاملة للعدوى . 

 .مراقبة إستخدام الجاسب للذاكترة للتيقن من عدم وجود فيروسات مختبئة فيها . 3

أنه يجب إنشاء مركة قومي لأمان الحاسبات والمعلومات كإجراء أمني للوقاية  . ويرى البعض2
 . من هذه الجرائم الإلكترونية

في  من الأساليب ةملج   كتما قدمت الباحثة إسراء جبريل مرعي من المركة الديمقراطي العربي
 وذكرت من أبرز هذه الأدوات الوقائية :  بحثها المنشور إلكترونيا  

ويكون بمثابة الدور الذي تقوم به ، (   firewall.إستعمال مايطلق عليها جدار الحماية ) 1
 . ون دخول الأجسام الغريبة والضارةدود للحيلولة دمارك الح  ج  

 . ع كشف المعلوماتقنية التشفير لمن. إستخدام ت9

 . لمنع تةوير الرسائل الإلكترونية .إستعمال تقنية التوقيع الرقمي3

 .وإيجاد حلول للثغرات الأمنية. العناية بتوظيف أنظمة كشف مختلف الإختراقات 2

ن اسة ووضعها في أماكتة والحسّ لفات الهامّ ختلف الم  م  ، ل  سخ إحتياطية. ضرورة إمتلاك ن  5
 .نةآم  
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عد ب  كشف والوقاية من الفيروس والبعض البرامج التي ضممت خصيصا لل .ضروروة إستخدام6
 ن إستعمال كلمة السر البسيطة .ع

فقد  ،لك بالتأكتد من هوية باعث الرسالة، وذبالغ عند فتح البريد الإلكتروني ذرح. التعامل ب7
 . 1 ولايذربقي لاي   دمرا  م   يكون فيروسا  

الجرائم الإلكترونية كل حسب دوره سواء مؤسسة أو ا آليات الوقاية من وبهذا نكون قد بينّ 
ليم للحاسب الآلي وعدم إستخدامه أسرة أو تبيان الدور التوجيهي من أجل الإستخدام الس  

الموضوعية والنةاهة  ي حرّ ت  ضور الضمير الأخلاقي ب  رورة ح  ض  ، وبهذا يبقى رّ اضل بشك
 ههذا الوجود إلا ولدي الإنسان فيه أو يفعله ظم المسؤولية الكاملة وأن مايلف  ظ  ع  ب   استشعارا  

، على كل أفعاله مع إستغلال هذه الوسائل في عملية التربية والتوجيه وتبليغ عتيد رقيب  
في مستنقعات  جّ ة  وة منها وأن تكون خالية من كل الشوائب التي ت  رج  الرسالة الصحيحة الم  
 الجريمة الإلكترونية .

 

 خلاصة الفصل الثاني : 

كترونية كغيرها من الجرائم تمر في مراحل متعددة إجرائية وهي مرحلة جمع إن الجريمة الإل
الإستدلالات والبحث والتحري ولها أجهةة خاصة تقوم بهذه المهمة وتقع على عاتق رجال 

الضبطية القضائية ،وأن هناك  نطاق إختصاص لسلطة البحث والتحري عن الجرائم الإلكترونية  
ووضع لذلك إستثناءات في بعض الجرائم ومنها الجريمة الإلكترونية ع منها شرع ووسّ بينها الم  

، وأن هناك إجراءات تقليدية كلاسيكية وإجراءات بأكتثر من دولة براة للقارات وتضرّ كتونها عا
لعل  ، وهناك آليات للإثبات الجنائيستدلالات عن الجريمة الإلكترونيةحديثة للكشف وجمع الإ

                                       

، أعمال المؤتمر  ، دور التربية والتوجيه في الحماية والوقاية من الجرائم الإلكترونيةسليمان قوراري ، سعاد رحلي  .1
. 7-6،ص9117مارس  95- 92الدولي الرابع عشر للجرائم الإلكترونية ، طرابلس   
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لذي يعد أهم الأدلة في هذا النوع من الجرائم وأن للقاضي سلطة أهمها الدليل الإلكتروني ا
بعدة  ، وأن الجريمة الإلكترونية تمرلجريمة الإلكترونية صعبة الإثباتالتقدير لهذا الدليل وا

مراحل منها التحقيق والمحاكتمة وبينا أيضا كيفية إتصال قاضي التحقيق بملف الجريمة 
 أن هذا النوع من الجرائم يتطلب ويحتاج رجال تحقيق مدربون الإلكترونية وماهي سلطاته فيها و 

وأصحاب خبرة وإختصاص في الإجهةة الإلكترونية فهي تختلف كل الإحتلاف عن التحقيق 
ن الإجراءات لما يفرضه قانو  في الجرائم التقليدية وأن المحقق تواجه صعوبات إثناء عمله نظرا  

القانون  ، وأنالمحقق في الجريمة الإلكترونية عملالجةائية عليه من قيود والتي قد تعرقل 
عة للجريمة الإلكترونية من خلال قانون العقوبات الجةائري وقانون الجرائم وضع عقوبات راد  

بين ان هناك ، ويتحقة مرتكبي الجرائم الإلكترونيةالإلكترونية في فلسطين وماهي إجراءات ملا
للجرائم الإلكترونية حيث تسعى كل الدول جاهدة جهود دولية وإحرى إقليمية تحاول التصدي 

 وذلك بسن تشريعات جديدة تتلائم والتطورات التكنتولوجية ،لمواكتبة هذه الإتفاقيات الدولية
لمواجهة   اتق المشرع الجنائيوأن هذا التطور التكنولوجي ألقى مسؤولية كبيرة على ع   الحاصلة،

عقوبات صور قانون الالأنظمة الإلكترونية في ظل ق  الجريمة الإلكترونية الناشئة عن إستخدام 
عن الإحاطة بهذه الجرائم، ولأن تنظيم مجال المعلوماتية وسن تشريعات بهذا الخصوص يساهم 

الوسائل بل و في زرع الثقة في المجتمع عامة فكان على المشرع الوطني مكافحتها بكل الس  
رونية ماية من الوقوع في الجرائم الإلكتها الح  اتقوأيضا أن مؤسسات المجتمع المدني تقع على ع  

 ناسبة للوقاية من هذه الجرائم .طط م  ووضع خ  
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 الخاتمة

لكترونية التعرف على واقع الجريمة الإ ،المقارنة لقد تم بحمد الله وفضله في ثنايا هذه الدراسة
في فلسطين والجزائر وكيف عالجها المشرعين من خلال سن النصوص القانونية التي تخص 

 ومما سبق يمكن أن نصل إلى ،من الجرائم العصرية المستحدثة اهذا النوع من الجرائم كونه
تقنية خطبوط الذي أنتجته الحضارة الوالأر، الجريمة الإلكترونية هي آفة العصنتيجة مفادها أن 

الذي تمتد أذرعه في جميع أنحاء العالم ولم تفلت من قبضته لا الدول  والثورة التكنولوجية،
دية منها االقطاعات الحياتية الإقتصالضعيفة ولا المتطورة واستشرى خطره المدمر على مختلف 

، وحتى الشخصية وأن جميع الأفراد في العالم مستهدفون على إختلاف والإجتماعية والسياسية
 عمار، فنحن نعيش في زمن الإستيةفئاتهم وأعمارهم ومرجعياتهم الفكرية والدينية والثقاف

لى اشر وغير مباشر عثير بشكل مبأشكاله ومظاهره الذي يستهدف التأالإلكتروني بكل 
ديدة لجرائم جسلوكيات الناس فالجرائم الإلكترونية ليست جرائم تقليدية بثوب جديد أو أنها طبعة 

هاء من هذا وبعد الإنت ،ستحدثة أنتجها التطور التكنولوجي، فهي جرائم مقديمة بوسائل حديثة
 ، رالجزائلسطين و ي فالبحث توصلنا إلى وجود مشكلة حقيقة في واقع الجرائم الإكترونية ف

 وبناءا على ذلك توصلنا إلى النتائج والتوصيات التالية : 

 النتائج : 

طال معطيات الكمبيوتر المخزنة تعرف الجريمة الإلكترونية بأنها عبارة عن إعتداء ي   .1
تخدام ، وتكون بإسوالمعلومات المنقولة عبر نظم وشبكات المعلومات وفي مقدمتها الإنترنت

الجزائي،  لغير يعاقب عليه المشرعالوسائل الإلكترونية بشكل غير مشروع يلحق ضررا باإحدى 
 .ولحد الآن لايوجد تعريف محدد لها إتفق عليه المختصون 

ذي ية والإن محل الجريمة الإلكترونية وموضوعها هو المعطيات والمعلومات الكمبيوتر  .2
بشكل عام إذ أن هذه الجرائم إما أن تقع على الكمبيوتر ذاته وإما  ةتستهدفه إعتداءات الجنا

 بواسطته وذلك بإعتباره محل للجريمة تارة ووسيلة لإارتكابها تارة أخرى . 
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ي ذكي أنها لاتترك دليل مرئي كما أن الجانلإلكترونية بصعوبة إكتشافها، لاتتسم الجريمة ا .3
التي  ، وأن فقدان الأثر من أهم المعوقاتدول مختلفة يخفي آثار جريمته وأنها أيضا ترتكب في

 تواجه إثبات الجريمة الإلكترونية . 

يتم ملاحقة مرتكبي الجرائم الإلكترونية عن طريق تطبيق القوانين السارية المفعول والتي  .4
أقرها المشرع ألا وهي قانون الجرائم الإلكترونية وقانون المساس بأنظمة المعالجة الآلية 

 لمعطيات . ل

تم إنشاء وحدة للجرائم الإلكترونية في فلسطين تابعة للمباحث العامة في الشرطة الفلسطينية  .5
بهدف مواجهة التحديات القائمة في هذا المجال لمكافحة الجرائم الإلكترونية  3102سنة 

ابعة تكظاهرة من الظواهر الإجرامية المستحدثة، كما أنشئت هيئة خاصة بالجزائر مهمتها م
 المجرمين الإلكترونيين .

ية البيانات وصإن الإجراءات الخاصة بالتحري والتفتيش والضبط قد تنطوي على كشف خص .6
، فإذا لم تكن ضمن الإطار المبين في أوامر التفتيش والضبط فإنها تذهب المخزنة في النظام

 ىلايكتفي الإعتماد عل، كما أنه الي بطلان الدليل الذي إستمد منهبإتجاه البطلان وبالت
التشريعات القائمة لتجاوز الصعوبات الإجرائية التي تثيرها عملية البحث والتحقيق في الجرائم 

 .جرامة هذا الشكل الجديد من الإالإلكترونية بل لابد من تدعيمها بنصوص خاصة تلائم طبيع

ة فالجريمة لم كقرية صغير من أسباب إنتشار الجريمة الإلكترونية هو الإنترنت لأنه جعل العا .7
 الإلكترونية قد ترتكب في دولة وتتحقق نتيجتها في دولة أخرى . 

 دعوى الجزائية .لالإستعانة بالخبراء أمر لابد منه في جميع مراحل ا .8

تتخذ إجراءات المحاكمة في الجريمة الإلكترونية نفس الإجراءات التي تتم في الجرائم  .9
 دلة والتي تكون على هيئة معطيات إلكترونية . التقليدية، مع إختلاف الأ
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تعاون وتكاتف الجهود الدولية و الإقليمية في حقل الجرائم الإلكترونية ساعد في  إن. 11
عوبة في ، كما أنه يوجد صعابرة للقاراتتخطي العقبات التي تطرحها هذه الجرائم كونها جرائم 

التعاون القضائي الدولي في الجرائم الإلكترونية والقانون الواجب التطبيق والمحكمة المختصة 
 بذلك . 

ي يسيطر ل. لايوجد سيادة كاملة للفضاء الإلكتروني في فلسطين كون أن الإحتلال الإسرائي11
 .طينمجرمين الإلكترونيين في فلسل، وهذا ماأدى إلى صعوبة ملاحقة اعلى النسبة الكبرى منها

سيساعد على ملاحقة جميع المطلوبين الجنائيين  مؤخرا   ضمام فلسطين للإنتربول. إن إن12
ة ، وهذا مايتيح فرصة لتبادل المعلومات وزيادة خبر اء الفلسطيني على المستوى الدوليللقض

ائم الدول الأخرى في مكافحة الجر  الشرطة الفلسطينية وتطوير قدراتها لتصبح في مصاف  
 الإلكترونية . 

 التوصيات : 

لابد من وضع تعريف عام وشامل للجريمة الإلكترونية حتى يتسنى لذوي الإختصاص  .1
ذا لابد من ، لزئبقية صعب حصرها في تعريف واحد التعامل مع هذه الجرائم لأن مصطلحاتها

 يط بالجريمة الإلكترونية من جميع نواحيرجال القانون والمتخصصين أن يضعوا تعريف يح
 هذا المصطلح . 

. ضرورة تدريب وتأهيل أفراد الضبطية القضائية من العاملين في الإدعاء العام) النيابة( 2
حاب وتحقيق التعاون مع التقنيين من أصوالقضاء على كيفية التعامل من هذا النوع من الإجرام 

الخبرو ، وذلك بعقد دورات تدريبية بشكل دوري دائم للإستفادة من خبراتهم وإرشاداتهم إبتداءا 
 من مرحلة الإستدلال وجمع الأدلة وإنتهاءا بقرارات المحاكم . 

يجب  كما ،ن الجرائم الإلكترونية في فلسطين. إعداد خطة وطنية وشاملة للوقاية والحد م3
لمواقع ، كما ويجب وضع حماية إلكترونية لبسط السيطرة على الفضاء السيبراني في فلسطين
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 الحكومية والمهمة في الدولة مثل الوزارات كون هذه الجرائم قد تمس بمصالح الدولة العليا . 
قدر  ة. ضرورة تعزيز وتكاتف التعاون الدولي أكثر من ذلك للسيطرة على الجرائم الإلكتروني4

، وأيضا تعزيز التعاون الدولي الشرطي الإمكان ولتسهيل متابعة المجرمين الإلكترونيين
والقضائي بهدف تبادل المعلومات والخبرات والتدريب فضلا عن المساعدة المتبادلة في كشف 

 .  هذه الجرائم

قيق في الجرائم حوالت. تطوير قانون الإجراءات الجزائية لينظم الإجراءات التي تتعلق بالتحري 5
تصنيف  الإكترونية والعمل على، كما ويجب رفع سقف العقوبات على بعض الجرائم الإلكترونية

 الجرائم الإلكترونية بين الجنح والجنايات لأنها ينتج عنها آثار جسيمة . 

. نشر الوعي والثقافة بين المواطنين بخطورة الجرائم الإلكتونية وكيفية التصدي لها في حال 6
وقوعها وإحاطتهم بإرشادات خاصة للتبليغ عن مثل هذه الجرائم كون أن الفرد في المجتمع هو 

 المسؤول الأول عن حماية نفسه من الجرائم حتى لايقع ضحيتها . 

اسة ة وكفيلة بمواجهة الجرائم الإلكترونية بحيث يتوفر لهذه السي. إنتهاج سياسة جنائية واضح7
، لناشطةجهات التنفيذية القادرة وامقومات النجاح من المناقشة المستفيضة والتخطيط الشامل وال

والأدوات التشريعية والقضائية المتخصصة والفاعلة لتتكلل الجهود المبذولة بالنجاح في الإطار 
في مواجهة الجرائم الإلكترونية بصورة متكاملة تتناسب ومستجدات العصر العام لهذه السياسة 

 وتتوائم مع مبادرات التعديل والتطوير ومراكمة الإنجازات . 

بزيادة قدرة الخبير على نقل الأدلة غير المرئية وتحويلها بشكل صحيح إلى أدلة  نقترح. 8
إتقان و  ،الخبرة بغير أن يلحقها أي تدميرمقروءة أو المحافظة على دعائمها لحين القيام بأعمال 

مأموريته دون أن يترتب على ذلك أي مشاكل أو تدمير للأدلة المتحصلة من الوسائل 
الإلكترونية، ووضع حراسة كافية على مكان المعاينة ومراقبة التحركات داخل مسرح الجريمة 

الوصول  دليل وللتمكن منورصد الإتصالات الهاتفية من وإلى مسرح الجريمة حتى لايضيع أي 
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إلى الحقيقة والفاعل، أي بمعنى إستحداث وتطوير مهنة خبير البحث التقني القانوني للحاسب 
  الآلي  . 

ريث عند التوقيع على الإتفاقيات المختلفة للحيلولة دون التوقيع على بنود تصطدم الت  . 9
 بالقانون الأساسي في فلسطين " الدستور " .

من خلال برنامج محدد على تنمية قدرات القضاة الفلسطينيين والجزائريين . يجب العمل 11
 حول الجرائم الإلكترونية وآليات إكتشافها وإكتشاف أدلتها .

. الإعتماد على مبدأ العالمية بالنطلر لطبيعة الجرائم الإلكترونية العابرة للحدود ونرى أنه 11
 غلب التشريعات الجنائية الحالية . أطثر ملائمة من مبدأ اللإقليمية المطبق في أ 

لك ذبالإستفادة من المجرمين الإلكترونيين بعد معاقبتهم أو تخفيف الحكم عنهم و  نقترح. 12
بحيث يمكن الإستفادة منها لتعزيز الحماية الإلكترونية  لأن لهم قدرات مميزة وخاصة،

 وني للدولة .  للمؤسسات المختلفة وذلك بإشراكهم في الدفاع عن الفضاء الإلكتر 

، على أساس أن حماية ية يجب أن يدقق في حماية المواطن. عند وضع النصوص القانون13
الأمن الرقمي يمكن أن تحيل على مفاهيم متعددة تتراوح مابين حماية الأشخاص تتراوح مابين 
حماية الأشخاص وحماية المحموعات وغيرها، وبالتالي وضع نصوص قانونية واضحة خالية 

 .ظواهر إجتماعية جديدة مستقبلا  الغموض لأنها ستؤطرمن 

 " والله وليّ التوفيق "

تم بحمد الله الإنتهاء من هذه المذكرة وأتمنى أنني قمت بمعالجة هذا الموضوع من بعض 
، وفي النهاية لأملك إلا أن أقول أنني قد عرضت رأيي بالشكل الصحيح النواحي الهامة

وأخيرا  ،ا الموضوع لعلي أكون قد وفقت في كتابته والتعبير عنهوأدليت ببعض الأفكار في هذ
من الشيطان وإن أصبت فهذا  ئ وقد أصيب فإن كنت قد أخطأت فذلكما أنا إلا بشر قد أخط

    كل مأرجوه من الله عز وجل .
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 قائمة المصادر والمراجع 
 

 أولا : الإتفاقيات والمعاهدات الدولية :

. 81/5/8091الإتفاقية الدولية الخاصة بمكافحة الرقيق الأبيض في . 1  

. 8011إتفاقية العهد الدولي الخاص لحقوق الإنسان لعام . 2  

 8111ويسرا عام إتفاقية برن لحماية المصنفات الأدبية والفنية والتي عقدت في برن بس. 3
.  8090وتم التعديل عليها في مؤتمرات مختلفة آخرها في باريس عام   

. 8011إتفاقية الرياض للتعاون القضائي العربي بشأن تبادل المعلومات لعام  .4  

. 8015ادل المعلومات لعام إتفاقية شنجن للإتحاد الأوروبي بشأن تب. 5  

. 8009معاهدة الأمم المتحدة النموذجية لتبادل المساعدة في المسائل الجنائية لعام . 6  

.8009 معاهدة الأمم المتحدة النموذجية بشان نقل الإجراءات في المسائل الجنائية لعام .7  

. 8001 إتفاقية تريبس حول الجوانب التجارية لحقوق الملكية الفكرية لعام. 8  

وتنقسم إلى ثلاثة أقسام :  8001معاهدة الويبو لعام . 9  

معاهدة الويبو بشأن حقوق المؤلف .  -  

بشأن الأداء والتسجيل الصوتي . ومعاهدة الويب -  

لحق الموؤلف والحقوق المجاورة . معاهدة الويبو بشأن الحماية الدولية -  

. 8000المؤتمر الإسلامي لمكافجة الإرهاب الدولي لعام  .11  

لمعتمدة من ، انظمة العابرة للحدود ) باليرمو(إتفاقية الأمم المتحدة لمكافحة الجريمة الم .11
.  85/88/0999طرق الجمعية العامة في   

.  0998إتفاقية بودابست لمكافحة الجرائم المعلوماتية لعام . 12  
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لمكافحة جرائم  نيالإسترشادي لإتفاقية التعاون القضائي والقانو  يالنموذج القانون العربي.13
.  0991الصادر عن مجلس التعاون الخليجي عام  تقنية المعلومات  

الجزائر  ، والتي صادقت عليهاة لمكافحة جرائم تقنية المعلوماتالإتفاقية العربي. 14
.  0989وفلسطين عام   

:  ) القوانين (  لوطنية والمقارنةلنصوص التشريعية اثانيا : ا  

مارس  1في  98-81المعدل والمتمم بالقانون رقم  8011الدستور الجزائري لعام . 1
. 8001ديسمبر  1المؤرخة في  91، في الجريدة الرسمية رقم 0981  

 8011يونيو سنة  1الموافق  8111صفر عام  81المورخ في  855-11الأمر رقم . 2
ة الحزائرية والمنشور بالجريدة الرسمي، لعقوبات الجزائري المعدل والمتممالمتضمن قانون ا

.  10عدد   

 8011يونيو سنة  1الموافق  8111صفر عام  81المؤرخ في  855-11الأمر رقم . 3
 99-89، والقانون رقم لجزائية الجزائري المعدل والمتممالذي يتضمن قانون الإجراءات ا

.  0989مارس سنة  09الموافق  8111عام  جمادى الثانية 01المؤرخ في   

الموافق أول فبراير سنة  1118ربيع الثاني عام  88المؤرخ في  91-85القانون رقم . 4
نشور في الجريدة ، والمبالتوقيع والتصديق الإلكترونيين ، يحدد القواعد العامة المتعلقة0985
فبراير  89هــ الموافق 8111ربيع الثاني عام  09المؤرخة في  91العدد  الجزائرية الرسمية

.  0985لسنة   

، 0990غشت سنة  5الموافق 8119عبان ش 81المؤرخ في  91- 90القانون رقم . 5
تصال جيات الإعلام والإيتضمن القواعد الخاصة للوقاية من الجرائم المتصلة بتكنولو 

شعبان عام  05المؤرخة في  19العدد  الجزائرية الرسمية، والمنشور في الجريدة ومكافحتها
.  0990غشت سنة  81الموافق  8119  
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المعدل والصادر في مدينة غزة  0995الدستور الفلسطيني ) القانون الأساسي ( سنة . 6
.   محمود عباس ، عن رئيس دولة فلسطين81/91/0995بتاريخ   

 ي، والمنشور في الوقائع الفلسطينية ف1180لسنة  91قانون العقوبات الفلسطيني رقم . 7
المعمول به  8019لسنة  81 ، والمعدل بقانون رقم80/80/8011المؤرخ في  150العدد 
. 89/1/8019، والساري التطبيق في الأراضي الفلسطينية، والصادر في تاريخ حاليا    

.  0989مشروع قانون العقوبات الفلسطيني لسنة  .8  

(  89ومعه قرار رقم )  ، 0998( لسنة  1رقم )  الجزائية الفلسطينيقانون الإجراءات .9
، عن رئيس دولة فلسطين ياسر 80/5/0998، الصادر بمدينة غزة بتاريخ 0981لسنة 

  .عرفات

عن بشأن المعاملات الإلكترونية ، والصادر  0989( لسنة  85. قرار بقانون رقم ) 11
ة ممتاز عدد والمنشور في الجريدة الرسمية الفلسطيني، رئيس دولة فلسطين في رام الله

. 0/9/0989بتاريخ 81  

عن رئيس الصادر الجرائم الإلكترونية بشأن  0989( لسنة  81قرار بقانون رقم ) . 11
بتاريخ  81عدد ، والمنشور في الجريدة الرسمية الفلسطينية ممتازدولة فلسطين في رام الله

0/9 /0989  .  

نة بشأن الجرائم الإلكترونية ، والصادر في مدي 0981( لسنة  89بقانون رقم ) قرار . 12
ر في الجريدة ، والمنشو 00/1/0981فلسطين والصادر بتاريخ رام الله عن رئيس دولة

. 1/5/0981بتاريخ  81، ممتاز عدد الرسمية الفلسطينية  

 برى الصادر عن رئيسبشأن محكمة الجنايات الك 0981( لسنة  0قرار بقانون رقم ) . 13
بتاريخ  81عدد  ممتاز ، والمنشور في الجريدة الرسمية الفلسطينيةفي رام اللهدولة فلسطين 

1/5/0981  .  



179 
 

الصادر عن رئيس  0998( لسنة  5قانون تشكيل المحاكم النظامية الفلسطينية رقم ) . 14
( لسنة  80رقم ) ون ، والمعدل بقرار قان80/5/0998طين بمدينة غزة بتاريخ دولة فلس

، والمنشور  1/0/0981عن رئيس دولة فلسطين في مدينة رام الله بتاريخ  والصادر 0981
 على المقتفي .

ي بشأن الإتصالات السلكية واللاسلكية ، والصادر ف 8001( لسنة  1قانون رقم ) . 15
.والمنشور في المقتفي  81/8/1800مدينة غزة عن الرئيس ياسر عرفات بتاريخ   

في فلسطين . 0990مشروع قانون الإنترنت والمعلوماتية لعام . 16  

. 8001قانون اليونسترال النموذجي بشأن التجارة الإلكترونية لسنة . 17  

، والمنشور على  0998( لسنة  15قانون المعاملات الإلكترونية الأردني رقم ) . 18
. 18/80/0998بتاريخ  1501دة الرسمية رقم من عدد الجري 1989الصفحة   

، 0990( الخاص بالمعاملات والتجارة الإلكترونية لسنة  0قانون إمارة دبي رقم ) . 19
.  0990فبراير  80 والصادر عن حاكم دبي بتاريخ  

محرّم عام  08المتعلق بالوقاية من الفساد ومكافحته والمؤرخ في  98-91. قانون رقم 21
 81في الجريدة الرسمية الجزائرية العدد والمنشور  0991فبراير سنة  09النوافق  8109
. 0991مارس  1بتاريخ   

.  لعقوبات الفرنسي الجديد. قانون ا21  

 ثالثا : قائمة الكتب باللعة العربية : 

 أحمد خليفة الملط :

، مصر . 0991، دار الفكر الجامعي ،  0، ط . الجرائم المعلوماتية1  

 أحمد فتحي سرور: 

، القاهرة .  0980، دار النهضة العربية ، 1.الوسيط في قانون الإجراءات الجنائية ، ط2  
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 أحسن بوسقيعة : 

، الجزائر. 0991، دار هومة ،  8.الوجيز في القانون الجزائي الخاص ، الجزء الأول ، ط3  

 أحمد عزمي الحروب :

، عمان.0989والتوزيع ، ، دار الثقافة للنشر 8السندات الرسمية الإلكترونية ، ط.4  

 أسامة عبد الله قايد : 

، القاهرة .    0999.شرح قانون الإجراءات الجنائية ، دار النهضة العربية ، 5  

 أسامة المناعسة وأخرون: 

، الأردن.  0998، دار وائل للنشر ،  8.جرائم الحاسب الآلي والإنترنت ، ط6  

 أشرف عبد القادر قنديل: 

، مصر. 0985ي في الجريمة الإلكترونية ، دار الجامعة العربية ، . الإثبات الجنائ7  

 آمال قارة : 

، الجزائر.  0999، دار هومة ،  0.الحماية الجزائية المعلوماتية في التشريع الجزائري ،ط8  

 أمير فرج يوسف : 

وتر كمبي.الجريمة الإلكترونية والمعلوماتية والجهود الدولية والمحلية لمكافحة جرائم ال9
، الإسكندرية .   0988، مكتبة الوفاء القانونية ،  8والإنترنت ، ط  

درية ، .الجرائم المعلوماتية على شبكة الإنترنت ،دار المطبوعات الجامعية ، الإسكن11
0991 .  

 أيمن عبد الله فكري :

، الإسكندرية .0999.جرائم نظم المعلومات ، دار الجامعة الجديدة ، 11  
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 جميل عبد الباقي الصغير : 

، 8000، دار النهضة العربية،  8.الجرائم الناشئة عن إستخدام الحاسب الآلي ، ط12
 مصر.

 حسن صادق المرصفاوي :

، الإسكندرية. 0999.أصول الإجراءات الجنائية ،منشأة المعارف ، 13  

 خالد ممدوح إبراهيم : 

، الإسكندرية . 0991.أمن الجريمة الإلكترونية ، دار الجامعية ، 14  

،الإسكندرية .  0990، دار الفكر الجامعي ،8.الجرائم المعلوماتية ،ط15  

،  0990، دار الفكر الجامعي ،  8. فن التحقيق الجنائي في الجريمة الإلكترونية ط16
 الإسكندرية. 

 خليفة علي الكعبي : 

،دار الثقافة للنشر والتوزيع ،  8ية وأثرها على الأحكام الفقهية ، ط.البصمة الوراث17
، الأردن. 0991  

 خالد عياد الحلبي : 

ية ، دار .إجراءات التحري والتحقيق في المسائل الجنائية والمعاملات المدنية والتجار 18
، مصر.  0989الفكر والقانون ،   

:  رشاد خالد عمر  

جامعي الحديث، . المشاكل القانونية والفنية للتحقيق في الجرائم المعلوماتية ، المكتب ال19
، الإسكندرية .  0981  

 زيبحة زيدان : 

، الجزائر. 0988. الجريمة المعلوماتية في التشريع الجزائري والدولي ،دار الهدى ، 21  
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 سامي علي حامد عياد: 

، الإسكندرية. 0991ترنت ، دار الفكر الجامعي ، .الجريمة المعلوماتية وجرائم الإن21  

 سامي محمد الشوا: 

ر النهضة العربية ، دا0.ثورة المعلومات وإنعكاساتها على قانون العقوبات ، ط22
،القاهرة.8001  

 سليمان عبد المنعم ومحمد أبو عامر: 

، الإسكندرية . 0990.القسم العام من قانون العقوبات ، دار الجامعة الجديدة ، 23  

 سماتي الطيب : 

، البديع للنشر 8.حماية حقوق الضحية في الدعوى الجزائية في التشريع الجزائري، ط24
، الجزائر . 0991والخدمات الإجتماعية ،   

 سالم أحمد الكرد : 

، كلية الشرطة الفلسطينية ، 1التشريع الفلسطيني ،ط.أصول الإجراءات الجزائية في 25
. 0991فلسطين غزة ،   

ة محمد : شن    

خصص .إجراءات البحث والتحري ، محاضرات ألقيت على طلبة السنة الأولى ماستر ت26
.0981القانون الجنائي ، كلية الحقوق والعلوم السياسية ، جامعة خنشلة ،   

 علي عبد القادر القهوجي : 

قية ، قانون العقوبات ) القسم العام ( دراسة مقارنة ، منشورات الحلبي الحقو  .شرح27
،لبنان.0990  

.الحماية الجنائية لبرامج الحاسب الآلي ، دار الجامعية للطباعة والنشر ، 28
،بيروت.8000  
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 عبد الفتاح بيومي حجازي : 

تب القانونية ، ي ، دار الك.مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذج29
،مصر .0999  

 عبد القادر جرادة: 

، فلسطين.  0990.موسوعة الإجراءات الجزائية في التشريع الفلسطيني ، مكتبة آفاق ، 31  

 علي حسين الخلف وسلطان عبد القادر الشاوي :

، الكويت . 8010. المبادئ العامة في قانون العقوبات ، مطابع الرسالة ، 31  

بن قارة: عائشة   

المقارن ، دار . حجية الدليل الإلكتروني في مجال الإثبات الجنائي في القانون الجزائري و 32
، الإسكندرية .  0991الجامعة الجديدة ،   

 عبد الفتاح الصيفي : 

،  0991 .الأحكام العامة للنظام الجنائي في الشريعة والقانون ، دار النهضة العربية ،33
 القاهرة. 

حمن أحمد الرفاعي :عبد الر   

رنة ( . البصمة الوراثية وأحكامها ف الفقه الإسلامي والقانون الوضعي ) دراسة مقا34
،لبنان . 0981لحلبي الحقوقية ، ،منشورات ا  

 علي حسن محمد الطوالبة : 

،  0991،عالم الكتب الحديثة ،  8. التفتيش الجنائي على نظم الحاسوب والإنترنت ، ط35
 الأردن. 

 عبد الرحمن خلفي : 

الجزائر. . الإجراءات الجزائية في التشريع الجزائري والمقارن ، دار بلقيس للنشر ،36  
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 فتحي محمد أنور عزت : 

لفكر تجارية ،دار ا.الأدلة الإلكترونية في المسائل الجنائية و المعاملات المدنية وال37
.  0989، والقانون، مصر  

 محمود المسعدي : 

،المؤسسة الوطنية  9ائي ،طالجديد للطلاب ، معجم مدرسي الفب.القاموس 38
، الجزائر . 8008،للكتاب  

 محمد حماد مرهج الهيتي : 

،الأردن.0991ة للنشر والتوزيع ،، دار الثقاف 8.التكنولوجيا الحديثة والقانزن الجنائي ، ط39  

 ابن منظور ) أبو الفضل جمال الدين محمد بن مكرم ( : 

. 1، دار صادر ، لبنان ، م 8ب ، ط.لسان العر 41  

. 89،دار صادر ، لبنان ، م8.لسان العرب ، ط41  

 محمد عبيد الكعبي : 

، دار النهضة  0.الجرائم الناشئة عن الإستخدام غير المشروع لشبكة الإنترنت، ط42
، القاهرة .  0999العربية،   

 منير الجنبيهي ومحمد الجنبيهي :

،  0995ر الجامعي ، الآلي ووسائل مكافحتها ، دار الفك .جرائم الإنترنت والحاسب43
 الإسكندرية .

 محمد علي العريان : 

، الإسكندرية . 0988.الجرائم المعلوماتية ، دار الجامعة الجديدة ، 44  
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 محمود نجيب حسني : 

.0981.شرح قانون الإجراءات الجنائية ، دار النهضة العربية ، القاهرة ، 45  

بحر :ممدوح خليل ال  

، عمان .   8001بادئ قانون أصول المحاكمات الجزائية ، دار التثافة ، م.46  

 مولود ديدان : 

،الجزائر . 0981.قانون الإجراءات الجزائية ، دار بلقيس ، 47  

 محمد خليفة : 

الجامعة  والمقارن ، دار .الحماية الجنائية لمعطيات الحاسب الآلي في القانون الجزائري 48
.0991، الجديدة، الإسكندرية  

 محمد طارق عبد الرؤوف الحن : 

،بيروت . 0988.جريمة الإحتيال عبر الإنترنت ، منشورات الحلبي الحقوقية ، 49  

 نهلا عبد القادر المومني: 

، عمان. 0989،  0.الجرائم المعلوماتية ، دار الثقافة للنشر والتوزيع ، ط51  

قورة :  نائلة  

، بيروت. 0995، منشورات الحلبي الحقوقية ،  8.جرائم الحاسب الآلي الإقتصادية ، ط51  

 نبيلة هبة هروال : 

الجامعي ،  .الجوانب الإجرائية لجرائم الإنترنت في مرحلة جمع الإستدلالات ، دار الفكر52
، الإسكندرية .  0981  
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 نصر الدين مبروك : 

ئر ، .محاضرات في الإثبات الجنائي ، دار هومة للطباعة والنشر والتوزيع ، الجزا53
0991 .  

 هدى حامد قشقوش : 

8000.جرائم الحاسب الإلكتروني في التشريع المقارن ، دار النهضة العربية ، 54  

 يونس عرب : 

. 0990، إتحاد المصارف العربية ، 8،ج8.دليل أمن المعلومات والخصوصية ، ط55  

 يوسف حسن يوسف : 

.0988، المركز القومي للإصدارات القانونية ،  8.الجرائم الدولية للإنترنت ، ط56  

 رابعا : قائمة الكتب باللغة الأجنبية  :

1. Stein Schiollberg, computer and penal legislation, A study of 
the legal politics of a new technology, Oslo, Universitets for 
lagest, 1983, p.408.  

2. David Thompson, Current trends, in computer control crime, 
computer quarterly, vol 9, no 12, 1991. P.2 
3. Ulrich Sieber. Op. Eit. P. 27.39 and 58. 
4. Michel quellie : stratégies en France par la police criminalité 
organisée 1996, p199 . 
5. Myriam quemener, Yves chrpenel : cybercriminalité, droit 
pénal appliqué, 2010, economica, paris – France, page206.  
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 خامسا : الرسائل الجامعية ) الأطروحات ، الرسائل ، المذكرات ( : 
 أ. أطروحات الدكتوراه :

 إبراهيم الطنطاوي :

ة العربية، .سلطات مأمور الضبط القضائي ) دراسة مقارنة ( ، رسالة دكتوراه ، دار النهض1
، القاهرة .8001  

 براهيمي جمال : 

ون ، بإشراف تخصص قان –.التحقيق الجنائي في الجرائم الإلكترونية ، أطروحة دكتوراه 2
.0991تيزي وزو ،  –إقلولي محمد ، جامعة مولود معمري الأستاذ الدكتور   

 بدري فيصل : 

خصص ت –.مكافحة الجريمة المعلوماتية في القانون الدولي والداخلي ، أطروحة دكتوراه 3
بن  -8لجزائرقانون عام ، بإشراف البروفيسور البقيرات عبد القادر ، كلية الحقوق ، جامعة ا

0981يوسف بن خدة ،   
شول : بن شهرة   

وم السياسية ، .الحماية الجنائية للتجارة الإلكترونية  ،أطروحة دكتوراه ،كلية الحقوق والعل4
.0988جامعة محمد خيضر بسكرة ، الجزائر ،   

 ب: رسائل الماجستير : 

 بن مكي نجاة : 

القانون  تخصص –.السياسة الجنائية لمكافحة الجرائم المعلوماتية ، رسالة ماجستير 5
اسية ، جامعة ي الدولي ، بإشراف الدكتور زواقري الطاهر ، كلية الحقوق والعلوم السيالجنائ

.0990خنشلة،  
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 سعيداني نعيم : 

 -اجستير.آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزائري،رسالة م6
حقوق ال تخصص علوم جنائية ، بإشراف الأستاذ الدكتور زرارة صالحي الواسعة ،كلية

.0981والعلوم السياسية ، جامعة الحاج لخضر ، باتنة ،   

مي : عبد الله دغش العج  

 –اجستير . المشكلات العملية والقانونية للجرائم الإلكترونية ) دراسة مقارنة ( ،رسالة م7
،  تخصص قانون عام ، إشراف الدكتور أحمد اللوزي ،جامعة الشرق الأوسط ، الكويت

0981.  

ح : لهوة راب  

نائية ، تخصص علوم ج -.البحث والتحري في الجريمة المعلوماتية ، رسالة ماجستير8
.0981لة ، بإشراف الدكتورة ميموني فايزة ، كلية الحقوق والعلوم السياسية ، جامعة خنش  

 محمد بن حميد المزمومي : 

 تخصص –.جريمة الإعتداء على الأموال عن طريق الحاسب الآلي ، رسالة ماجستير 9
ودية ، السع –قانون إقتصادي ، كلية الإقتصاد والإدارة ، جامعة الملك عبد العزيز ، جدة 

0999  .  

 مجراب الذاودي : 

المتضمن تعديل قانون الإجراءات  91/00.أساليب البحث والتحري على ضوء القانون 11
.0980،  8جامعة الجزائر   –الجزائية ، رسالة ماجستير ، كلية الحقوق ، بن عكنون   

 نبيل أبو الرب : 

تخصص  –ر .الجرائم المعلوماتية وتحدياتها التشريعية في فلسطين ، رسالة ماجستي11
طنية ، قانون عام ، بإشراف الدكتور أنور جانم ، كلية الدراسات العليا ، جامعة النجاح الو 

. 0981فلسطين ،  –ابلس ن  
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 نداء المصري : 

راف تخصص قانون عام ، بإش –.خصوصية الجرائم المعلوماتية ، رسالة ماجستير 12
سطين ، فل –الدكتور فادي شديد، كلية الدراسات العليا،جامعة النجاح الوطنية ، نابلس 

0989.  

 يوسف العفيفي : 

 -اجستير.الجرائم الإلكترونية في التشريع الفلسطيني ) دراسة مقارنة (  ، رسالة م13
 –غزة  تخصص قانون عام جنائي ، بإشراف الدكتور أيمن عبد العال ،الجامعة الإسلامية ،

. 0981فلسطين ،   

 ج. مذكرات الماستر : 

 أحمد مسعود مريم : 

، مذكرة  90/91والإتصال في ضوء القانون .آليات مكافحة جرائم تكنولوجيات الإعلام 14
.0981تخصص قانون جنائي ، بإشراف الدكتور قريشي محمد ،جامعة ورقلة ،  –ماستر   

 إبتسام موهوب :

 –كرة ماستر .جرائم المساس بأنظمة المعالجة الآلية للمعطيات في التشريع الجزائري ، مذ15
.0981 ثر شريط ، جامعة أم البواقيتخصص قانون جنائي للأعمال ، بإشراف الأستاذة كو   

 إلهام بوالطمين :

ئي أعمال ، تخصص جنا -.الإثبات الجنائي في مجال الجرائم الإلكترونية ،مذكرة ماستر16
بي بن بإشراف الأستاذ اليزيد بومعراف ، كلية الحقوق والعلوم السياسية ، جامعة العر 

0981أم البواقي ، -مهيدي  
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 بن الأخضر محمد : 

، 0991لشرطة ،.جرائم الكمبيوتر والإنترنت ، مذكرة لنيل رتبة ضابط  ، المدرسة العليا ل17
 بن عكنون . 

ة سعيدة : بعر    

ون جنائي، تخصص قان –.الجريمة الإلكترونية في التشريع الجزائري ، مذكرة ماستر 18
.0981بسكرة ،  –بإشراف الأستاذ بنشوري الصالح ، جامعة محمد خيضر   

دل ، نزلي بشرى : لبيض عا  

ف الأستاذ تخصص قانون جنائي ، بإشرا –.إثبات الجريمة الإلكترونية ، مذكرة ماستر 19
.  0981ورقلة ،  –خويلدي السعيد ، جامعة قاصدي مرباح   

 معمش زهية ، غانم نسيمة : 

اص ، تخصص قانون خ –.الإثبات الجنائي في الجرائم المعلوماتية ، مذكرة ماستر 21
لرحمن ميرة الأستاذ بن فردبة محمد ، كلية الحقوق والعلوم السياسية ، جامعة عبد ا بإشراف

. 0981بجاية ،  –  

 د. مذكرات الليسانس : 

 عرشوش سفيان : 

د فكرة ، معهد .جرائم المساس بأنظمة الكمبيوتر  ،مذكرة ليسانس  ، بإشراف الدكتور سعي21
. 0991 ، الجزائر، خنشلة –العلوم القانونية ، المركز الجامعي   

 سادسا : المجلات العلمية : 

يزان .لورنس سعيد الحوامدة ، الجرائم المعلوماتية  أركانها وآلية مكافحتها،مجلة الم1
لإسلامية للدراسات الإسلامية والقانونية، صادرة عن عمادة البحث العلمي في جامعة العلوم ا

  . 0989الأردن ،  –
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علوم الإنسانية ، كإجراء للتحقيق في الجرائم الإلكترونية ، مجلة ال. مانع سلمى ، التفتيش 2
.0988،  00بسكرة ، العدد –جامعة محمد خيضر   

 
ة .حمدان هاني ، دور العلاقات العامة لدى الأجهزة الأمنية في التوعية الأمنية ، مجل3

.  0991،  8الدراسات الأمنية ، أكاديمية الشرطة الملكية ، الأردن ، العدد   
 

 سابعا : المؤتمرات الدولية والوطنية ) المقالات والأبحاث والأعمال ( : 
 

لملتقى .أمحمدي بوزينة آمنه ، إجراءات التحري الخاصة في الجريمة المعلوماتية ، أعمال ا1
مارس  00، الجزائر، الوطني لآليات مكافحة الجرائم الإلكترونية في التشريع الجزائري 

9098.  
ن الجرائم قوراري ، سعاد رحلي ، دور التربية والتوجيه في الحماية والوقاية م.سليمان 2

 05- 01 الإلكترونية ، أعمال المؤتمر الدولي الرابع عشر للجرائم الإلكترونية ، طرابلس
. 0989مارس   

 
رائم . عبد اللطيف ربايعة، الجرائم الإلكترونية ، بحث مقدم الى المؤتمر الأول للج3

.  0981نابلس ،  –ية في فلسطين والمنعقد في جامعة النجاح الوطنية الإلكترون  
 

مل مقدمة .الغافري حسين بن سعيد ، الجهود الدولية في مجال جرائم الإنترنت ، ورقة ع4
دراسة سبل إجتماع اللجنة الفنية المتخصصة ب لللأمانة العامة لمجلس التعاون الخليجي خلا

/  5-1ة مكافحة الجرائم الإلكترونية الأول، المنعقد بالأمانة العامة بالرياض خلال الفتر 
. 0991أبريل/   

 
ي الرابع فضيلة عاقلي، الجريمة الإلكترونية وإجراءات مواجهتها ، أعمال المؤتمر الدول. 5 

.0989مارس  05-01لس ،  عشر للجرائم الإلكترونية،  طراب  
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مقدم لكلية  . محمد الشلالدة،عبدالفتاح أمين،الجرائم الإلكترونية في  دولة فلسطين،بحث6
.9/5/0985-5القانون جامعة جرش حول الجرائم المعلوماتية،  

 
اني ، ورقة عمل .معالي موسى ، التجربة الفلسطينية في التأمين والحماية للفضاء السيبر 7

. 0981ندوة العلمية حول حوكمة الإنترنت وإدارة المواقع ،بيروت ، مقدمة إلى ال  
 

-رةة،جامعة بسك.نشناش منية،مداخلة حول الركن المفترض في الجريمة المعلوماتي8
.0981-0985الجزائر،  

 
ترنت في نة،بحث مقدم لمؤتمر الكمبيوتر والإ. هشام محمد فريد رستم،الجرائم المعلوماتي9

. 0991، 1جامعة الامارات العربية المتحدة،ط  
 

 ثامنا : المواقع الإلكترونية : 
 

1. AL araby. Co. uk / العربي الجديد 
2.  AL merja.Net المرجع الإلكتروني للمعلوماتية.  
3. Blogs, Najah, edu   
4. Ar.m.wikipedia.org. 
5. Assawsana.com 
6. Muqtafi. Birzeit. Edu  
7. Blogs. Aljazeera.com  
8. www.palpolice.psجهاز الشرطة الفلسطيني 
9. www.pgp.ps/ar/pages النيابة العامة الفلسطينية   
10. palinfo.com  المركز الفلسطيني للإعلام 
11. www.courts.gov.ps مجلس القضاء الأعلى الفلسطيني  
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: ملخص   

ة وقد ر الجريمة الإلكترونية من الجرائم المستحدثة التي بدأت في الإنتشار بشكل واسع في الآونة الأخي
، فهناك من عرفها على أنها كل فعل إجرامي يستخدم الكمبيوتر في إرتكابه إختلف الفقهاء في تعريفها

اص الإمساك والإحاطة بتعريف خلأنها مصطلح زئبقي صعب  كأداة رئيسية كما وقع إختلاف في تسميتها
عد الدليل وي ،القدرة الفائقة والمهارة التقنيةجريمة الإلكترونية بأنه متخصص وله كما يتسم مجرم ال ،بها

نية وأخرى هذه الدراسة معطيات قانو  ت، وقد تضمنات جنائي وله قوته الثبوتية فيهاالإلكتروني كدليل إثب
وماتية والعلوم م المعلفنية وتقنية نظرا لطبيعة الموضوع الذي يعتبر نقطة تقاطع بين علوم الحاسوب والنظ

، كما أن كافة الدول تسعى إلى تحقيق التعاون الدولي من أجل التصدي لهذه الجريمة، وهناك القانونية
ية وتكييفها مع المعطيات الدولية من خلال إستحداث تشريعات نموذجية محاولات لتطوير المنظومة القانون

 ت مقصلة الجريمة الإلكترونية . لمكافحة الجريمة الإلكترونية حتى لايبقى الأفراد تح

Résumé : 
La cybercriminalité est un crime émergent qui a commencé à se répandre 
largement ces derniers temps, et le Fuqaha ' ont différé dans sa définition, 
parce qu'il est défini comme tout acte criminel utilisé par l'ordinateur 
comme un instrument majeur, ainsi que d'une différence dans son nom 
parce que c'est un terme de mercure qui est difficile à attraper et à entourer 
Avec sa propre définition, le cybercriminel est caractérisé comme un 
spécialiste et a une grande capacité et des compétences techniques, et la 
preuve électronique est considérée comme une preuve médico-légale et a 
son propre pouvoir probant, et cette étude comprenait des données 
juridiques, techniques et techniques en raison de la nature du sujet, qui 
est un point de passage entre Informatique, systèmes informatiques et 
sciences juridiques, tous les pays cherchent à obtenir une coopération 
internationale pour lutter contre ce crime, et des tentatives sont entreprises 
pour développer le système juridique et l'adapter aux données 
internationales en introduisant une législation modèle pour lutter contre la 
cybercriminalité, même Les individus ne restent pas sous la guillotine de 
la cybercriminalité .    
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